Rok do RODO - sprawdzian gotowosci

GIODO Przygotowany przez GIODO zestaw pytan pozwoli kazdemu

Generalny Inspektor administratorowi danych oceni¢ stan swojej gotowosci do reformy
Ochrony Danych Osobowych

systemu ochrony danych osobowych.

Doktadnie na rok przed rozpoczeciem stosowania ogolnego rozporzgdzenia o ochronie
danych osobowych Generalny Inspektor Ochrony Danych Osobowych (GIODO) przygotowat
zestaw pytan, ktéry ma pomdc administratorom danych w ocenie stanu ich przygotowania do
stosowania howego prawa.

Trzeba bowiem pamietaé, ze rozporzgdzenie znaczgco zmieni dotychczasowe podejscie do
ochrony danych, administratorow danych w wiekszym niz dotad stopniu czynigc podmiotami
odpowiedzialnymi za zgodne z prawem przetwarzanie danych osobowych.

Oznacza to, iz muszg oni dokona¢ szczegdtowej weryfikacji stosowanych dotychczas rozwigzan
z zakresu ochrony danych osobowych i w wielu przypadkach je zmodyfikowac.

Jednoczesnie muszg byC¢ przygotowani na wtasciwg realizacje zwiekszonych praw osob,
ktérych dane dotyczg. Niestosowanie sie do nowych zasad przetwarzania danych osobowych
moze m.in. skutkowa¢ odpowiedzialnoscig finansowg — administracyjnymi karami pienieznymi
nawet do 20 milionédw euro lub 4% catkowitego rocznego Swiatowego obrotu albo
odpowiedzialnoscig cywilng, gdyz osoby, ktérych dane dotyczg, bedg miaty prawo dochodzi¢ od
administratora danych lub podmiotu przetwarzajgcego odszkodowania za szkode majgtkowg lub
niemajgtkowg spowodowang naruszeniem przepisOw rozporzadzenia.

Zatem rok do rozpoczecia stosowania nowych zasad przetwarzania danych osobowych to
najwyzszy czas, by sprawdzi¢ stan swojej wiedzy w tym zakresie i przeanalizowac, czy wszystkie
stosowane rozwigzania, procedury czy formularze sg z nimi zgodne.

Pomocny w dokonaniu takiego przeglgdu moze by¢ przygotowany przez GIODO zestaw pytan,
bedgcy jednoczesnie wskazaniem najwazniejszych zagadnien i obszardow, w ktorych nastepowac
beda znaczgce zmiany.

Jednoczesnie warto pamietaé, ze materiat ten wskazuje jedynie na podstawowe kwestie,
0 ktérych mowa w rozporzgdzeniu o ochronie danych osobowych. Tymczasem pod uwage czesto
trzeba bedzie bra¢ m.in. Wytyczne Grupy Roboczej Art. 29 (w przysziosci Europejskiej Rady
Ochrony Danych), ktérych polskie wersje jezykowe GIODO juz teraz sukcesywnie zamieszcza na

swojej stronie internetowe;.
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Czy jestes gotowy na RODO?

Generalny inspektor Ochrony Danych Osobowych

1. Reforma przepiséw o ochronie danych osobowych

Czy wiesz, kiedy zacznie obowigzywa¢ ogolne rozporzgdzenie o ochronie danych oraz jakie
podstawowe zmiany wprowadza?

2. Nowe podejscie do ochrony danych osobowych

Czy styszates o =zasadzie rozliczalnosci i wiesz, jak wykaza¢ zgodnos¢ z przepisami
rozporzadzenia?

3. Zakres przetwarzanych informacji

Czy dokonates audytu przygotowawczego, odpowiadajgcego na pytania, jakie dane osobowe i na
jakiej podstawie prawnej przetwarzasz?

4. Nowe obowiazki informacyjne

Czy wiesz, jakie zmiany nastgpig w dopetnianiu obowigzku informacyjnego?

5. Uprawnienia oséb, ktérych dane dotycza

Czy znasz prawa o0s0b, ktorych dane dotyczg? Czy jeste$ gotowy na realizacje wnioskéw z ich
strony, dotyczgcych np. przeniesienia danych czy prawa do bycia zapomnianym?

6. Zgoda na przetwarzanie danych

Czy zadbate$ by pozyskiwane przez Ciebie zgody na przetwarzanie danych osobowych byty
dostosowane do wymogow rozporzgdzenia?

7. Zabezpieczenia

Czy zdecydowates, jakie s$rodki techniczne i organizacyjne zastosujesz, by zapewnic
bezpieczenstwo danych osobowych i zgodnosci z przepisami ogélnego rozporzgdzenia?

8. Dokumentacja przetwarzania danych.

Czy jestes$ gotow do rejestracji czynnosci przetwarzania danych?

9. Privacy by design i Privacy by default

Czy znasz koncepcje ochrony danych w fazie projektowania oraz domysinej ochrony danych i czy
uwzglednites$ je w swoich dziataniach?

10. Ocena skutkéw dla ochrony danych

Czy sprawdzites czy jestes zobowigzany do dokonania oceny skutkow w zakresie ochrony danych

i wiesz, jak ja przeprowadzi¢?
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11. Dane osobowe dzieci

Czy, swiadczgc e-ustugi, przetwarzasz dane osobowe dzieci i wiesz, jak pozyskiwa¢ zgode na
przetwarzanie ich danych osobowych?

12. Automatyczne przetwarzanie danych oparte na profilowaniu

Czy dokonujesz profilowania osob? Jesli tak, to czy wiesz, jakie warunki musisz spetni¢, aby
dziatanie to byto legalne?

13. Naruszenia ochrony danych

Czy jeste$ gotowy do wykrycia, analizy i zgtoszenia naruszenia ochrony danych? Czy wiesz, jakie
dziatania musisz podjg¢ w przypadku wystgpienia takiego incydentu?

14. Inspektor ochrony danych (obecnie ABI)

Czy sprawdzites, czy jestes zobowigzany do wyznaczenia inspektora ochrony danych?

15. Transgraniczne przetwarzanie danych

Jesli Twoja firma prowadzi dziatalno$¢ w skali miedzynarodowej, to czy wiesz, ktéry organ bedzie
Twoim organem wiodgcym?

16. Powierzenie danych

Czy dokonate$ analizy dotychczasowych urnéw powierzenia, tak by podmioty przetwarzajgce
(procesorzy) spetniaty wszystkie wymagania wynikajgce z rozporzadzenia?

17. Podnoszenie wiedzy na temat ogélnego rozporzadzenia.

Czy rozpoczates juz podnoszenie swiadomosci swoich pracownikéw co do nowych rozwigzani w

zakresie ochrony danych osobowych?



-
GIODO

Generalny Inspektor
Ochrony Danych Osobowych

1. Reforma przepiséw o ochronie danych osobowych.

Ogodlne rozporzadzenie o ochronie danych weszio w zycie w maju ubiegtego roku,
bedziemy je jednak stosowac od 25 maja 2018 r.

Z uwagi na szczegolny charakter prawny rozporzgdzenia, oznaczac to bedzie, ze wszystkie
materialne przepisy tego dokumentu beda od tego dnia obowigzywaé bezposrednio i bedg miaty
bezposredni skutek. Zatem wszystkie obowigzki administratorow danych bedg musiaty byc
wykonywane juz od 25 maja przysztego roku. Wtedy tez osoby, ktérych dane przetwarzamy bedg
mogty korzystaé przystugujgcych im nowych uprawnien, takich jak prawo do przenoszenia danych,
czy prawo do bycia zapomnianym.

Cho¢ rozporzgdzenie bedzie stosowane bezposrednio to jednak pozostajg obszary, ktére

wymagajg dziatan na poziomie krajowym, np. zmiany przepiséw sektorowych — tak by wszystkie
akty prawne regulujgce przetwarzanie danych osobowych w Polsce byty 25 maja 2018 r. zgodne z
ogolnym rozporzgdzeniem o ochronie danych osobowych. Prace te koordynuje Ministerstwo
Cyfryzaciji.
Pakiet reformujgcy ramy prawne ochrony danych osobowych w UE obejmuje nie tylko ogdine
rozporzgdzenie o ochronie danych, lecz réwniez dyrektywe regulujgcg przetwarzanie danych
osobowych przez wymiar sprawiedliwosci i organy $cigania. Z tego wzgledu witasciwe wdrozenie
nowych ram prawnych powinno uwzglednia¢ oba akty prawne tak, aby przyszty system ochrony
danych osobowych byt spdjny, co wymaga wtasciwej koordynacji tych dziatarn w obrebie rzadu.

Zapraszamy do odwiedzin dedykowanej zakfadki na stronie Biura GIODO - ,Reforma
przepisow”. Bedziemy tam umieszczaC¢ wszystkie stanowiska GIODO dotyczgce wdrazania
ogolnego rozporzadzenia, jak rowniez najnowsze wytyczne, opinie i wskazowki majgce pomoc

administratorom danych lepiej przygotowac sie do stosowania nowych przepisow.
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2. Nowe podejscie do ochrony danych osobowych.

O ile podstawowe rozwigzania ogoélnego rozporzgdzenia o ochronie danych osobowych
trudno uznac¢ za rewolucyjne, o tyle zaprezentowane w tym dokumencie podejscie do ich
praktycznego zastosowania jest juz pewng rewolucja. Nie zmieniajg sie bowiem w sposoéb istotny
podstawy prawne czy zasady przetwarzania danych osobowych. Jednak rewolucyjny charakter
ma wprowadzenie nowych zasad, ktore zwiekszajg samodzielnos¢, ale i odpowiedzialnosc
administratorow danych.

W praktyce oznacza to np., ze obecne przepisy przewidujgce ogoélny obowigzek
zawiadamiania GIODO o przetwarzaniu danych osobowych (obowigzek zgtaszania zbioréw do
rejestracji) przestajg obowigzywaé. W ich miejsce ogdlne rozporzgdzenie wprowadza skuteczne
procedury i mechanizmy koncentrujgce sie na tych operacjach przetwarzania, ktére mogg
powodowacC wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych. Wyrazone w
rozporzgdzeniu podejscie oparte na ryzyku (ang. risk based approach) okresla sposob, w jaki
nalezy podchodzi¢ do przetwarzania danych — w kazdej sytuacji, kiedy zbieramy i korzystamy z
danych osobowych, musimy przede wszystkim analizowac ryzyko, jakie moze to spowodowac dla
prywatnosci oséb, ktérych te dane dotycza.

Zupetnie nowa zasada w systemie ochrony danych wprowadzona przez rozporzgdzenie
jest zasada rozliczalnosci (ang. accountability). Zgodnie z nig, na kazdym administratorze danych
spoczywa obowigzek wdrozenia odpowiednich srodkow technicznych 1 organizacyjnych
zapewniajgcych zgodnos¢ w wymogami rozporzgdzenia (np. wprowadzenie rozwigzan
umozliwiajgcych realizacje praw oséb, ktérych dane dotyczg). Rozporzgdzenie nie podaje jednak
konkretnych przyktadow najlepszych rozwigzan. Nie okresla tez minimalnych standardéw
technicznych majgcych na celu zabezpieczenie danych (zacheca jedynie do skorzystania z
narzedzi pseudonimizacja czy tez szyfrowania danych). Co istotne, przestanie tez obowigzywac
rozporzgdzenie MSWIA okreslajgce warunki techniczne i organizacyjne, jakie musza spetnia¢
urzgdzenia i systemy informatyczne wykorzystywane do przetwarzania danych osobowych. Od 25
maja 2018 r. kazdy administrator - biorgc pod uwage charakter, zakres, kontekst i cele

przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych -
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bedzie musiat samodzielnie zdecydowac, jakie zabezpieczenia, dokumentacje i procedury
przetwarzania danych wdrozyé.

Pomocne w podjeciu decyzji w tym zakresie mogg by¢ wskazane w rozporzgdzeniu
instrumenty, takie jak zatwierdzane przez GIODO tzw. kodeksy postepowania, a takze mechanizm
certyfikacji, wytyczne Europejskiej Rady Ochrony Danych lub sugestie inspektora ochrony danych.
Ponadto zrodtem praktycznej i sprawdzonej wiedzy w zakresie budowy i zarzadzania srodkami
bezpieczenstwa mogg by¢ rowniez np. normy 1SO.

Innym aspektem zasady rozliczalnosci jest wykazanie przez administratora przestrzegania
prawa, np. poprzez udokumentowane wdrozenie instrumentéw prawnych okreslonych w
rozporzgdzeniu, takich jak przeprowadzona ocena skutkow dla ochrony danych, wdrozenie
zasady privacy by design i privacy by default lub tez stosowanie przytoczonych wyzej

zatwierdzonych kodeksow postepowania.
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3. Zakres przetwarzanych informacji.

Przetwarzanie, ktére w dniu rozpoczecia stosowania niniejszego rozporzgdzenia juz sie
toczy, powinno w terminie dwoch lat od wejscia niniejszego rozporzadzenia w zycie zostac
dostosowane do jego przepisow.

Tak sformutowane zdanie motywu 171 ogdlnego rozporzadzenia o ochronie danych jest
bardzo wyraznym wskazaniem, ze to witasnie teraz jest czas na dokonywanie przeglgdu i
weryfikacji stosowanych dotychczas rozwigzan z zakresu ochrony danych osobowych.

Zanim jeszcze bedziemy stosowac rozporzgdzenie, warto zebys dokonat swego rodzaju
audytu przygotowawczego i udokumentowat, jakie dane osobowe przetwarzasz, skad pochodzg i
co cie uprawnia do ich wykorzystywania, czy i komu je udostepniasz oraz jak zabezpieczasz.
Rzetelnie przeprowadzona analiza wszystkich operacji przetwarzania danych w organizacji bedzie
pierwszym krokiem do prowadzenia rejestru czynnosci przetwarzania, ktory od 25 maja 2018 r.
bedzie obowigzkowy dla wielu podmiotéw (z cata pewnoscig dla tych zatrudniajgcych wiecej niz
250 pracownikéw oraz tych, ktérzy przetwarzajg tzw. dane wrazliwe).

Na kazdym administratorze danych cigzy obowigzek zapewnienia, ze przetwarzane przez
niego dane sg prawidtowe i aktualne. Dane osobowe, ktore sg nieprawidtowe w sSwietle celéw ich
przetwarzania, musza zostac¢ niezwtocznie usuniete lub sprostowane. Taki audyt przygotowawczy
moze pomoc w aktualizacji wszystkich przetwarzanych danych i uporzgdkowa¢ dokumentacije
oraz procedury przetwarzania danych. Moze réwniez pomoc administratorowi danych w realizacji
zasady rozliczalnosci, ktéra wymaga, by kazdy, kto przetwarza dane osobowe, byt w stanie
wykazaé, ze robi to w zgodzie z zasadami przyjetymi w rozporzgdzeniu. Te zgodno$¢ mozna

wykazac na przyktad poprzez wdrozenie efektywnych polityk i procedur przetwarzania danych.
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4. Nowe obowiazki informacyjne.

Informowanie oséb, ktorych dane dotyczg, o wykorzystywaniu ich danych osobowych
(prowadzeniu operaciji przetwarzania) i celach, dla ktérych jest ono prowadzone, jest niezbedne
dla zapewnienia rzetelnosci i przejrzystosci przetwarzania danych osobowych.

Juz obecnie obowigzujgce przepisy zobowigzujg podmioty pozyskujgce dane osobowe do
przekazywania osobom, ktorych te dane dotyczg, takich informacji, jak: adres i siedziba
administratora danych, cel zbierania danych czy zrédto tych danych.

Ogodlne rozporzadzenie o ochronie danych podkresla jeszcze bardziej koniecznosc
realizacji obowigzku informacyjnego. Od wszystkich administratorow danych wymagac sie bedzie,
by wszelkie informacje kierowane do osob, ktérych dane dotycza, byly formutowane jasnym i
prostym jezykiem, by byly zwiezite i zrozumiate. Szczegdlinie istotne bedzie to zas wéwczas, gdy
informacje i komunikaty bedg kierowane do dzieci, ktére muszg maéc je bez trudu zrozumied.

Wazna zmiana, jakg wprowadzi rozporzgdzenie, jest zwigkszenie zakresu informacji, ktére
nalezy przekazaé. Od 25 maja 2018 r. administratorzy danych bedg musieli poinformowac réwniez
m.in. 0 okresie, przez ktoéry dane osobowe bedg przetwarzane (retencja danych), o ewentualnym
fakcie profilowania i jego konsekwencjach czy tez o danych kontaktowych inspektora ochrony
danych, jesli zostat on wyznaczony.

Juz teraz zachecamy wiec do zapoznania sie z art. 13 i art. 14 rozporzadzenia oraz do
przegladu stosowanych obecnie klauzul informacyjnych i analizy, jakie tresci nalezy zmieni¢, a
jakie uzupetni¢ — tak by odpowiednio wczesnie zaplanowaC wszelkie niezbedne zmiany w
spetnianiu obowigzku informacyjnego zgodnie z wymogami rozporzgadzenia. Wobec szerszego
katalogu informaciji, ktére nalezy przekazaé, z cata pewnoscig obecnie stosowane komunikaty
beda musiaty by¢ zaktualizowane.

Przyktadem rozwigzania juz stosowanego w praktyce moze by¢ poinformowanie klientow o
wprowadzeniu nowych klauzul informacyjnych (uwzgledniajgcych wymagania ogdélnego
rozporzgdzenia) z okresem obowigzywania od 25 maja 2018 r. Niewlasciwe jest jednak
przekazywanie niektérych informacji juz teraz, jak np. informacji o danych kontaktowych
inspektora ochrony danych - obecnie w polskim systemie prawnym mamy jeszcze

administratorow bezpieczenstwa informacji (ABI).
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5. Uprawnienia oséb, ktérych dane dotycza.

Kazda osoba powinna miec¢ kontrole nad dotyczgcymi jej danymi osobowymi, niezaleznie
od tego kto i w jakim celu te dane przetwarza. Ogodlne rozporzadzenie o ochronie danych
przyznaje wiec szereg uprawnien podmiotom danych:

- prawo do bycia poinformowanym o operacjach przetwarzania,
- prawo dostepu,

- prawo do sprostowania/uzupetnienia danych,

- prawo do usuniecia danych (prawo do bycia zapomnianym),

- prawo do ograniczenia przetwarzania,

- prawo do przenoszenia danych,

- prawo do sprzeciwu,

- prawo do tego, by nie podlegaé profilowaniu.

Z wiekszosci z wymienionych wyzej uprawnien mozemy korzystaC juz teraz, bowiem
przewiduje je ustawa o ochronie danych osobowych. Jesli wdrozone przez Ciebie procedury
przetwarzania danych juz uwzgledniajg mozliwos¢ realizacji tych praw przez osoby, ktérych dane
przetwarzasz, dostosowanie sie do ogolnego rozporzgdzenia powinno by¢ stosunkowo tatwe. To
jest jednak dobry moment by sprawdzi¢ skutecznos¢ zastosowanych procedur i wypracowac
sposéb reakcji, np. w sytuacji, w ktérej ktos poprosi o usuniecie swoich danych osobowych.
Nalezy w tym wypadku ustali¢ kto bedzie podejmowac decyzje o usunieciu danych i czy uzywany
przez Ciebie system pomoze zlokalizowac i usungc te dane.

Zupetnie nowym prawem 0sob, ktérych dane dotyczg jest natomiast prawo do przenoszenia
danych, ktére ma zastosowanie, jesli dane przetwarzane w sposob zautomatyzowany na
podstawie zgody lub na podstawie umowy. Jest to prawo sciste zwigzane z prawem dostepu, ale
rézni sie od niego pod wieloma wzgledami.

Zapewnia ono osobom, ktérych dane dotyczg, mozliwosé¢ otrzymywania w
ustrukturyzowanym, powszechnie uzywanym formacie nadajgcym sie do odczytu maszynowego

danych osobowych, ktore dostarczyty administratorowi, oraz mozliwo$¢ przesytania tych danych
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osobowych innemu administratorowi. Co wiecej, prawo do przenoszenia danych pozwala réwniez
na bezposrednie przekazywanie danych osobowych od jednego administratora do innego.

Warto wiec juz teraz dokonac przeglgdu procedur i systeméw uzywanych do przetwarzania
danych, tak by umozliwi¢ praktyczna i bezptatna realizacje przeniesienia danych w oczekiwanym
formacie. Wiecej informacji na temat prawa do przenoszenia danych znajdziesz w Wytycznych
WP 242 przygotowanych przez Grupie Roboczej. Dokument dostepny jest w jezyku polskim i

angielskim na stronie internetowej GIODO w zaktadce ,,Reforma przepisow
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6. Zgoda na przetwarzanie danych.

Zgoda jest czesto mylnie traktowana jako podstawowa, najwazniejsza przestanka
przetwarzania danych osobowych. Tymczasem jest jedna z kilku réwnowaznych podstaw
prawnych — tak jak obowigzek wynikajacy z przepisu prawa, realizacja umowy czy tez
uzasadniony interes administratora danych. Pamietaj by wiasciwie wskaza¢ podstawe prawng
przetwarzania danych i ich nie dublowac. Ztg praktykg jest chociazby pozyskiwanie zgody jako
warunku zawarcia umowy o swiadczenie ustug.

Obowigzek uzyskania zgody na przetwarzanie danych osobowych zwieksza kontrole osob,
ktérych dane dotyczg, moze jednak réwniez budowac zaufanie klienta
wobec administratora i zwiekszac jego zaangazowanie. Wazne by kazda osoba, ktora takiej zgody
udziela mogta robi¢ to dobrowolnie, swiadomie i wobec konkretnie oznaczonego celu lub tych
samych celow. Zgoda musi zatem zostac przedstawiona w sposob pozwalajgcy wyraznie odroznic
je od pozostatych kwestii, w zrozumiatej i tatwo dostepnej formie, jasnym i prostym jezykiem.
Kazda osoba musi mie¢ pewnos¢ komu i na co wyraza zgode — okienka domysinie zaznaczone
lub niepodjecie dziatania nie powinny zatem oznaczaé¢ zgody.

Dobrowolno$¢ wyrazenia zgody zaktada mozliwos¢ swobodnego wyboru. Z tego powodu
podmioty publiczne czy tez pracodawcy powinni szuka¢ innych podstaw prawnych przetwarzania
danych — z uwagi na oczywistg nierowno$¢ stron przekreslajgca mozliwos¢ podjecia dobrowolnej,
nie przymuszonej zgody. Zasadniczym pytaniem, jakie pojawia sie wobec wejscia w zycie
0golnego rozporzgdzenia jest to czy dotychczas pozyskane zgody na przetwarzanie danych bedag
nadal wazne po 25 maja 2018 r. Zasadniczo nie zmienity sie warunki pozwalajgce uznaé dane
oswiadczenie za prawnie wigzgca zgode (jak wspomniany wymog dobrowolnoéci). Co wiecej
zmianie ulegnie charakter prawny zgody w poréwnaniu z obecnym stanem prawnym. Zwykta
zgode wyrazna w rozumieniu ustawy o ochronie danych osobowych zastgpi zgoda jednoznaczna
— wyrazne oswiadczenie woli zastgpi wiec jednoznaczne, nie pozostawiajgce watpliwosci
przyzwolenie osoby w formie o$wiadczenia lub dziatania potwierdzajgcego. Nie bedzie tez
potrzeby udzielania zgody na pismie w sytuacji gdy przetwarzamy dane wrazliwe, od maja 2018 r.

w tych sytuacjach wystarczy juz zgoda wyrazna.
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Wobec tego ,poluzowania” charakteru prawnego zgdd, wydaje sie, ze wiekszos$¢
otrzymanych dotychczas zgdéd zachowa waznos¢ takze pod rzgdami ogdlnego rozporzadzenia.
Pod warunkiem, ze poinformowano osobe, ktérej dane dotyczg o mozliwosci wycofania zgody w
dowolnym momencie, a wycofanie zgody jest rownie tatwe jak jej wyrazenie. Zachecamy wiec do
przegladu stosowanych klauzul i mechanizméw pozyskiwania zgody i upewnienia sie, ze spetniajg
standardy okreslone w ogélnym rozporzadzeniu i nie ma potrzeby zbierania zgdd raz jeszcze.

Co wiecej, pamietajgc o zasadzie rozliczalnosci, warto dokumentowaé wszelkie czynnosci
zwigzane z pozyskiwaniem zgdd — np. kiedy, w jakich okolicznosciach i komu udzielona zostata
zgoda oraz w jaki sposéb spetniono obowigzek informacyjny. W przypadku ustug spoteczenstwa
informacyjnego oferowanych bezposrednio dziecku, zgodne z prawem bedzie przetwarzanie
danych osobowych dziecka, ktére ukonczyto 16 lat. Obecnie trwajg w Ministerstwie Cyfryzaciji
prace nad obnizeniem tego wieku, co bedzie oznaczato mozliwos¢ przetwarzania danych dzieci
powyzej 13 roku zycia bez koniecznosci pozyskiwania zgdéd ich rodzicow czy opiekundow

prawnych.
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7. Zabezpieczenia.

Jednym z podstawowych celow ogolnego rozporzgdzenia o ochronie danych byto
dostosowanie zasad ochrony danych do wyzwan XXI wieku, takich jak internet rzeczy, czytniki
RFID czy przetwarzanie danych w chmurze obliczeniowej. Prawo nigdy nie nadgzy za rozwojem
technologicznym, stad tez wiele przepisdbw rozporzadzenia jest bardzo ogdlnych i przede
wszystkim technologicznie neutralnych (bez odniesien do konkretnych rozwigzan) — po to aby
rozporzgdzenie zachowato aktualnos$¢ takze za 5 czy 10 lat. Efektem takiego mys$lenia jest
przyjeta w rozporzadzeniu koncepcja uwzgledniania w kazdym procesie przetwarzania danych
ryzyka dla praw i wolnosci, jakie moze niesC to przetwarzanie i kazdorazowe dostosowywanie
wykorzystywanych narzedzi zabezpieczajgcych dane to tego ryzyka.

Kazdy administrator danych zobowigzany jest do tego, by dane osobowe przetwarzat z
poszanowaniem podstawowych zasad. W kontekscie nadchodzgcych zmian szczegdlna uwage
warto zwroci¢ na zasade integralnosci
i poufnoéci. Rozporzadzenie definiuje je tak: ,,Dane osobowe musza byé przetwarzane w
sposob zapewniajgcy odpowiednie bezpieczenstwo danych osobowych, w tym ochrone
przed niedozwolonym lub niezgodnym z prawem przetwarzaniem oraz przypadkowgq utrata,
zniszczeniem lub uszkodzeniem, za pomocag odpowiednich srodkéw technicznych lub
organizacyjnych”. Kazdy, kto przetwarza dane osobowe, musi wigec odpowiednio je
zabezpieczy¢, tak by uniemozliwi¢ ich nieuprawnione udostepnienie.

W ogdélnym rozporzgdzeniu nie znajdziemy jednak szczegoétowych wskazéwek, jakie srodki
organizacyjne i techniczne wdrozyé. Rozporzgdzenie zacheca jedynie do skorzystania z narzedzi
pseudonimizacji czy tez szyfrowania danych. W przepisach nie znajdziemy rowniez minimalnych
standardéw technicznych bezpieczenstwa danych, a w maju przysziego roku przestanie w
dodatku obowigzywacC rozporzgdzenie techniczne MSWIA do ustawy o ochronie danych
osobowych (gdzie mamy chociazby wskazowki dotyczgce czestotliwosci zmiany hasta). Zgodnie z
zasadg rozliczalno$ci, to administrator danych — uwzgledniajgc aktualny stan wiedzy technicznej,
koszt wdrazania oraz charakter, zakres i cele przetwarzania danych — samodzielnie bedzie
decydowal, jakie srodki bezpieczenstwa wdrozyc¢, by zapewni¢ zgodnosc przetwarzania danych z
wymogami rozporzgdzenia. Moze wiec uznaé, ze od maja 2018 r. nadal aktualne pozostang srodki

techniczne i organizacyjne wdrozone i udokumentowane w dotychczasowej polityce
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bezpieczenstwa oraz instrukcji zarzgdzania systemem informatycznym, albo tez podjg¢ decyzje o
wdrozeniu zupetnie nowych srodkdow.

Wazne, by oceniajgc stopien bezpieczenstwa przetwarzanych danych osobowych,
uwzgledni¢ przede wszystkim ryzyko wigzgce sie z przetwarzaniem — wynikajgce np. z
przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposob przetwarzanych. Ryzyko to moze prowadzi¢ do kradziezy tozsamosci, straty
majgtkowej czy tez naruszenia dobr osobistych osoby, ktorych te dane dotyczg. W sytuacji, kiedy
doszioby to takiego naruszenia ochrony danych, kazdy administrator bedzie zobowigzany do
zgtoszenia tego faktu do GIODO, a w szczegdlnych przypadkach takze do osdb, ktérych dane
zostaty naruszone.

W tym aspekcie pomocne moze by¢ stosowanie zatwierdzonych przez GIODO po 25 maja
2018 r. kodekséw postepowania. W tych witasnie dokumentach mozliwe bedzie doprecyzowanie
przepisow ogoélnego rozporzgdzenia, takze tych dotyczgcych bezpieczehstwa danych. Grupa
administratorow danych — np. zrzeszonych w izbie czy zwigzku branzowym — moze w
opracowanym kodeksie zaproponowa¢ modelowe rozwigzania techniczne majgce na celu
zapewnienie poufnosci i integralnosci danych, a ktére bedg ponadto bardzo pomocne dla
wszystkich administratorow, ktdrzy zobowigzg sie do stosowania kodeksu.

Innym rozwigzaniem, dzieki ktéremu bedzie mozna wykaza¢ wywigzywanie sie z
obowigzku zabezpieczania danych, bedzie stosowanie mechanizmu certyfikacji, czyli uzyskiwanie
stosownych certyfikatow i znakoéw jakosci potwierdzajgcych wiasciwe zabezpieczenie danych
osobowych.

Zrédtem praktycznej i sprawdzonej wiedzy w zakresie budowy i zarzadzania $rodkami
bezpieczenstwa mogg byc tez, krajowe, europejskie lub miedzynarodowe normy, w tym normy
ISO.
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8. Dokumentacja przetwarzania danych.

Ogdlne rozporzgdzenie o ochronie danych ktadzie bardzo duzy nacisk na dokumentowanie
czynnosci przetwarzania danych. Jest to jeden z podstawowych sposobdéw wykazywania przez
administratoréow danych zgodnosci prowadzonych dziatah na danych osobowych z wymogami
rozporzadzenia. Warto wiec pamieta¢, zeby od 25 maja 2018 r. dokumentowaé czynnosci
zwigzane z przetwarzaniem danych osobowych, w tym w szczegolnosci:

- jakie dane posiadasz i w jakich okolicznosciach je pozyskates — wskaz podstawe

prawna przetwarzania i w jaki sposob spetnites swoje obowigzki informacyjne,

- komu i kiedy udostepniasz dane, - jak raportujesz incydenty zwigzane z naruszeniem ochrony
danych,

- czy przeprowadzite$ analize w zakresie obowigzku badZz braku obowigzku wyznaczenia
inspektora ochrony danych i jakie wnioski z niej ptyng, - ktéry organ nadzorczy bedzie wiodgcym
dla transgranicznych operacji przetwarzania, ktére prowadzisz.

Rozporzgdzenie zresztg wprost naktada obowigzek prowadzenia wewnetrznego rejestru
czynnosci przetwarzania danych osobowych, za ktére odpowiada administrator danych. Pamietaj,
ze w praktyce czesto to inspektor ochrony danych bedzie tworzyt i prowadzit powyzsze rejestry na
podstawie danych otrzymanych od pozostatych komérek organizacji.

Pojecie ,czynnosci przetwarzania” nie zostalo doprecyzowane w przepisach
rozporzgdzenia. Elementy tych rejestrow sg jednak bardzo podobne do elementéw zgtoszenia
zbioru do rejestracji oraz lokalnego zbioru danych osobowych prowadzonego obecnie przez ABI
na podstawie ustawy o ochronie danych osobowych. Stad tez, ze przez rejestrowanie czynnosci
przetwarzania danych mozna rozumie¢ klasyfikowanie przetwarzanych danych ze wzgledu m.in.
na: zakres przetwarzanych danych, cele przetwarzania, kategorie osob, ktérych dane dotyczg
oraz - jezeli jest to mozliwe - srodki bezpieczenstwa.

Ze wzgledu na swoja zawartosc rejestry mogg byc¢ rzeczywiscie pomocnym narzedziem w
stosowaniu zasady rozliczalno$ci, zapewnianiu przestrzegania rozporzgdzenia oraz prowadzeniu
prawidtowej polityki w zakresie ochrony danych. Dlatego rejestr powinien by¢é prowadzony w

formie pisemnej, najlepiej elektronicznej. Mozliwe bedzie prowadzenie réwniez innych (np.
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bardziej szczegétowych) ewidencji przetwarzanych danych, jesli wynika to z analizy ryzyka oraz
konkretnych potrzeb administratora danych.

Prowadzenie tych rejestrow nie zawsze bedzie jednak obowigzkowe. W okreslonych w
rozporzadzeniu sytuacjach z tego obowigzku zwolnieni bedg administratorzy, ktorzy zatrudniajg
mniej niz 250 pracownikéw. Wiecej informacji na temat rejestréw czynnosci przetwarzania danych

znajdziesz na zaktadce ABI-Informator dostepnej na stronie internetowej GIODO.
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9. Privacy by design i Privacy by default.

Zawsze, gdy decydujesz sie przetwarza¢ dane osobowe, dobra praktyka powinno by¢
podejscie oparte na poszanowaniu prywatnosci osob, ktérych te dane dotyczg. Zaktada ono, ze
ochrona prywatnosci powinna by¢ brana pod uwage i stosowana w praktyce przy prowadzeniu
wszelkich projektow i dziatan, tak w sferze publicznej, jak i prywatnej. Tak rozumiana koncepcja
privacy by design jako czes¢ kazdego podejmowanego projektu, niezaleznie od jego charakteru i
celu— zostata sformutowana wiele lat temu przez Ann Cavoukian — b. rzeczniczka ds. informaciji i
prywatnosci kanadyjskiej prowincji Ontario — jako wynik wieloletnich prac nad wprzegnieciem
zasad ochrony prywatnosci do nowych projektéw infrastrukturalnych realizowanych w Kanadzie.
Ogodlne rozporzgdzenia o ochronie danych czyni te koncepcje prawnie wigzgcym obowigzkiem,
wprowadzajgc do porzadku prawnego uwzglednianie ochrony danych w fazie projektowania oraz
— jako pewnego rodzaju jeden z szerszych postulatéw privacy by design — zasade domys$inej
ochrony danych.

Uwzglednianie ochrony danych w fazie projektowania ma z zasady umozliwi¢c wigczanie
ochrony prywatnosci w samo tworzenie projektu, dziatanie jego sktadnikow oraz w zarzgdzanie
technologiami informacyjnymi i systemami przez caty cykl zycia informaciji.

To proaktywne podejscie wyrazone przez zasade privacy by design zaktada, ze ochrona
prywatnosci powinna by¢ wbudowana w kazdy nowy projekt — co oznacza, ze prywatnos¢ bedzie
chroniona nie poprzez dodatki do systemu lub naktadki przygotowane na juz istniejgce
rozwigzania, lecz jest wbudowana w jego konstrukcje tak, ze jest po prostu sktadowg projektu.

W przypadku systemoéw teleinformatycznych oznacza to wbudowanie ochrony prywatnosci
zarowno w architekture systemu, jak i w procesy biznesowe, ktére system obstuguje — np. poprzez
jak najszybsza pseudonimizacje danych czy tez umozliwienie osobie, ktorej dane dotycza,
monitorowania przetwarzania danych. Uwzglednianie ochrony danych w fazie projektowania moze
by¢ duzym wyzwaniem w sektorze publicznym. Wskazane bytoby wbudowanie ochrony
prywatnosci w konstrukcje instrukcji kancelaryjnych. Co wiecej, rozporzgdzenie wprost wskazuje
rébwniez, ze ,zasade uwzgledniania ochrony danych w fazie projektowania i zasade domysinej
ochrony danych nalezy tez bra¢ pod uwage w przetargach publicznych”. Innym wyzwaniem bedzie
tez realizacja tej zasady w procesie legislacyjnym. Dobrym rozwigzaniem wydaje by¢ wbudowanie

privacy by design poprzez wigczenie oceny skutkdéw projektowanego aktu prawnego dla ochrony
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danych do przygotowywanej w procesie legislacyjnym oceny skutkdéw regulacji (OSR).

Zasade domys$inej ochrony danych nalezy natomiast rozumie¢ jako postulat uwzglednienia
jak najdalej posunietych zabezpieczen prywatnosci w ustawieniach poczgtkowych kazdego
systemu. Domyslinie, czyli bez koniecznosci jakiejkolwiek aktywnosci oséb, ktorych dane dotyczg
— i to w kluczowym dla uzytkownika momencie przytgczenia sie do danego systemu.

Co wiecej, domyslnie powinny by¢ przetwarzane tylko te dane, ktére sg niezbedne do osiggniecia
celu, dla ktérego zostaty zebrane (minimalizacja danych).Warto wiec juz teraz dokonac¢ przegladu
uzywanych systemow i narzedzi przetwarzania danych pod katem realizacji ww. zasad, by miec
pewnos$¢, ze 25 maja 2018 r. bedziesz w stanie wykazac¢ zgodnos$¢ wszystkich dziatan na danych

osobowych z wymogami ogolnego rozporzgdzenia.
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10. Ocena skutkéw dla ochrony danych.

Nowa, przyjeta w ogdlnym rozporzgdzeniu o ochronie danych, filozofia ochrony danych
osobowych zaktada odejscie od konieczno$ci zgtaszania i rejestracji zbiorow. Zastepuje ja
natomiast obowigzkiem przeprowadzenia oceny skutkow dla ochrony danych. Ocena ta powinna
obejmowaé przede wszystkim planowane operacje i cele przetwarzania, zabezpieczenia i
mechanizmy majgce minimalizowac ryzyko. Ten istotny dla rozliczalnosci proces ma prowadzi¢ do
opisania przetwarzania danych, oceny jego niezbedno$ci i proporcjonalnosci, a takze poméc we
wiasciwym zarzadzaniu (przeciwdziataniu) ryzykami wynikajgcymi z przetwarzania danych.

Przeprowadzenie takiej oceny bedzie wymagane, jesli operacje przetwarzania danych
mogg powodowaé wysokie ryzyko naruszenia prywatnosci osob, ktérych dane dotyczg, np. w
sytuaciji:

- kiedy dziatania na danych dokonywane sg przy uzyciu nowych technologii, - uzycia
zautomatyzowanych procesow przetwarzania danych, w tym profilowania,

- przetwarzania na duza skale szczegdlnych kategorii danych (danych wrazliwych, takich jak dane
biometryczne czy dane na temat stanu zdrowia).

W przypadku gdy administrator danych nie moze w wystarczajgcym stopniu zniwelowaé
zidentyfikowanego ryzyka (znalez¢ wystarczajgcych srodkéw) lub mimo zastosowania srodkow,
ryzyko nadal jest wysokie, konieczna bedzie konsultacja z GIODO. Jest wiec oczywiste, ze tego
typu oceng musi pojawic sie na etapie projektowania — jej wynik prowadzi bowiem do decyzji, czy
przetwarzanie danych w zaktadany sposéb wymagac¢ bedzie uprzedniej konsultacji z GIODO.
Pamieta¢ jednak nalezy, ze ocena skutkéw jest procesem ciggtym, wymagajgcym aktualizaciji.

Co ciekawe, rozporzgdzenie przewiduje, ze w okreslonych przypadkach konieczne moze
by¢ konsultowanie zamiaru przetwarzania danych osobowych z osobami, ktérych dane dotyczg
lub ich przedstawicielami — np. poprzez formalne pytanie do przedstawicieli pracownikow czy tez
badanie przestane klientom.

A co z juz prowadzonymi operacjami przetwarzania danych? Ocena skutkéw dla ochrony
danych niezbedna bedzie dopiero dla operacji rozpoczetych po 25 maja 2018 r. lub
dotychczasowych operacji znaczgco zmienionych po tej dacie - na przykfad poniewaz zostata

wprowadzona do uzytku nowa technologia lub poniewaz dane osobowe sg wykorzystywane w
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innym celu. GIODO zdecydowanie zaleca jednak dokonanie oceny skutkow dla wszystkich
trwajgcych juz operacji przetwarzania danych spetniajgcych kryteria wskazane w art. 35
rozporzadzenia. Warto wiec juz teraz zaczg¢ analizowac okolicznosci, w ktorych prowadzone
przez Ciebie operacje bedg wymagaty dokonania takiej oceny. Zastanow sie, kto w twojej
organizacji jej dokona oraz kto powinien by¢ w ten proces zaangazowany (zasieganie opinii
niezaleznych ekspertow).

Rozporzgdzenie identyfikuje takze problem oceny skutkéw dla ochrony danych dla operacji
prowadzonych przez podmioty sektora publicznego, w sytuacji kiedy podstawa przetwarzania
danych osobowych jest przepis prawa lub interes publiczny. W tej sytuacji ocena skutkéw powinna
zosta¢ przeprowadzona w ramach oceny skutkéw regulacji (OSR) dla aktu prawnego
stanowigcego podstawe dla takiego przetwarzania.

Ocena skutkbw musi byC¢ realng ocena ryzyk, umozliwiajgcg administratorom
podejmowanie dziatan majgcych na celu ich rozwigzanie. Ogoélne rozporzgdzenie zapewnia
administratorom danych elastyczno$¢ w wykorzystaniu réznych narzedzi stuzgcych do
przeprowadzenia tej oceny. Wiecej praktycznych informacji na ten temat znajdziesz w
przygotowanych przez GIODO i Grupe Robocza Art. 29 Wytycznych WP 248 dotyczgcych oceny
skutkéw dla ochrony danych (DPIA) dostepnych na stronie internetowej GIODO w zaktadce

.,Reforma przepisow”.
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11. Dane osobowe dzieci.

Poniewaz dzieci mogg by¢ mniej swiadome ryzyka i konsekwencji przetwarzania ich
danych osobowych, a przede wszystkim praw przystugujgcym im w zwigzku z tym
przetwarzaniem, ogodlne rozporzgdzenie o ochronie danych szczegdlny nacisk ktadzie wiasnie na
ochronne danych osobowych dzieci.

Ochrona ta dotyczy przede wszystkim sytuacji, kiedy dzieci korzystajg z ustug
spoteczenstwa informacyjnego, takich jak portale spotecznosciowe czy poczta elektroniczna. Jesli
wiec twoja firma czy organizacja swiadczy ustugi drogg elektroniczng oferowane bezposrednio
dzieciom, upewnij sie, ze robisz to zgodnie z wymaganiami ogélnego rozporzgdzenia o ochronie
danych.

Przede wszystkim pamietaj, ze gdy podstawa przetwarzania danych jest zgoda, zgodne z
prawem bedzie przetwarzanie danych dziecka, ktére ukonczyto 16 lat (ten wiek moze byc¢ jeszcze
obnizony do lat 13 w przepisach prawa krajowego). Bedziesz zas musiat uzyska¢ zgode rodzica
lub opiekuna prawnego dziecka, ktére nie osiggneto jeszcze takiego wieku. Zacznij wiec juz teraz
analizowac, w jaki sposob bedziesz weryfikowac¢ wiek dziecka i to, czy rodzic lub opiekun prawny
wyrazit zgode na takie przetwarzanie lub ja zaaprobowat.

Szczegolng ochrong dzieci powinna mie¢ réwniez zastosowanie wowczas, kiedy dane
dzieci sg wykorzystywane do celéow marketingowych i do tworzenia profili osobowych. Za kazdym
razem zwracaj szczegoélna uwage, by wszelkie informacje i skierowane do nich komunikaty byty

formutowane jasnym i prostym jezykiem, tak by dziecko mogto je bez trudu zrozumiec.
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12. Automatyczne przetwarzanie danych oparte na profilowaniu.

Przetwarzanie danych osobowych przy uzyciu zautomatyzowanych narzedzi podejmowania
decyzji — w tym profilowania, czyli oceny czynnikdw osobowych osoby fizycznej — jest coraz
powszechniejszym zjawiskiem. Marketing i branza reklamowa, bankowosc¢, ubezpieczenia,
ochrona zdrowia — to tylko niektore z sektorow, gdzie korzysta sie juz z operacji profilowania.

Ma to, oczywiscie, zwigzek z dynamicznym rozwojem technologicznym i praktycznie
nieograniczonymi mozliwosciami gromadzenia i analizowania danych. Profilowanie skutecznie
pomaga w analizie i wycigganiu wnioskow z zebranych danych. Problem jednak w tym, ze osoby,
ktérych dane dotyczg, czesto nie sg nawet Swiadome, ze tego typu operacje sg dokonywane na
ich danych osobowych — trudno im wiec korzysta¢ z przystugujgcych im praw zwigzanych z
przetwarzaniem ich danych i kwestionowaé¢ dla przyktadu trafnos¢ takich operacji. A jesli
konkretnej osobie zostang przypisane nieprawidlowe atrybuty, moze to w konsekwenciji
doprowadzi¢ do sytuacji, w ktérej przetwarzane dane sg po prostu niepoprawne.

Dlatego ogolne rozporzadzenie o ochronie danych szczegdlny nacisk ktadzie na operacje
przetwarzania przy uzyciu technik profilowania, w sytuacji kiedy to przetwarzanie:

- jest zautomatyzowane,

- dokonywane jest na danych osobowych,

- ma na celu analize lub prognoze aspektéw dotyczgcych efektéw pracy osoby fizycznej, jej
sytuacji ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci,
zachowania, lokalizacji lub przemieszczania sie.

Co do zasady, kazda osoba, ktorej dane dotyczg, ma prawo, by nie podlega¢ decyzji
opierajgcych sie na przetwarzaniu zautomatyzowanym — w tym profilowaniu — i wywotujgcej dla
niej okreslone skutki prawne (np. brak mozliwosci udzielenia kredytu). Rozporzadzenie wyraznie
wskazuje wiec sytuacje, w ktérych profilowanie bedzie mozliwe, tj.:

- kiedy jest to niezbedne do zawarcia lub wykonania umowy,
- przepis prawa na to zezwala,
- osoba, ktorej dane dotycza, udzielita wyraznej zgody.

W kazdym z powyzszych przypadkéw od administratora danych oczekuje sie wdrozenia

srodkdéw technicznych i organizacyjnych majgcych na celu wiasciwe i bezpieczne przetwarzanie

danych przy uzyciu technik profilowania. Szczegolnie jesli do profilowania uzywa sie szczegolnych
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kategorii danych osobowych (danych wrazliwych) lub danych osobowych dzieci. Wszystkie zasady
przetwarzania danych (jak zasada adekwatnosci czy ograniczonego celu) réwniez bedg miaty tu
zastosowanie.

Przede wszystkim nalezy poinformowaé osobe, ktorej dane dotyczg, o fakcie profilowania
oraz o konsekwencjach takiego profilowania — w szczegdlnosci o zasadach podejmowania decyzji,
znaczeniu i konsekwencjach profilowania. Pamieta¢ nalezy takze o mozliwosci ztozenia — w
dowolnym momencie i bezptatnie — sprzeciwu wobec przetwarzania danych, szczegolnie jesli
dane osobowe sg przetwarzane na potrzeby marketingu bezposredniego. Innym obowigzkiem
bedzie réwniez dokonanie oceny skutkdw regulacji dla operacji przetwarzania wykorzystujgcych
profilowanie.

Jesli wykorzystujesz zautomatyzowane systemy do podejmowania decyzji. wobec 0sob,
ktérych dane dotyczg (w tym do ich profilowania), zwrd¢ szczegolna uwage na obowigzki, z
ktérych wywigzywania bedziesz sie musiat wykazac¢ juz 25 maja 2018 r. Szczegdlna uwage

poswie¢ analizie tego, jak spetnisz obowigzki informacyjne wobec osob, ktére profilujesz.
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13. Naruszenia ochrony danych.

Zgtaszanie naruszen ochrony danych bedzie dla wiekszos$ci administratorow danych
zupetnie nowym obowigzkiem. Od 2013 r. takie incydenty zgtaszajg do Generalnego Inspektora
Ochrony Danych Osobowych (GIODO) operatorzy telekomunikacyjni, ktoérzy zdgzyli juz w tym
czasie wypracowac procedury wykrywania, analizy i zgtaszania naruszen ochrony danych.

Poczawszy od 25 maja 2018 r. obowigzek ten bedzie jednak spoczywat na podmiotach ze
wszystkich branz — upewnij sie wiec, ze bedziesz gotowy na wdrozenie tych procedur na czas.
Szczegolnie wieksze organizacje powinny wdrozy¢ odpowiednie polityki i procedury postepowania
zwigzane z przypadkami naruszenia ochrony danych. Naruszenie ochrony danych oznacza
naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z prawem
zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych.

Pamietaj jednak, ze nie kazde naruszenie bedzie wymagato poinformowania GIODO.
Zgtosic¢ taki incydent bedziesz musiat jedynie wtedy, gdy moze on skutkowac ryzykiem naruszenia
praw i wolnosci os6b, np. jesli naruszenie moze prowadzi¢ do kradziezy lub falszowania
tozsamosci, straty finansowej, naruszenia dobrego imienia czy tez naruszenia tajemnic prawnie
chronionych. W takim przypadku naruszenie nalezy zgtosi¢ do GIODO nie pozniej niz 72 godziny
po stwierdzeniu (wykryciu) incydentu, gdyz brak odpowiedniej i szybkiej reakcji moze mie¢ bardzo
negatywne konsekwencje dla osob, ktérych dane dotycza.

Mozliwo$¢ pojawienia sie takich ryzyk dla osob, ktorych dane dotyczg, oznacza¢ rowniez
bedzie koniecznos¢ ich zawiadomienia o naruszeniu. Jasnym i prostym jezykiem bedziesz musiat
opisac jego charakter, mozliwe konsekwencje oraz mozliwe do zastosowania srodki zalecane w
celu poradzenia sobie z incydentem i zminimalizowania jego negatywnych skutkéw. Warto
potraktowaC ten obowigzek jako wazny element budowania przejrzystych relacji z klientami i
zapewnienia osobom mozliwos$ci kontroli i petnej wiedzy na temat ich danych osobowych.

Pamietaj, ze niezgtoszenie naruszenia moze skutkowaé natozeniem przez GIODO dotkliwej
kary pienieznej. Oczywiscie mozliwe bedzie takze natozenie tej kary juz za samo naruszenie.

Zatem, aby nie naraziC sie ani na utrate dobrego imienia i zaufania klientow, ani na wysokie kary

24



finansowe, warto aby$ z nalezyta troskg podchodzit do zagrozen w sferze bezpieczenhstwa

danych, a na ochrone i bezpieczenhstwo informaciji przeznaczat odpowiednie srodki.
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14. Inspektor ochrony danych .

Ogolne rozporzadzenie naktada na administratoréw danych wiele nowych obowigzkow — na
czele z zupetnie nowym podejsciem do ochrony danych osobowych wyrazonym w zasadzie
rozliczalnosci. Wdrozenie wtasciwych srodkéw organizacyjnych i technicznych oraz wykazanie ich
zgodnosci z ogdlnym rozporzgdzeniem bedzie sporym wyzwaniem. Zeby mu sprostaé, warto
rozwazy¢ powofanie eksperta, jakim jest inspektor ochrony danych, ktéry bedzie cie wspierat w
wykonywaniu zadan zwigzanych z przetwarzaniem danych.

W Swietle ogdlnego rozporzadzenia, inspektor ochrony danych ma kluczowe znaczenie w
procesie administrowania danymi, w zwigzku z czym doktadnie okreslono warunki jego
wyznaczania, status oraz katalog zadan. Pamietaj przede wszystkim, ze ogdlne rozporzgdzenie —
inaczej niz jest obecnie — przewiduje sytuacje, kiedy wyznaczenie inspektora ochrony danych
bedzie obowigzkowe, np. kiedy administrator danych jest organem lub podmiotem publicznym lub
gdy gtéwna dziatalnos¢ administratora polega na przetwarzaniu na duzg skale danych wrazliwych.
Sprawdz zatem, czy od 25 maja 2018 r. wrecz nie bedziesz zobowigzany do wyznaczenia
inspektora ochrony danych. W tej analizie pomocne bedg ci wskazéwki GIODO i Grupy Roboczej
Art. 29 zawarte w Wytycznych WP 243, ktérych polska wersja jest dostepna na naszej stronie
internetowej. Niezaleznie od tego GIODO zacheca do wyznaczenia inspektora ochrony danych,
nawet jesli nie bedziesz miat takiego obowigzku.

Rozbudowany katalog zadan inspektora ochrony danych wymaga, by taka osoba posiadata
fachowg wiedze na temat prawa i praktyk w dziedzinie ochrony danych osobowych. Pamietaj, by
odpowiedzialnie wybieraC osoby, ktorym powierzysz zadania inspektora ochrony danych,
sprawdzajgc stopien ich przygotowania do petnienia tej funkcji, posiadang wiedze, praktyczne
umiejetnosci oraz doswiadczenie. Nie zapomnij réwniez o potrzebie zapewnienia takiemu
inspektorowi wtasciwych gwaranciji niezaleznosci.

Wprowadza] zatem rozwigzania (najlepiej poprzez odpowiednie postanowienia
wewnetrznych regulaminéw organizacyjnych czy statutow), ktére pozwolg na osiggniecie tego

celu, pamietajgc przede wszystkim o:
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- odpowiednim usytuowaniu inspektora w strukturze organizacyjnej, tak, by byt bezposrednio
podlegty najwyzszemu kierownictwu,

- zapewnieniu mu niezbednych zasobéw do wykonywania jego zadan,

- wigczaniu inspektora we wszystkie procesy, gdzie przetwarzane sg dane osobowe,

- naktadaniu na inspektora takich obowigzkéw, ktére nie powodujg konfliktu intereséw (zidentyfikuj
stanowiska niekompatybilne z funkcjg inspektora, np. cztonkowie zarzgdu spétki).

Otwarte pozostaje pytanie, co stanie sie z obecnymi administratorami bezpieczenstwa
informacji (ABI). Czy stang sie z mocy prawa inspektorami ochrony danych? , jakie warunki trzeba
bedzie spetié, by tak sie stato?. Kwestia ta bedzie uregulowana w nowej ustawie o ochronie
danych, nad ktérg pracuje Ministerstwo Cyfryzacji. Wiecej praktycznych informacji na temat
inspektorow ochrony danych (m.in. w zakresie mozliwo$ci powotania jednego inspektora ochrony
danych dla kilku podmiotéw) znajdziesz w przywotanych juz Wytycznych WP 243 oraz
przygotowanym przez GIODO poradniku ,Wykonywanie obowigzkéw ABI, przysziego inspektora
w Swietle ogdlnego rozporzgdzenia o ochronie danych” — oba dokumenty dostepne sg na stronie
internetowej GIODO w zakfadce ,Reforma przepiséw”.

Cennym zrodtem informaciji bedzie rowniez serwis ,ABI-Informator”, w ktérym utworzyliSmy
specjalng zaktadke poswiecona inspektorowi ochrony danych. Znajdziesz tam wiele wyjasnien

dotyczgcych wyznaczania inspektora, wykonywania jego zadan i gwarancji jego niezaleznosci.
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15. Transgraniczne przetwarzanie danych.

Pozbawiony barier Internet, postepujgca globalizacja, szybki rozwdj nowoczesnych
technologii - to te zjawiska powodujg, ze dane osobowe bardzo czesto przetwarzane sg w
kontekscie transgranicznym, przez co aktywnos¢ coraz wiekszej liczby przedsiebiorcow wykracza
poza granice jednego panstwa. Jednym z zatozen unijnej reformy ochrony danych osobowych
byto wprowadzenie utatwieh dla tych podmiotéw - przede wszystkim jednolitych przepisow oraz
mechanizmu okres$lanego mianem ,punktu kompleksowej wspotpracy”.

Istotg tego mechanizmu jest ustanowienie jednego, konkretnego organu ochrony danych,
ktéry w pierwszym rzedzie odpowiada za nadzér nad przetwarzaniem danych przez danego
administratora danych. Organu, ktory bedzie takze koordynowat wszystkie postepowania, w ktore
Sg zaangazowane organy nadzorcze innych krajéw (tzw. organy, ktérych sprawa dotyczy),
zwtaszcza woéwczas, kiedy jeden z organdw rozpatruje skarge na administratora z innego kraju
cztonkowskiego.

Wskazanie wiodgcego organu nadzorczego bedzie konieczne, jesli przetwarzanie odbywa
sie w ramach dziatalnosci jednostek organizacyjnych danego przedsiebiorstwa w wiecej niz
jednym kraju (np. w przypadku operacji dokonywanych w miedzynarodowych oddziatach danej
spotki) lub tez dany rodzaj przetwarzania znacznie wptywa na obywateli w wiecej niz jednym kraju
cztonkowskim (np. kiedy administrator z innego panstwa nie ma w Polsce oddziatu lub spotki
zaleznej, ale oferuje tu swoje ustugi).

Organem wiodgcym bedzie organ nadzorczy gtdéwnej jednostki organizacyjnej danego
administratora. W celu stwierdzenia, gdzie znajduje sie gtbwna jednostka organizacyjna, najpierw
konieczne jest ustalenie, gdzie znajduje sie centralna administracja administratora danych w UE, o
ile taka istnieje. Wedtug podejscia przyjetego w rozporzgdzeniu, centralna administracja w UE to
miejsce, w ktérym zapadajg decyzje co do celdéw i sposobdw przetwarzania danych osobowych.

Pamietaj wiec, aby doktadnie okresli¢, gdzie podejmowane sg decyzje co do celdéw i
sposobow przetwarzania. Witasciwa identyfikacja gtéwnej jednostki organizacyjnej lezy w interesie
administratorow i podmiotéw przetwarzajgcych, poniewaz zapewnia jasnos¢ co do tego, z ktérym
organem nadzorczym bedg musieli mie¢ do czynienia, jezeli chodzi o rézne obowigzki wynikajgce
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z 0goblnego rozporzadzenia, takie jak informowanie o danych kontaktowych inspektora ochrony
danych, konsultacje z organem w ramach oceny skutkow dla ochrony danych lub zgtoszenie
naruszenia danych.
Administrator danych sam okresla, gdzie znajduje sie jego gtébwna jednostka organizacyjna
i w zwigzku z tym, ktoéry organ nadzorczy jest jego organem wiodgcym. Co jednak kiedy nie ma
centralnej administracji w Unii? Wtedy w ustalaniu lokalizacji gtéwnej jednostki organizacyjne;j
administratora pomocne bedg ponizsze czynniki:
- gdzie sg ostatecznie zatwierdzane decyzje co do celdéw i sposobow przetwarzania?
- gdzie sg podejmowane decyzje dotyczgce dziatan biznesowych obejmujgcych przetwarzanie
danych?
- kto ma uprawnienie do podejmowania decyzji w tym zakresie?
- gdzie znajduje sie dyrektor, do ktérego nalezy catkowita odpowiedzialnos¢ zarzgdcza za
przetwarzanie transgraniczne?
- gdzie jest zarejestrowany administrator lub podmiot przetwarzajgcy jako przedsiebiorstwo?
Wiecej przydatnych informacji na ten temat znajdziesz w Wytycznych WP 244 Grupy
Roboczej Art. 29, ktore dostepne sg na stronie internetowej GIODO w zakfadce ,Reforma

przepisow”.

29



GIOD

Ochrony Danych Osobowych

16. Powierzenie danych.

Administratorzy danych coraz czesciej decydujg sie na powierzanie przetwarzania danych
osobowych innym podmiotom, ktére w ich imieniu wykonujg czes¢ operacji na danych. Trudno w
tym kontekscie nie dostrzec np. coraz popularniejszych rozwigzan chmurowych. Administrator —
chcac wykorzysta¢ mozliwosci obliczeniowe chmury — decyduje sie na przetwarzanie danych przy
uzyciu tego wiasnie instrumentu, powierzajgc tym samym proces przetwarzania danych
ustugodawcy swiadczgcemu tego rodzaju ustuge.

W takich sytuacjach wazne jest, by podpisujgc umowe powierzenia, nie straci¢ kontroli nad
danymi osobowymi, czyli nie dopusci¢ do sytuacji, w ktorej powierzone dane bedg
wykorzystywane w innym celu niz ten okreslony przez samego administratora. Pamietaj wiec, aby
powierzajgc podmiotowi przetwarzajgcemu czynnosci przetwarzania, korzysta¢ wytgcznie z ustug
podmiotéw przetwarzajgcych posiadajgcych odpowiednig wiedze fachowa, wiarygodnos¢ i
zasoby. W szczegolnosci jezeli chodzi o gwarancje wdrozenia srodkoéw technicznych i
organizacyjnych odpowiadajgcych wymogom ogolnego rozporzadzenia o ochronie danych
osobowych, w tym wymogom bezpieczenstwa przetwarzania.

Moga to by¢ na przyktad podmioty, ktére posiadaé bedg odpowiednie certyfikaty wydane na
podstawie rozporzgdzenia. Powierzenie danych powinno by¢ regulowane umowg lub innym
instrumentem prawnym, okreslajgcym przedmiot i czas trwania przetwarzania, charakter i cele
przetwarzania, rodzaj danych osobowych i kategorie osob, ktérych dane dotyczg. Ta umowa lub
inny instrument prawny powinny réwniez uwzglednia¢ konkretne zadania i obowigzki podmiotu
przetwarzajgcego w kontekscie planowanego przetwarzania oraz ryzyko naruszenia praw lub
wolnosci osoby, ktérej dane dotyczg.

W stosunku do obecnych regulacji niezwykle wazng zmiang jest to, ze na podmiocie
przetwarzajgcym spoczywajg bardzo podobne obowigzki jak na administratorze danych. Przede
wszystkim musi on rowniez wdrozy¢ srodki techniczne i organizacyjne odpowiednie do ryzyk
przetwarzania — tak by to przetwarzanie odpowiadato wymogom rozporzgdzenia. Wsréd innych
obowigzkéw podmiotu przetwarzajgcego mozna wskazac:

- prowadzenie rejestru czynnosci przetwarzania,
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- zgtaszanie naruszen ochrony danych do organu nadzorczego, czyli GIODO,
- wyznaczenie inspektora ochrony danych.

Zachecamy wiec do przegladu zawartych przez ciebie umow powierzenia i upewnienia sie,
ze podmiot, ktéremu powierzytes dane, bedzie spetniat wszystkie okreslone w rozporzgdzeniu

wymagania, zas sama umowa zawiera wszelkie niezbedne elementy.
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17. Podnoszenie wiedzy na temat ogdélnego rozporzadzenia.

Wobec skali zmian, jakie przynosi ogdlne rozporzadzenie o ochronie danych,
przygotowanie sie do jego stosowania jest duzym wyzwaniem. Zaréwno dla duzych
przedsiebiorstw, w ktérych w ten proces bedzie musiato by¢ zaangazowanych wiele osob, jak i dla
matych i srednich firm — tu pracowac nalezy przede wszystkim nad niezbedng wiedza dotyczaca
nowych instrumentéw prawnych w zakresie przetwarzania danych osobowych.

Upewnij sie wiec, ze osoby zarzagdzajgce i podejmujgce kluczowe decyzje w twojej
organizacji sg swiadome zmian, jakie nastgpig od 25 maja 2018 r. Muszg one zrozumiec¢ skale
wyzwan, jakie niesie wykazanie zgodnosci z ogélnym rozporzgdzeniem i zidentyfikowac obszary,
ktore koniecznie wymagajg zmian.

Jesli w twojej organizacji zostat powotany administrator bezpieczenstwa informaciji (ABI),
powinien on juz teraz podnosi¢ wiedze wszystkich oséb uczestniczacych w procesach
przetwarzania danych, przygotowujgc ich tym samym do stosowania nowego prawa. Dodatkowo
udziat w zewnetrznych szkoleniach czy pomoc profesjonalnych firm w zakresie wdrozenia
rozporzadzenia moze by¢ pomocnym rozwigzaniem.

Najwazniejsze, bys nie zostawiat przygotowania Twojej organizacji do stosowania
rozporzgdzenia na ostatnia chwile. Wykorzystaj czas, ktoéry pozostat do momentu stosowania
rozporzadzenia na rzetelny przeglad wszystkich prowadzonych czynnosci przetwarzania danych,
tak by 25 maja 2018 r. méc juz wykazaé zgodnosé z nowymi przepisami. Pomocne w tym zakresie
bedg wytyczne przygotowywane przez GIODO i Grupe Robocza Art. 29, ktére znajdziesz na

naszej stronie w zaktadce ,Reforma przepisow”.
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