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ktorzy chcg poznaé, zrozumie¢ i wdrozy¢ zasady ochrony danych osobowych.

Autor poradnika

Leszek Kepa — ekspert bezpieczenstwa informacji, autor ksigzki ,Ochrona danych osobowych
w praktyce” oraz wspoétautor ksigzki ,Bezpieczehstwo systemu e-commerce, czyli jak bez ryzyka
prowadzi¢ biznes w Internecie”. Posiada, uznane na catym $wiecie, certyfikaty CISA (Certified
Information Security Auditor) i CISM (Certified Information Security Manager). Jest cztonkiem ISACA
oraz Podkomisji Ochrony Danych i Standaryzacji Informacji Polskiej Izby Ubezpieczeh. Absolwent
Szkoty Gtéwnej Handlowej, Politechniki Czestochowskiej oraz Akademii Podlaskiej.

llustracje
Agnieszka Sliwczyhska (www.kel.com.pl)

Projekt

Radostaw Zbytniewski (www.zbytniewski.com.pl)

Sktad
Radek Zgodka (www.radekzgodka.pl)

Korekta

Matgorzata Korélczyk-Rabek (www.gkrconsulting.pl)

Wydanie VI — Warszawa, pazdziernik 2015 r.

Wszelkie prawa zastrzezone.

Zaréwno publikacja w catosci jak tez kazdy jej fragment nie moga by¢ powielane ani rozpowszechniane
w zadnej formie i w zaden sposéb bez uprzedniego pisemnego zezwolenia ODO 24 sp. z 0.0. Wszelkie
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Ignorantia iuris nocet

- nieznajomosc prawa szkodzl.

» Wstep

Wydawatoby sie, ze ustawa o ochronie danych oso-
bowych jest tylko jedna, powinna by¢ w zwiazku
z tym tatwa do przyswojenia. W praktyce okazuje
sie jednak, ze zasady ochrony danych osobowych
reguluje ponad sto rozmaitych aktéw prawnych!
Naprawde mozna sie w tym pogubi¢. Co wiecej,
wszystkie te przepisy bardzo czesto sie zmieniaja
— najwiekszg zmiana jest najnowsza nowelizacja
ustawy o ochronie danych osobowych. ktérej prze-
pisy weszty w zycie 1 stycznia 2015 r. Zdaje sobie
sprawe, ze niezmiernie trudno jest na biezaco $le-
dzi¢, co sie dzieje w prawie, dlatego przygotowatem
dla Panstwa kolejne, juz piate, wydanie Poradnika,
w ktorym wyjasniam zmiany, a takze przedstawiam
pokrotce, czym sa dane osobowe oraz jak je prze-
twarzac i zabezpieczac zgodnie z obowigzujacym
prawem. Prezentuje rowniez najwazniejsze prak-
tyczne zastosowania ustawy o ochronie danych
osobowych.

Przede wszystkim warto pamietac, ze nieznajomos¢
prawa utrudnia prowadzenie dziatalnoci gospodar-
czej. Wezmy przyktad sklepéw internetowych. Pra-
wie kazdy z nich powinien miec zarejestrowany zbiér
danych osobowych (no chyba, ze powotat ABI), ale
nie zawsze ma to odzwierciedlenie w praktyce.
W efekcie, zdarza sie, ze niezadowoleni klienci (np.
po otrzymaniu towaru z opdéznieniem), chcac za-
szkodzi¢ sprzedawcy, zgtaszaja do GIODO brak za-
rejestrowania przez niego takiego zbioru danych.
Zgodnie z art. 53 ustawy o ochronie danych osobo-
wych, niezgtoszenie, wbrew obowigzkowi, zbioru
danych do rejestracji, grozi grzywna, karg ograni-
czenia wolnosci, a nawet pozbawienia wolnosci do
roku.

Warto podkresli¢, ze jest to przestepstwo Scigane
z urzedu, co oznacza, ze organy scigania, po uzy-
skaniu informacji o podejrzeniu popetnienia prze-
stepstwa, zobowigzane sa do niezwtocznego pod-
jecia dziatah, majacych na celu wykrycie sprawcy
i zebranie dowodow jego winy. Gdyby przedsiebior-

ca byt $wiadomy wymogoéw stawianych przez usta-
we o ochronie danych osobowych, zgtositby zapew-
ne zbiér danych do rejestracji w GIODO, co pozwo-
litoby mu na unikniecie ktopotéw.

Czy to jedyny powdd, dla ktérego warto znaé usta-
we o ochronie danych osobowych? Oczywiscie,
ze nie. Ustawa stanowi rowniez o tym, jak odpo-
wiednio sformutowac tresci poszczegbinych zgod
na przetwarzanie danych osobowych, a takze jak
wypetni¢ tzw. obowiazek informacyjny. Przyktado-
wo, art. 54 ustawy okresla obowiazki administra-
tora danych osobowych wobec osoby, ktérej dane
dotycza — poinformowanie osoby o wejsciu w po-
siadanie jej danych oraz o przystugujacych jej,
w zwigzku z tym, prawach. Niedopetnienie tego
obowiazku grozi grzywna, karg ograniczenia wol-
nosci lub kara pozbawienia wolnosci do roku.
W praktyce oznacza to, ze zbierajac dane, np.
na stronie internetowej, zobligowani jestesmy
do zamieszczenia na tej stronie stosownego komu-
nikatu, informujacego m.in. o tym, kto zbiera dane
(kto jest administratorem tych danych) oraz w jakim
celu je gromadzi. Co wiecej, jesli przedsiebiorca chce
prowadzi¢ marketing przez telefon, musi zebraé
zupetnie odrebne zgody na takie dziatanie.

Swiadomos¢ spoteczna zasad ochrony danych oso-
bowych jest w Polsce coraz wieksza, a w zwigzku
z tym, coraz wiecej nieprawidtowosci zgtaszanych
jest do GIODO. Efektem takich skarg, poza wspo-
mnianymi juz sankcjami karnymi, jest spadek zaufa-
nia do firmy, ktéra dopuscita sie uchybieh w zakre-
sie ochrony danych. Naktadane kary czy kosztowne
procesy sadowe, zdecydowanie nie wptywaja ko-
rzystnie na wizerunek organizacji.

Tym z Panstwa, ktérych lektura Poradnika zacheci
do dalszego zgtebienia tematu, odsytam do ksigzki
,Ochrona danych osobowych w praktyce”, ktérej
jestem autorem.

Leszek Kepa
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» Wptyw ustawy
na dziatalnosc

podmiotow

Znakomita wiekszo$¢ podmiotdw przetwarza dane
osobowe — juz samo zebranie danych pracownika

w celu zatrudnienia podlega ustawie o ochronie
danych osobowych. Trzeba przyzna¢, ze ustawa,
narzucajac wiele obowigzkéw i ograniczen, stanowi
niemate wyzwanie. Przyktadowo, nawet jesli osoby,
ktorych dane dotycza, wyraza na to zgode, nie mo-
zemy swobodnie przetwarzac¢ ich danych. Aby by¢
w zgodzie z prawem, musimy doktadnie uzasadni¢
cel tego przetwarzania. Co wiecej, w wielu przypad-

Zadania w zwiazku z ustawa
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kach cel ten podlega dodatkowo kontroli panstwo-
wej. Ograniczenia” dotycza réwniez danych osobo-
wych zebranych z publicznie dostepnych zrédet,
takich jak strony internetowe czy katalogi adresowe.
Aby moc z nich skorzysta¢, nalezy wczeséniej poin-
formowac osoby, ktérych dane dotyczg, o pozyska-
niuich danych i przystugujacych im w zwiazku z tym
prawach. Warto pamietac, ze osoby te maja prawo
sprzeciwi¢ sie przetwarzaniu swoich danych.

Takie uregulowania mogg utrudnia¢ polskim przed-
siebiorcom konkurowanie z zagranicznymi firmami,

1) - Co ciekawe, na tle innych krajow europejskich prawo
polskie jest najbardziej wymagajqce, a jednak te ograniczenia
nie zahamowaty rozwoju polskiej gospodarki.

Ustawa oznacza koniecznos¢ wykonania wielu zadan i wdrozenia w organizacji okreslonych
proceséw. Ponizsza lista obrazuje najistotniejsze zagadnienia wynikajgce z ustawy.

Zadania wewnetrzne:

okreslenie, jakie dane i od kogo beda zbierane
oraz w jakim celu bed3 przetwarzane,

¥

¥

ustalenie, czy wymagana jest rejestracja
zbioru danych osobowych,

¥

rejestracja zbiorow danych osobowych lub
powotanego w organizacji administratora
bezpieczenstwa informacji,

¥

przygotowanie tresci informacji dla oséb,
ktorych dane beda zbierane oraz tresci zgod
na przetwarzanie danych,

¥

wydawanie i odbieranie upowaznien
do przetwarzania danych osobowych,
prowadzenie ewidencji wydanych upowaznien,

¥

zabezpieczenie danych osobowych w formie
tradycyjnej i w systemach informatycznych,

¥

stworzenie i aktualizowanie stosownej
dokumentacji (polityka bezpieczehstwa
i instrukcja zarzadzania systemem),

¥

nadzér nad zgodnoscia z przepisami o ochronie
danych osobowych i ewentualne powotanie
administratora bezpieczenstwa informacji,
ktory bedzie petni¢ ten nadzor,

¥

zapoznawanie pracownikow z przepisami o
ochronie danych osobowych,

usuwanie zbednych danych osobowych.

Zadania dotyczace osob, ktorych dane
s przetwarzane:
» zbieranie, aktualizowanie i usuwanie danych,

» spetnianie tzw. obowiazku informacyjnego,

w tym informowanie os6b m.in. o tym, jakie
maj3g prawa, jaki jest cel przetwarzania ich
danych, kto bedzie dane przetwarzat i komu
beda przekazywane,

» rejestrowanie sprzeciwow i odwotywanych
zg6d na przetwarzanie danych osobowych.

Zadania zewnetrzne:

» zawarcie umowy powierzenia danych
osobowych do przetwarzania (w przypadku,
gdy dane osobowe przetwarzaja w naszym
imieniu podmioty zewnetrzne),

» kontrolowanie podmiotéw zewnetrznych,

» poddawanie sie kontroli Generalnego
Inspektora Danych Osobowych (GIODO),

» poddawanie sie kontroli podmiotu,
w imieniu ktorego przetwarzamy dane.

Zadania realizowane w przypadku powotania
administratora bezpieczenstwa informacji:

» sprawdzenie czy administrator
bezpieczenstwa informacji spetnia
wymagania, w szczegélnosci czy nie byt
karany,

» prowadzenie i udostepnianie rejestru

zbiorow danych osobowych wszystkim
zainteresowanym,

» dokonywanie kontroli na zadanie GIODO,

» udokumentowane przeprowadzanie
wewnetrznych kontroli zgodnosci z
przepisami administratora bezpieczehstwa
informacji .




ktoérych te zapisy nie dotycza. Przyktadowo, nie
moga oni zbierac przez internet wszystkich rodzajow
danych, na przetwarzanie danych, ktére posiadaja,
muszg posiadac podstawe prawng (np. zgode), a nie-
ktérych rodzajow ustug w ogéle nie moga Swiadczy¢
przez internet. Niezaleznie jednak od oceny poszcze-
go6lnych przepiséw, wszystkie podmioty przetwa-
rzajace dane osobowe zobligowane sa do ich prze-
strzegania. Warto przy tym wiedzie¢, jak, stosujac
sie do zapisébw ustawy o ochronie danych osobo-
wych, efektywnie prowadzi¢ swoja dziatalnos¢ biz-
nesowa.

» Co sktada sie na ustawe?

Na zestaw aktéow prawnych dotyczacych danych
osobowych sktadaja sie:

» ustawa z 29 sierpnia 1997 r. o ochronie danych
osobowych (tekst jednolity Dz.U. 2014 poz.
1182) oraz akty wykonawcze do niej, tj.:

» Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z 11 grudnia 2008 r. w sprawie
wzoru zgtoszenia zbioru do rejestracji Gene-
ralnemu Inspektorowi Ochrony Danych Osobo-
wych (Dz.U. z 2008 r., nr 229, poz. 1536), Roz-
porzadzenie Prezydenta Rzeczypospolitej Pol-
skiej z 10 pazdziernika 2011 r. w sprawie nada-
nia statutu Biuru Generalnego Inspektora
Ochrony Danych Osobowych (Dz.U. 2011, nr
225, poz. 1350),

¥

Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych
oraz warunkéw technicznych i organizacyjnych,
jakim powinny odpowiadac urzadzenia i systemy
informatyczne stuzace do przetwarzania danych
osobowych (Dz.U. z 2004 r., nr 100, poz. 1024),

) oboo ’ Jak w praktyce i zgodnie z prawem przetwarzac dane osobowe

» Rozporzadzenie Ministra Spraw Wewnetrznych
i Administracji z 22 kwietnia 2004 r. w sprawie
wzoréw imiennego upowaznienia i legitymacji
stuzbowej inspektora Biura Generalnego In-
spektora Ochrony Danych Osobowych (Dz.U.
z 2004 r., nr 94, poz. 923) i Rozporzadzenie
Ministra Spraw Wewnetrznych i Administracji
z 11 maja 2011 r. zmieniajace rozporzadzenie
w sprawie wzoréw imiennego upowaznienia
i legitymacji stuzbowej inspektora Biura Gene-
ralnego Inspektora Ochrony Danych Osobowych
(Dz.U. z 2011 r., nr 103, poz. 601)

¥

Rozporzadzenie Ministra Administracji i Cyfry-
zacji z 29 grudnia 2014 r. w sprawie wzoréw
zgtoszei powotania i odwotania administrato-
ra bezpieczenstwa informacji (Dz.U. 2014 r.
poz. 1934),

¥

Rozporzadzenie Ministra Administracji i Cyfry-
zacji z 10 grudnia 2014 r. w sprawie wzoréw
zgtoszeh powotania i odwotania administrato-
ra bezpieczenstwa informacji (Dz. U.z 29 grud-
nia 2014, poz. 1934)

¥

Rozporzadzenie Ministra Administracji i Cyfry-
zacji z 11 maja 2015 r. w sprawie sposobu pro-
wadzenia przez administratora bezpieczefistwa
informacji rejestru zbioréw danych (Dz. U.z 25
maja 2015, poz. 719)

¥

Rozporzadzenie Ministra Administracji i Cyfry-
zacji z 11 maja 2015 r. w sprawie trybu i spo-
sobu realizacji zadaf w celu zapewniania prze-
strzegania przepisow o ochronie danych oso-
bowych przez administratora bezpieczefistwa
informacji (Dz. U. z 29 maja 2015, poz. 745)

Dla wiekszosci podmiotéw przetwarzajacych dane
osobowe najistotniejsza bedzie sama ustawa oraz
rozporzadzenie w sprawie dokumentacji i wymagan
dotyczacych systeméw informatycznych. Przedmio-
tem ustawy sg wszystkie dane dotyczace osob fi-
zycznych. Osoba fizyczna to okresdlenie cztowieka
w prawie cywilnym —od chwili narodzenia do $mier-
ci. W konsekwencji ustawa chroni dane osobowe
jedynie 0s6b zyjacych. Warto tez podkresli¢, ze dla
stosowania ustawy nie ma znaczenia narodowosé
0s6b, ktorych dane s przetwarzane.?

2) -W sprawozdaniu GIODO za 2009 r., s. 91, Generalny
Inspektor podkresla, ze narodowosc uzytkownikéw projekto-
wanego portalu nie ma zadnego znaczenia z uwagi na fakt,
Ze ustawa przyznaje ochrone danym osobowym kazdej osoby
(art. 1 ustawy).



Podmiotami ustawy czyli tymi, ktérzy zobowigzani

s3 stosowac sie do opisanych w niej zasad, sa w za-

sadzie wszyscy, za wyjatkiem:

» 0s0b fizycznych przetwarzajacych dane w ce-
lach osobistych i domowych (nie zarobkowych),

» podmiotéw z terenu Europejskiego Obszaru
Gospodarczego (EOG),

» podmiotow spoza tego obszaru, jesli przez Pol-
ske jedynie przesytaja dane.

Podmioty z terenu Europejskiego Obszaru Gospo-
darczego, dzieki koniecznosci implementacji zasad
Dyrektywy 95/46/WE, posiadaja wtasne akty praw-
ne chronigce dane osobowe. Tranzyt danych nie
podlega ustawie. Gdyby byto inaczej, nie bytoby
mozliwe np. internetowe przesytanie danych przez
Polske. Polska ustawa zostata przyjeta w konse-
kwencji uchwalenia Dyrektywy 95/46/WE, stano-
wigcej akt prawa europejskiego. Wszystkie panstwa
cztonkowskie Unii Europejskiej zobowigzane zosta-
ty do zaimplementowania zapisow dyrektywy
do przepisoéw krajowych, przy czym sposéb, w jaki
to zrobia, pozostawiono do ich decyzji. W Polsce
wymagania dyrektywy wdrozono w 1997 r. przyj-
mujac ustawe o ochronie danych osobowych.

Ustawe o ochronie danych osobowych nalezy trak-
towac jako swego rodzaju akt generalny, definiuja-
cy podstawowe wymogi dotyczace przetwarzania
danych osobowych. Jezeli inna ustawa odnosi sie
do przetwarzania danych o osobie i nakazuje je
chroni¢ bardziej restrykcyjnie, nalezy stosowac

te surowsze wymogi. Wynika to z art. 5 ustawy:

Jezeli przepisy odrebnych ustaw, ktore
odnosza sie do przetwarzania danych,
przewidujg dalej idaca ich ochrone, niz
wynika to z niniejszej ustawy, stosuje sie
przepisy tych ustaw.

Obecnie trwaja intensywne prace nad przyjeciem
rozporzadzenia unijnego, ktére ma zastapic¢ Dyrek-
tywe 95/46/WE. R6znica miedzy dyrektywa i rozpo-
rzadzeniem jest taka, ze dyrektywe nalezato zaim-
plementowac (dlatego powstata ustawa o ochronie
danych osobowych), natomiast rozporzadzenie
unijne stosuje sie bezposrednio. W efekcie rozpo-
rzadzenie zastapi obecng ustawe o ochronie danych
osobowych.
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Podmioty prywatne i publiczne

Ustawa o ochronie danych osobowych dotyczy za-
rowno podmiotéw prywatnych jak i publicznych.
Warto jednak zauwazy¢, ze w jej praktycznym sto-
sowaniu istnieje pewna subtelna réznica. W publi-
kacji GIODO zatytutowanej ,ABC Ochrony danych
osobowych” podkresla sie, ze podmioty publiczne,
w mys| zasady praworzadnosci, wyrazonej w art.
7 Konstytucji Rzeczypospolitej Polskiej, dziataja
wytacznie na podstawie i w granicach prawa. Ozna-
cza to, ze moga one przetwarza¢ dane osobowe
jedynie wtedy, gdy stuzy to wypetnieniu okreslonych
prawem zadah, obowiazkéw i upowaznien.

Zasade te podkresla wyraznie art. 51 Konstytucji
Rzeczypospolitej:
1. Nikt nie moze by¢ obowiqgzany inaczej niz
na podstawie ustawy do ujawniania informacji
dotyczqcych jego osoby.

2. Wtadze publiczne nie mogq pozyskiwac, gro-
madzi¢ i udostepniac innych informacji o oby-
watelach niz niezbedne w demokratycznym
panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczgcych go
urzedowych dokumentdw i zbioréw danych.
Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do Zzgdania sprostowania
oraz usuniecia informacji nieprawdziwych,
niepetnych lub zebranych w sposéb sprzeczny
Z ustawaq.

5. Zasady i tryb gromadzenia oraz udostepniania
informacgji okresla ustawa.

Piotr Waglowski w swoim serwisie internetowym
prawo.vagla.pl pisze, ze paristwo kieruje sie innymi
zasadami, niz obywatele. Obywatele [...] mogq robic¢
to, co nie jest im zabronione przez prawo, muszq
robic to, co prawo im nakazuje. Organy wtadzy
publicznej odwrotnie — mogq robic tylko to, co pra-
wo wyraznie dopuszcza.”?

Wynika z tego, ze podmioty publiczne nie powinny
zbiera¢ danych osobowych jedynie na podstawie
zgody. Musi istnie¢ przepis prawa, ktory zezwala im
na zbieranie i przetwarzanie danych osobowych.
Podmioty prywatne moga natomiast zbiera¢ w za-
sadzie dowolne dane, o ile bedg mie¢ np. zgode
0s6b, ktoérych dane dotycza i dane beda odpowied-
nie do celu, w jakim maja by¢ przetwarzane.

3) -http://prawo.vagla.pl/node/9936



»GIODO i ABI

Nad prawidtowym stosowaniem przepiséw o ochro-
nie danych osobowych czuwa Generalny Inspektor
Ochrony Danych Osobowych, w skrocie GIODO. Jego
kompetencje wyznaczajg przepisy art. 12 ustawy
o ochronie danych osobowych. Naleza do nich
m.in.:

» przeprowadzanie kontroli,

» wydawanie decyzji administracyjnych (np.
o zarejestrowaniu zbioru, nakazujace usuniecie
danych, albo przywrocenie zgodnosci z usta-
wa),

» rozpatrywanie skarg oséb, ktérych dane doty-
cz3 na przetwarzanie ich danych,

» prowadzenie rejestru zbiorow danych osobo-
wych,

» prowadzenie rejestru administratorow bezpie-
czefstwa informacji

Mozna stwierdzi¢, ze GIODO petni nadzér nad ochro-
na danych osobowych w skali makro. W mniejszej
skali ustawodawca, uznajac wage danych osobo-
wych, nakazuje petni¢ nad nimi nadzoér kazdemu,
kto je przetwarza.”

Kazdy podmiot, przetwarzajacy dane osobowe zo-
bowigzany jest nadzorowac¢ ich bezpieczefstwo.
Nadzér ten petni¢ ma administrator danych oso-

|n

bowych — ,wtasciciel” zebranych danych, zwany

4) - Z 1 stycznia 2015 r. podmioty, ktére powotajg admini-
stratora bezpieczenstwa informacji zwolnione sq z rejestracji
zbioréw danych osobowych, jednak powinny upublicznic¢
informacje o nich w formie (prawdopodobnie) podobnej, jak
robi to GIODO.
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w skrocie ADO. ADO moze powotac osobe, ktora
bedzie petnita ten nadzér w jego imieniu (art. 36a)
— administratora bezpieczefstwa informacji,
w skrocie ABI — nalezy wowczas pamietac o zgto-
szeniu takiej osoby GIODO do rejestracji (art. 46b):

Administrator danych jest obowigzany
zgtosic do rejestragji Generalnemu
Inspektorowi powotanie { odwotanie
administratora bezpieczenstwa
informacji w terminie 30 dni od dnia
Jjego powotania lub odwotania.

GIODO prowadzi jawny rejestr zgtoszonych admini-
stratoréw bezpieczehstwa informacji, co oznacza,
ze takie dane jak imie, nazwisko, dane organizacji
w ktérej ABl wykonuje zadania, beda dla wszystkich
powszechnie dostepne.

Podkreslmy, ze s3 to zmiany, ktére obowiazuja od
1 stycznia 2015 r. — wczesniej powotanie ABI nie
zawsze byto opcjonalne, uwazano, ze w niektorych
przypadkach jest taki obowigzek, organizacje nie
miaty tez zadnych korzysci z powotatania ABI.

Ministerstwo Gospodarki podkresla, ze ,,mozZliwos¢
wyboru optymalnego rozwigzania jest dla przedsie-
biorcéw bardziej korzystnym rozwigzaniem, niz obo-
wiqzujgce unormowania. Zgodnie z proponowanymi
zmianami po stronie administratora danych istnie¢
bedzie dobrowolnos¢ w zakresie powotania ABI”.

Skoro jestesmy przy zmianach, to trzeba zauwazy¢,
ze podmiot, ktéry powotat i zgtosit do rejestracji ABI
jest zwolniony z obowiazku rejestracji zbiorow da-

5) -Jest to odpowiedz Ministerstwa Gospodarki na uwagi zgto-
szone w ramach uzgodnieri miedzyresortowych i konsultacji
spotecznych projektu ustawy o utatwieniu wykonywania dzia-
talnosci gospodarczej.



nych osobowych. Jest to wiec bez watpienia zde-
cydowana korzys¢. Zwolnienie nie dotyczy jednak
tych zbioréw, w ktérych przetwarza sie dane sen-
sytywne (wrazliwe).

Ustawa okresla, ze ABI:

» musi posiada¢ petna zdolnos¢ do czynnosci
prawnych (a wiec musi by¢ petnoletni, nie moze
by¢ ubezwtasnowolniony),

» musi korzysta¢ w petni praw publicznych,
» nie moze by¢ karany za umysIne przestepstwo,

» ma podlegac¢ bezposrednio kierownikowi pod-
miotu np. zarzadowi (art. 36a, ust. 7),

» musi posiada¢ odpowiednig wiedze z zakresu
ochrony danych osobowych.

Gtoéwne zadania ABI to:

» zapewnianie, Ze przestrzega sie przepisow
o ochronie danych osobowych (a wiec juz nie
tylko sam nadzér nad ich zabezpieczeniem —
a tak byto do tej pory),

» nadzor nad opracowaniem dokumentacji i prze-
strzegania zasad w niej opisanych,

» zapewnianie, ze osoby zostang zapoznane
z przepisami (np. przeszkolone),

» prowadzenie rejestru zbioru danych osobowych.

Jedna ze zmian jest szczeg6lnie istotna — przed zmia-
nami ABI nadzorowat jedynie zabezpieczenia danych
osobowych. Po wprowadzeniu zmian w prawie zakres
nadzoru jest znacznie szerszy, bo chodzi o zapewnia-
nie przestrzegania przepiséw o ochronie danych
osobowych.

Ustawodawca nie wskazat, w jaki sposéb ustali¢, czy
wiedza ABI jest odpowiednia. Mozna jednak poprosic¢
kandydata o udokumentowanie swojego doswiad-
czenia, np. przedstawienie certyfikatow branzowych,
informacji o szkoleniach, w ktorych brat udziat lub
referencji z pracy na podobnym stanowisku,

Warto wiedzie¢, ze funkcje ABI mozna powierzyé
firmie zewnetrznej. Nalezy wéwczas pamietac, aby
wskazac¢ ABI-ego z imienia i nazwiska, sprawdzi¢, czy
spetnia wymagania okreslone w ustawie oraz zgtosi¢
go do rejestracji GIODO. Co istotne, ta sama osoba
moze petnic¢ role ABI w kilku podmiotach. ABI moze
mie¢ takze wskazanych zastepcow.
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Y Dane osobowe

W rozumieniu ustawy o ochronie danych osobowych
za dane osobowe uwaza sie wszelkie informacje
dotyczace zidentyfikowanej lub mozliwej do ziden-
tyfikowania osoby fizycznej. Nie istnieje jednak
zaden ustawowy katalog informacji, ktére mozna
za takie dane uzna¢. W praktyce, dowolna informa-
cja dotyczaca osoby fizycznej, moze stanowi¢ dane
osobowe.

Aby odpowiedzie¢ na pytanie, czy okre$lone dane
sg danymi osobowymi, nalezy wzig¢ pod uwage
kontekst danych. Przyktadowo, informacja ,zarabia
5 tys. zt miesiecznie” albo ,wtasciciel czarnego Por-
sche” nic nie moéwi o konkretnej osobie, ale nabierze
charakteru danych osobowych, gdy zostanie pota-
czona z danymi:
» dotyczacymi zidentyfikowanej osoby (np.: za-
rabia 5 tys. zt miesiecznie + Jan Kowalski, miesz-
kajgcy przy ul. Stawki w Radomiu),

» umozliwiajacymi tatwe zidentyfikowanie oso-
by (np.: wtasciciel czarnego Porsche + wojewo-
da mazowiecki).

Dane, ktére wczesniej nie miaty charakteru danych
osobowych, nabraty ich po dodaniu informacji, iden-
tyfikujacych osobe (imie, nazwisko i adres) lub po-
zwalajacych na identyfikacje (piastowanie urzedu
w okre$lonej miejscowosci lub regionie).

Najwazniejszym sktadnikiem danych osobowych
sg informacje umozliwiajace identyfikacje konkret-
nej osoby, ustalenie jej tozsamosci. Beda one jednak
danymi osobowymi tylko dla tych, ktérzy maja moz-
liwo$¢ powiazania ich z danymi konkretnej osoby
— znaja jej tozsamosé lub sa w stanie jg ustalic.
Te same informacje nie beda danymi osobowymi
dla tych, ktorzy takiej mozliwosci nie maja.



Ustawa kategoryzuje dane dzielgc je na dane oso-
bowe zwykte i dane wrazliwe, zwane tez sensy-
tywnymi. Przez dane wrazliwe rozumiemy informa-
cje o0 osobie opisane w art. 27 ust. 1 ustawy, tj.
informacje ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne
lub filozoficzne, przynalezno$¢ wyznaniowa, partyj-
na lub zwiazkowa, jak réwniez dane o stanie zdrowia,
kodzie genetycznym, natogach lub zyciu seksualnym
oraz dane dotyczace skazah, orzeczen o ukaraniu
i mandatow karnych, a takze innych orzeczeh wy-
danych w postepowaniu sagdowym lub administra-
cyjnym. W ramach ciekawostki warto dodaé¢, ze in-
formacja o tym, ze osoba nigdy nie byta karana
rowniez stanowi dane wrazliwe. Wszystkie pozosta-
te informacje to dane zwykte.

Przetwarzanie danych osobowych

Przetwarzanie danych jest bardzo szerokim poje-
ciem. Definicja przetwarzania, zawarta w art. 7 pkt
2 ustawy o ochronie danych osobowych méwi
o tym, ze s3 to jakiekolwiek operacje wykonywa-
ne na danych osobowych, takie jak zbieranie,
utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, a zwtasz-
cza te, ktére wykonuje sie w systemach informa-
tycznych.

Szczegblng uwage nalezy zwrdci¢ na wyrazy:
» jakiekolwiek (dowolne),

» operacje (dziatania),
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» na danych osobowych (wykonywane na da-
nych).

Powyzszy wykaz operacji jest jedynie przyktadowy.
Przetwarzaniem mogg by¢ dowolne dziatania, wy-
starczy, ze s3 wykonywane na danych osobowych.
Uwage w definicji zwraca okreslenie: zwtaszcza te,
ktére wykonuje sie w systemach informatycznych,
co podkresla szczegoing role systeméw informa-
tycznych w procesie przetwarzania danych osobo-
wych.

Jesli operacje nie sa wykonywane bezposrednio
na danych osobowych, nie wystepuje przetwarza-
nie. Przyktadowo, kurier transportujacy zamknieta
paczke dokumentéw nie bedzie przetwarzat danych
osobowych zawartych w tych dokumentach, ale
firma prowadzaca archiwum i sortujaca dokumen-
ty w formie papierowej — juz tak.

Administrator danych osobowych

W bardzo duzym uproszczeniu administratora da-
nych osobowych (ADO) mozna okresli¢ jako wta-
Sciciela zebranych danych, ktéry decyduje o tym,
co sie z nimi dzieje — po co je zbiera, co z nimi robi,
komu przekazuje, itp. Pojecie to zdefiniowane jest
w art. 7 pkt 4 ustawy: jest to organ, jednostka
organizacyjna, podmiot lub osoba, [...] decyduja-
ce o celach i srodkach przetwarzania danych oso-
bowych.

W ustawie, a szczegblnie w jej przepisach karnych,
pojawia sie dodatkowe pojecie — administrujacy
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16. Zostaly spelnione wymogi okreslone w art. 36-39 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych

osobowych1):

a) [ |zostal wyznaczony administrator bezpieczeristwa informacji nadzorujacy przestrzeganie zasad

ochrony przetwarzanych danych esobowych,
| administrator danych sam wykonuje czynnosci administratora bezpieczerdstwa informacii, |I|

=

b) ™[ ]do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace upowaznienie nadane

przez administratora danych

e}

"] prowadzona jest ewidencja os6b upowaznionych do przetwarzania danych,



danymi. Zgodnie z art. 50, 51, 52 i 54 ustawy o0 ODO,
jest to podmiot, ktory zarzadza, zawiaduje zbiorem
danych lub danymi w procesie ich przetwarzania,
w tym i powierzonego mu w trybie wskazanym
w art. 31 tej ustawy.

Pojecie administrujacego danymi jest pojeciem szer-
szym niz administrator danych osobowych. Admi-
nistrujgcym danymi jest kazdy kto wtada danymi
—a wiec moze to by¢:

» administrator danych osobowych,

» podmiot przetwarzajacy dane na zlecenie, kté-
remu powierzono dane osobowe do przetwa-
rzania, tzw. procesor,”

» ten, ktory decyduje o celach lub Srodkach bez-
prawnie (kto przetwarza dane osobowe niele-
galnie).

Udostepnianie danych osobowych

Udostepnianie, w zwigzku ze znaczeniem potocz-
nym, moze sie kojarzy¢ z pozyczaniem, np. mozna
komus udostepni¢ samochéd albo ksigzke. W przy-
padku danych osobowych, méwiac o udostepnieniu
rozumiemy jednak przekazywanie, oddawanie da-
nych podmiotom, ktére w ustawie nazywane sg od-
biorcami danych. W wyniku pozyskania danych od-
biorcy staja sie ich wtascicielami — administratora-
mi danych osobowych. Dane mozemy réwniez udo-
stepni¢ innym podmiotom w celu wykonania
okreslonego zlecenia, méwimy woéwczas o powie-
rzeniu danych lub upowaznieniu do przetwarzania.

W rozumieniu ustawy, nie kazdy jest odbiorcg da-
nych. Bedzie nim ten:

[.] komu udostepnia sie dane osobowe,
Zwytaczeniem:
a) osoby, ktdrej dane dotycza,
b) osoby upowaznionej
do przetwarzania danych,
¢) przedstawiciela, o ktorym mowa
wart. 31s,

6) -Wyrok NSA z 10 listopada 2009 (I OSK 1379/08)

7) -Termin ,procesor” pochodzi z Dyrektywy 95/46/WE, w kt6-
rej tak sie okresla podmiot, ktéry przetwarza dane osobowe

na zlecenie. W projekcie rozporzqdzenia unijnego jest okreslany
terminem ,przetwarzajqgcy”. Najczesciej chodzi o réznego
rodzaju zleceniobiorcéw.

10
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d) podmiotu, o ktérym mowa w art. 31,
e) organdw panstwowych lub organdw
samorzadu terytorialnego, ktorym
dane sq udostepniane w zwigzku
z prowadzonym postepowaniem.

Zatem, przyktadowo, odbiorcami danych nie sa:

» pracownicy upowaznieni do przetwarzania da-
nych,

» zleceniobiorcy przetwarzajacy dane w ramach
zlecenia,

» osoby, ktorych dane dotycza (mimo iz moga
te dane odbierac),

» komornik, ktory pozyskuje dane w postepowa-
niu windykacyjnym.

Ale juz ten, kto dane osobowe kupit, jest ich odbior-
€3, a nastepnie ich wiascicielem, czyli administra-
torem danych osobowych.

Przekazywanie danych do panstwa
trzeciego

Przekazywanie danych poza kraj nalezy podzieli¢
na dwa rodzaje:

» przekazywanie danych do pafnstw Europejskie-
go Obszaru Gospodarczego,

» przekazywanie danych do pozostatych pafstw
(tzw. panstw trzecich).

Przekazywanie danych do panstw z terenu Europej-
skiego Obszaru Gospodarczego w zasadzie nie roz-
ni sie niczym od przekazywania danych na teryto-
rium Polski. Sytuacja nieco sie komplikuje w przy-
padku pozostatych pahstw. Przed rozpoczeciem
przetwarzania danych nalezy przede wszystkim
okresli¢, co rozumie sie jako przekazywanie danych
poza kraj. Po pierwsze, dane muszg sie znalez¢ pod
wtadza innego panstwa — bezposrednio lub posred-
nio, tj. wtedy, gdy podmiot, ktéry ma je przetwarzac,
np. zagraniczny przedsiebiorca, bedzie podlegat
wtadzy innego panstwa. Po drugie, musi istnie¢
takze zamiar przekazywania tych danych.

Dane osobowe udostepnione na polskiej stronie
internetowej, bez intencji przetwarzania ich poza
krajem, pomimo mozliwosci dostepu do nich z ca-
tego Swiata, nie beda przekazywane, w rozumieniu



ustawy, do innego panstwa®. Podobnie w przypad-
ku laptopa z danymi osobowymi zabranego w podréz
zagraniczng — dane znajda sie co prawda na teryto-
rium innego panstwa, ale ani laptop ani dane nie
wchodza w jego wtadanie. Nie jest to wiec, w rozu-
mieniu ustawy, przekazywanie danych poza kraj.

Aby méc przekazywac dane poza terytorium Polski
i poza Europejski Obszar Gospodarczy (EOG) nalezy

spetni¢ co najmniej jeden z ponizszych warunkow:

» panstwo docelowe daje gwarancje ochrony
danych osobowych na swoim terytorium przy-
najmniej takie, jakie obowiazuja na terytorium
Rzeczypospolitej Polskiej (art. 47 ust. 1),

» przestanie danych osobowych wynika z obo-
wiazku natozonego przepisami prawa (ustawa)
lub postanowieniami ratyfikowanej umowy
miedzynarodowe;j,

» spetniona zostanie co najmniej jedna z przesta-
nek okreslonych w art. 47 ust. 3 (np. zgoda
osoby, ktdrej dane dotycz3),

» zastosowano specjalne zabezpieczenia w za-
kresie ochrony prywatnosci, np. tzw. klauzule
umowne lub wiazace reguty korporacyjne (art.
48 ust. 2),

» na przekazanie danych osobowych wyrazi zgo-
de GIODO.

Jesli gwarancje ochrony nie s3 ,0odpowiednie”, ale
administrator zapewnia wtasciwe zabezpieczenia
korzystajac ze specjalnych wzorcow umow lub klau-
zul (w ustawie ,standardowe klauzule umowne”

8) -por. wyrok Europejskiego Trybunatu Sprawiedliwosci z 6 li-
stopada 2003 r., sygn. C-101/01 Bodil Lindqvist v. Aklagarkam-
maren | Jonkoping.

n
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oraz ,wiazace reguty korporacyjne”), wowczas dane
mozna przekazac¢ bez uzyskania zgody GIODO.

Nalezy podkredli¢, ze posiadanie oddziatow firmy
na catym Swiecie, w tym w panstwach trzecich, nie
usprawiedliwia transferu danych pomiedzy tymi
oddziatami bez spetnienia odpowiednich warunkow.

»Kiedy dane sq ,0sobowe”,
a kiedy nie

W zasadzie kazdy zestaw informacji o osobie moze
stanowi¢ dane osobowe. Wszystko zalezy od tego,
czy ten, kto jest wich posiadaniu, bedzie mégt
ustali¢ tozsamos¢ osoby, ktérej dane dotyczg i jak
szybko albo przy jakim naktadzie pracy bedzie w sta-
nie to zrobic.

Imie i nazwisko oraz adres

Piec¢ najczesciej spotykanych w Polsce nazwisk nosi
prawie 700 tysiecy os6b. Samo imie i nazwisko nie
stanowi danych osobowych, dopoki nie zostana one
powiazane z informacjg dodatkowa, pozwalajaca na

identyfikacje osoby. Czasami wystarczy nazwa miej-
scowosci (np. Stefan Zeromski ze Strawczyna) albo
inna informacja uzupetniajaca (Bronistaw Komorow-
ski— prezydent). Samo imie i pierwsza litera nazwi-
ska (np. Janusz Z.) nie stanowia danych osobowych,
chociaz juz Mariusz O. z Woli Gutowskiej moze iden-
tyfikowac osobe.



Sam adres takze nie identyfikuje konkretnej osoby,
a jedynie okreslone miejsce. Pod jednym adresem
moze bowiem przebywac czy mieszkac wiele oséb.
Jednak w potaczeniu z dodatkowa informacja, adres
mogtby juz konkretna osobe zidentyfikowaé. Taka
dodatkowa informacja jest z pewnoscia imie i na-
zwisko. W takim potaczeniu dane staja sie juz da-
nymi osobowymi — znajdziemy je np. w dowodzie
osobistym, prawie jazdy, dowodzie rejestracyjnym,
itp.

W niektorych sklepach sprzedawcy prosza klientow
dokonujacych zakupédw o podanie kodu pocztowe-
go. Pozwala im to na okreslenie miejscowosci albo
regionu, a w duzych miastach nawet nazwy ulicy,
przy ktérej mieszka klient. Wigzac kody pocztowe
ze sprzedaza, mozna okresli¢ w jakich regionach
kraju, jakie towary sprzedaja sie najlepiej. Sam kod
pocztowy nie jest dang osobowa?.

Numer IP

Numer IP identyfikuje urzadzenia w sieci Internet.
GIODO na swojej stronie internetowej w sekcji po-
Swieconej odpowiedziom na najczesciej zadawane
pytania podkresla, ze adres IP moze by¢ w pewnych
przypadkach uznany za dane osobowe. Jest to oczy-
wiscie w zgodzie z generalng zasada, ze za dane
osobowe moze zosta¢ uznana dowolna informacja,
dotyczaca osoby fizycznej, umozliwiajaca jej ziden-
tyfikowanie.

Sam numer IP jest dang osobowa gtownie dla ope-
ratoréw telekomunikacyjnych, ktérzy sa w stanie
powigzac¢ ten numer z danymi konkretnego uzyt-
kownika sieci. Numer IP powigzany z innymi danymi
osobowymi stanie sie automatycznie danymi oso-
bowymi.

Numer PESEL

Numer PESEL nadaje sie gtéwnie obywatelom pol-
skim, chociaz moga go otrzymac takze cudzoziem-
cy, zameldowani w Polsce na dtuzszy pobyt. PESEL
jest swojego rodzaju identyfikatorem osoby. Zaktfa-
da sie, ze nie ma dwoch takich samych numeréw

9) -Warto odnotowac, ze ta zasad nie musi obowigzywac

we wszystkich krajach. Przyktadowo, w Wielkiej Brytanii kod
pocztowy jednoznacznie moze identyfikowac okreslony adres.
Bywa nawet, ze Brytyjczycy zamiast adresu podajg sam kod
pocztowy.
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PESEL, wiec jest to identyfikator unikalny, co w usta-
wie o ewidencji ludnosci i dowodach osobistych
zostato podkreslone stowem ,jednoznacznie”- art.
3laust. 1:

Numer Powszechnego Elektronicznego
Systemu Ewidencji Ludnosci, zwany

w niniejszej ustawie ,numerem

PESEL’, jest to 11-cyfrowy, staty
symbol numeryczny, jednoznacznie
ldentyfikujacy osobe fizyczna,

w ktorym szesc pierwszych cyfr
0znacza date urodzenia (rok,

miesiac, dzien), kolejne cztery -

liczbe porzadkowa [ ptec osoby,

a3 ostatnia jest cyfra kontrolng stuzaca
do komputerowej kontroli poprawnosci
nadanego numeru ewidencyjnego.

W spoteczenstwie zwykto sie przyktada¢ duzg uwa-
ge do zachowywania numeru PESEL w tajemnicy,
podczas gdy, w gruncie rzeczy, numer ten jest ni-
czym innym, jak tylko identyfikatorem. Szczegélnie
wrazliwe s3 w tej kwestii kobiety, bo numer PESEL
ujawnia ich wiek. Upraszczajac mozna powiedzied,
ze poszczeg6lne osoby sg w naszym kraju ponume-
rowane, a PESEL jest po prostu numerem danej
osoby. Numer PESEL stanowi dane osobowe — takie
jest stanowisko GIODO, ktéry zauwaza: ,sam numer
PESEL stanowi dane osobowe w rozumieniu usta-
wy o ochronie danych osobowych”™.

Numer telefonu

Jeszcze nie tak dawno jeden telefon stuzyt catej
rodzinie. Telefonia komoérkowa szybko zmienita ten
stan rzeczy i dzisiaj numer telefonu zwiazany jest
raczej z konkretna osobg, niz z miejscem. Mimo ze,
w rozumieniu ustawy, sam numer telefonu (jako
ciag cyfr) nie jest dang osobowa, jednak, podobnie
jak adres e-mail, stanowi wyjatkowa informacje,
umozliwiajaca bezposredni kontakt z konkretna
osoba. Ustawa, skupiajac sie na ochronie danych,
silnie podkresla konieczno3¢ ustalenia tozsamosci
osoby. Dane kontaktowe nieco sie jej wymykaja,
gdyz sama mozliwo$¢ skontaktowania sie z dana
0soba nie musi (chociaz oczywiscie moze!) prowa-

10) - http://www.giodo.qgov.pl/317/id_art/973/j/pl/



dzi¢ do ustalenia jej tozsamosci. Pomimo faktu, ze nu-
mer telefonu nie jest samodzielnie dang osobowa,
stanowi jednak informacje, ktéra moze umozliwiaé
naruszenie prywatnosci.

Art. 172 ustawy Prawo telekomunikacyjne w dotych-
czasowym brzmieniu, obowiazujgcym do 25 grudnia
2014 ., zakazywat uzywania ,automatycznych syste-
mow wywotujacych” dla celdow marketingu bezposred-
niego bez uprzedniej zgody abonenta. Poprzez doda-
nie trzech niepozornych stow — ,telekomunikacyjnych
urzadzen kohcowych” — ustawodawca wprowadzit
szerokie ograniczenia w zakresie wykonywania mar-
ketingu bezposredniego. Przez urzadzenia koncowe
rozumie sie telefony, smartfony, a nawet tablety i kom-
putery. W rezultacie, nielegalne jest wykonywanie
potaczen telefonicznych w celach marketingowych,
jezeli osoba, do ktorej dzwonimy, nie wyrazita wcze-
$niej na to odpowiedniej zgody.

Numer telefonu w potaczeniu z imieniem
albo nazwiskiem nalezy uznawac za dane
osobowe.

Numer telefonu zestawiony z innymi informacjami
0 osobie, mimo iz nie zawsze beda to dane osobowe,
nalezy traktowac bardzo ostroznie, np. numer telefo-
nu i wysoko$¢ wynagrodzenia. Grupa robocza art.29™

11) - Zespot roboczy ds. ochrony 0séb fizycznych w zakresie
przetwarzania danych osobowych — niezalezny podmiot o cha-
rakterze doradczym, powotany na mocy art. 29 Dyrektywy
95/46/WE Parlamentu Europejskiego i Rady z 24 pazdziernika
1995 r. w sprawie ochrony 0s6b fizycznych w zakresie prze-
twarzania danych osobowych i swobodnego przeptywu tych
danych. W skrécie okreslany jako ,Grupa robocza art. 29”.
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w opinii 4/2007 stwierdza, ze sam numer telefonu
stanowi dane osobowe — po to sie go przetwarza,
aby ostatecznie ustali¢ tozsamos¢ konkretnej osoby
i do niej dotrze¢.

Danych, ktére samodzielnie, w rozumieniu ustawy,
nie beda danymi osobowymi, bo nie pozwalaja
na ustalenie tozsamosci, umozliwiaja jednak kontakt
z konkretna osobg, bedzie wiecej. Beda to np.: nu-
mery Gadu-Gadu, identyfikator Skype oraz prywat-
ne adresy poczty elektronicznej.

Adres e-mail

Adres poczty elektronicznej, podobnie jak numer
telefonu, pozwala na kontakt z konkretng osoba.
Rézni sie jednak nieco wieksza zawartoscia infor-
macji, moze bowiem ujawnia¢ np. miejsce zatrud-
nienia, przynalezno$¢ do okres$lonej organizacji lub
pewne cechy danej osoby. Firmowe adresy poczty
elektronicznej zawierajg w sobie najczesciej imie
i nazwisko oraz nazwe firmy. Mozliwo$¢ kontaktu
potfaczona z identyfikacjg osoby z imienia i nazwiska
oraz miejscem jej pracy pozwala na ustalenie toz-
samosci uzytkownika danego adresu. To powoduje,
ze firmowy adres e-mail uznawany jest za dane
osobowe. Nie ma przy tym znaczenia, czy taki adres
jest powszechnie dostepny czy tez nie.

W przypadku prywatnych, najczesciej darmowych,
adreséw poczty elektronicznej, nawet jezeli zawie-
raja imie i nazwisko, nie zwykto sie uwazac ich za
dane osobowe. Kazdy moze zatozy¢ sobie konto
pocztowe o dowolnej nazwie (np. leszek.kepa@
gmail.com), oczywiscie o ile nie jest ona juz zajeta.
To sprawia, ze adres nie identyfikuje jednoznacznie
konkretnej osoby. Nalezy jednak pamieta¢, ze adres
poczty elektronicznej wcigz pozwala na kontakt
z jego wtascicielem, a wiec jego nieuprawnione
wykorzystanie moze spowodowac naruszenie sfery
prywatnosci danej osoby.

Warto wiedzie¢, ze gdy pracownik odchodzi z pracy,
nalezy usuna¢, a przynajmniej zablokowa¢ jego
adres poczty elektronicznej. Przetwarzanie imienia
i nazwiska w ramach stuzbowego adresu e-mail
osoby, ktdra juz nie pracuje jest niezgodne z celem,
dla ktérego dane te byty zbierane. [...] ciggta ak-
tywnosc przedmiotowego adresu poczty elektro-
nicznej, a zarazem mozliwos¢ przesytania wiado-
mosci na ten adres, posrednio jednak nadal wpty-
wato na utozsamianie osoby |[..] ze spétkg,
co w obecnej sytuacji dawato fatszywy obraz jej



aktywnosci zawodowej. Ponadto osoba, do ktorej,
zgodnie z jej identyfikatorem zawartym w adresie,
kierowana byta korespondencja nie miata mozliwo-
Sci zapoznania sie z nig, co z kolei stanowito przejaw
naruszenia wolnosci tej osoby do prawa komuniko-
wania sie oraz ochrony jej korespondencji'.

Numer rachunku bankowego

Numer rachunku bankowego (NRB) sktada sie
z 26 cyfr. W numerze rachunku, w cyfrach
od 3 do 10, zaszyta jest informacja o banku. Jest
to tzw. numer rozliczeniowy jednostki organizacyj-
nej banku. Sam numer rachunku w zasadzie nie
prowadzi do identyfikacji konkretnej osoby i dla
przecietnej osoby nie stanowi danej osobowej, po-
dobnie jak kwoty i daty przelewoéw. Jednak w przy-
padku bankéw, a w szczegélnosci macierzystego
banku posiadacza rachunku, taka identyfikacja jest
mozliwa poprzez wprowadzenie numeru rachunku
do systemu komputerowego.

Podobnie wiec jak w innych przypadkach dane sta-
ja sie ,osobowe” dopiero wéwczas, gdy zostana
potaczone z innymi danymi osobowymi, identyfiku-
jacymi osobe. W podobny sposéb mozna traktowaé
takze numer dowodu osobistego, legitymacji, czy
nawet numer rejestracyjny samochodu.

Kiedy dane sg ,0sobowe™?

Jak mozna juz byto zauwazy¢, to czy informacje
sg danymi osobowymi, czy tez nie, zalezy przede
wszystkim od kontekstu, w jakim sie znajduja, tj.
od tego, z jakimi innymi danymi wystepuja lub z ja-
kimi sg zestawiane. Te same informacje, w zalezno-
$ci od sytuacji, moga by¢ lub nie by¢ danymi oso-
bowymi. Przyktadowo, studenci moga otrzymac
mailem wyniki egzaminu w formie tabeli, w ktérej
znajduje sie numer studenta, przedmiot i ocena.
Takie informacje to dane osobowe dla studenta oraz
pracownikéw uczelni. Dla innych te informacje nie
beda danymi osobowymi, gdyz nie beda oni w sta-
nie ustali¢ tozsamosci 0séb, ktérych dane dotycza.

Ma to ogromne znaczenie w przypadku zabezpie-
czania przesytania lub transportu danych osobo-
wych. Dane osobowe przesytane przez internet,
powinny by¢ przesytane w zabezpieczonej formie,

12) - Sprawozdanie GIODO za 2011 r., 5. 75-76
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np. szyfrowane. Jednak jesli przesytane informacje
nie stanowig danych osobowych (dla 0sdb innych
niz nadawca i odbiorca), nie ma takiego obowigzku.

Nr studenta przedmiot

‘ ocena

ochrona danych osobowych
ochrona danych osobowych
ochrona danych osobowych

Przyktad publikowania informacji o wynikach egzaminéw

Warto zapamietac, ze niektdre informacje,
wewnatrz organizacgji moga byc danymi
osobowymi, a poza organizaga juz nie.
W efekcie, poza organizacgja, nie beda wy-
magaty takiejochrony, jak nakazuje ustawa.

» Zbieranie danych

Nie mozna zbiera¢ wiekszej ilosci danych, niz jest
to niezbedne do realizacji okre$lonego celu prze-
twarzania. Dane musza by¢ adekwatne do celu ich
zbierania (art. 26 ust. 1 pkt 3) i przetwarzania. Cel
przetwarzania danych przez organizacje musi by¢
zgodny z prawemi z jej profilem dziatalnoéci. War-
to podkresli¢, ze adekwatnos¢ podlega kontroli
GIODO, np. na etapie rejestrowania zbioru danych.

Czym jest adekwatnos¢? Wedtug stownika jezyka
polskiego ,adekwatny” to ,doktadnie odpowiada-
jacy czemus, zgodny z czyms$”. W facinie ,adaequ-
atus” oznacza dostosowany.

Zdaniem GIODO adekwatno$¢ danych w stosunku
do celu ich przetwarzania powinna by¢ rozumiana
jako rownowaga pomiedzy uprawnieniem osoby
do dysponowania swymi danymi a interesem ad-
ministratora danych. Réwnowaga bedzie zacho-
wana, jezeli administrator przetwarza dane tylko
w takim zakresie, w jakim jest to niezbedne do
wypetnienia celu, w jakim dane sg przez niego
przetwarzane.'

Przyktadem braku adekwatnosci jest opisana
w sprawozdaniu GIODO za 2010 r. ustuga wypozy-

13) -Sprawozdanie GIODO za 2012r., s. 190



czania w hipermarketach wézkéw-samochodzikow
dla dzieci. Swiadczacy ustugi, w ramach zastawu
za wypozyczany wozek, zatrzymywat za zgoda
wypozyczajgcych ich dokumenty (legitymacje stu-
denckie, prawa jazdy, dowody rejestracyjne samo-
chodéw, itp.), a nastepnie pozyskiwat z nich dane.
Generalny Inspektor Danych Osobowych uznat,
ze w zwiqzku z realizacjq takiej umowy administra-
tor danych pozyskiwat szerszy zakres danych niz
ten, ktéry byt niezbedny dla realizacji ww. umowy,
naruszajgc tym samym zasade adekwatnosci wy-
razong w art. 26 ust. 1 pkt 3 ustawy o ochronie
danych osobowych. Konsekwencja byta decyzja
nakazujaca przywrécenie stanu zgodnego z pra-
wem, a wiec zaprzestanie pozyskiwania danych
0s0b wypozyczajacych wozki w zakresie szerszym,
niz jest to niezbedne dla realizacji umowy wypo-
zyczenia wozka.

Przyktadem braku adekwatnosci jest kodowanie
na biletach okresowych numeru PESEL, podczas
gdy imie, nazwisko i wizerunek posiadacza sa wy-
starczajace dla umozliwienia weryfikacji, czy dang
karta, jako nosnikiem imiennego biletu komunika-
cji miejskiej, postuguje sie osoba upowazniona do
jej uzywania. Zdaniem GIODO umieszczanie nume-
ru PESEL na legitymacjach szkolnych takze nie jest
adekwatne do celu, jakim jest oswiadczenie faktu
uczeszczania ucznia do szkoty oraz jego uprawnie-
nia do korzystania ze znizek ustawowych przy
przejazdach srodkami publicznego transportu ko-
lejowego i autobusowego.

Adekwatny i niezbedny nie 0znaczaja
tego sameqo.

Podczas starania sie o pozyczke, przekazujemy ban-
kowi wiele informacji, ktére nie sa niezbedne do jej
udzielenia, sg jednak adekwatne, bo pozwalajg ban-
kowi oceni¢ naszg wiarygodnos¢ i zdolnos¢ kredy-
towa.

Gdy Generalny Inspektor Danych Osobowych uzna,
ze dane nie s3 odpowiednie w stosunku do celu
w jakim je zebrano, moze np. nakazac usuniecie
nadmiarowych danych izazada¢ zaprzestania ich
zbierania. Cel przetwarzania zbieranych danych
osobowych musi by¢ zgodny z prawem i profilem
organizacji. Zakup bazy danych klientéw, mimo
ze danych nie zbiera sie w rozumieniu ustawy, tak-
7e oznacza zbieranie danych, tyle ze nie bezposred-
nio od o0séb, ktérych one dotycza. Ustawowo ,.zbie-
ranie danych” oznacza wszystkie przypadki, w kt6-
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rych administrator uzyskuje nowe, ze swej perspek-
tywy, dane osobowe'.

Zbierajac dane nalezy spetni¢ tzw. obowiazek infor-
macyjny tj. poinformowac osobe, ktérej dane doty-
cz3, m.in. o tym, kto bedzie przetwarzat jej dane
i w jakim celu. Bardzo istotne, aby zdefiniowac cel
przetwarzania danych jeszcze przed rozpoczeciem
ich przetwarzania. Zmiana celu w trakcie przetwa-
rzania wiaze sie z dodatkowymi obowigzkami, w tym
m.in. z obowigzkiem poinformowania wszystkich
0s6b, ktérych dane zostaty juz zebrane (art. 26 ust.
2) o nowym celu przetwarzania ich danych. Moze
sie okaza¢, ze wtasciciele danych nie zgodzg sie
na ten nowy cel (zgtaszajac tzw. sprzeciw) i wowczas
zmuszeni bedziemy do usuniecia ich danych z naszej
bazy.

Dane osobowe mozna pozyskiwac:

- bezposrednio od osoby, ktorej dane
dotycza,

-z innych zrodet (niebezposrednio),
np. ze stron internetowych, ksiazki
telefonicznej badz od 0sab trzecich.

Niezaleznie od zrodta pozyskania
danych, osobe, ktorej dane dotycza,
nalezy poinformowac:

-o0tym, kto bedzie przetwarzatjej dane
(kto bedzie administratorem danych),

—w jakim celu jej dane sg zbierane,

-0 prawle dostepu do tresci danych
{mozliwosci ich poprawiania,

-0 {nnych przystugujacych jej prawach.

14) -P. Barta, P. Litwiniski, Ustawa o ochronie danych osobo-
wych. Komentarz, C.H.Beck, Warszawa 2009, s. 238.



Szczegbtowa tres¢ informacji bedzie sie roznic¢ w za-
leznosci od tego, z jakiego zrédta pochodza dane.

Osoba, ktorej dane dotycza, musi by¢ poinformo-
wana o ich pozyskaniu najpézniej w chwili ich zbie-
rania. Informacje te bardzo czesto przekazuje sie
wraz z uzyskiwaniem zgody na przetwarzanie da-
nych osobowych. Jest to bardzo wazny obowigzek,
a jego niespetnienie karane jest z art. 54 ustawy
o ochronie danych osobowych.

» Przestanki legalnosci,
upowaznienia
i powierzenia.

Aby mozna byto przetwarza¢ dane osobowe, nalezy
spetni¢ tzw. przestanki legalnosci przetwarzania
danych osobowych — mowa onich w art.
23§ 27 ustawy o ochronie danych osobowych. Prze-
twarzanie danych jest dopuszczalne gdy:

» osoba, ktorej dane dotycza wyrazi na to zgode,

» jest to niezbedne do zrealizowania uprawnienia
lub spetnienia obowiazku wynikajacego z prze-
pisu prawa,

» jest to konieczne do realizacji umowy, gdy oso-
ba, ktdrej dane dotyczj jest jej strong lub gdy
jest to niezbedne do podjecia dziatan przed
zawarciem umowy na z3adanie osoby, ktorej
dane dotycza,

» jest to niezbedne do wykonania okreslonych
prawem zadan realizowanych dla dobra publicz-
nego,

» jest to niezbedne do wypetnienia prawnie
usprawiedliwionych celow realizowanych przez
administratorow danych [...], a przetwarzanie
nie narusza praw i wolnosci osoby, ktérej dane
dotycza.

Nalezy pamieta¢, ze w przypadku przetwarzania
danych osobowych wrazliwych nalezy spetni¢ do-
datkowe warunki, opisane w art. 27 ustawy o ochro-
nie danych osobowych.

Bardzo interesujgcym tematem jest wyrazanie zgo-
dy na przetwarzanie danych osobowych przez dzie-
ci. Nalezy przyja¢, ze dziecko do ukofczenia 13 roku
zycia nie moze wyrazi¢ zgody, gdyz nie ma zdolno-
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$ci do czynnosci prawnych — musi to zrobi¢ jego
rodzic. Zgode na przetwarzanie danych wrazliwych
moze da¢ wytacznie osoba petnoletnia.

W kontekscie przestanek legalnosci przetwarzania
danych osobowych warto zauwazy¢, ze Wojewodz-
ki Sad Administracyjny w Warszawie w wyroku |l
SA/Wa 892/12 z 26 lipca 2012 r. stwierdza,
ze na wstepie rozwazan nalezy wskazac, ze ochro-
na danych osobowych polega przede wszystkim
na okresleniu kiedy dozwolone, a kiedy zabronione
jest ich przetwarzanie.

Upowaznienia do przetwarzania
danych osobowych

Kazdy pracownik, ktéry bedzie przetwarzat dane
osobowe powinien zosta¢ upowazniony do ich prze-
twarzania przez administratora danych osobowych
(ADO). Upowaznienie petni kilka istotnych funkcji,
m.in. stanowi uprawnienie do przetwarzania danych
i spetnia wymog ustawy okreslony w art. 37:

Do przetwarzania danych moga
byc dopuszczone wytacznie osoby
posiadajace upowaznienie nadane
przez administratora danych.

Nie ma znaczenia forma zatrudnienia ani stosunek
prawny miedzy przedsiebiorcg a osobg przetwarza-
jaca dane. Moze to by¢ pracownik danego przedsie-
biorcy, osoba na umowie zlecenie, pracownik firmy
zewnetrznej, np. serwisu komputerowego, itp.
W przypadku osdb fizycznych uprawnieniem
do przetwarzania danych moze by¢ zwykte upo-
waznienie, w innych przypadkach, np. osob praw-
nych (spétek akcyjnych i spotek z 0.0.) beda
to stosowne umowy powierzenia'™.

15) - W przypadku osoby fizycznej prowadzqcej dziatalnos¢
gospodarczq mozliwe sq oba rozwiqzania tj. upowaznienie
wtasciciela do przetwarzania danych osobowych albo zawarcie
umowy powierzenia. Zalecamy zawieranie takich uméw.



Przyktadowe upowaznienie
do przetwarzania danych osobowych

Kazdy, kto przetwarza dane osobowe musi mie¢ ku
temu jaka$ prawna przestanke. Administrator danych
musi spetni¢ tzw. przestanki legalnosci przetwarzania
danych osobowych, pracownik —otrzymuje stosowne
upowaznienie, zleceniobiorca — umowe powierzenia.
Bez tego nie powinno by¢ mowy o przetwarzaniu
danych.

Upowaznienie nalezy wydac, zanim dana osoba zacznie
przetwarza¢ dane osobowe. Nie mozna zaktadad,
e skoro zostata zatrudniona na okreslonym stanowi-
sku, np. jako doradca klienta, moze juz przetwarzac
dane klientéw. Upowaznienie nalezy przekazac tak,
jak nakazuje ustawa. Nalezy tez pamietac, aby przed
dopuszczeniem danej osoby do przetwarzania prze-
szkoli¢ ja z zasad ochrony danych osobowych.

Upowaznienia wydaje administrator danych. Moze
on tez ustanowi¢ petnomocnictwo do wystawiania
upowaznien i wéwczas upowaznienia moze wystawiac
np. pracownik dziatu personalnego lub administrator
bezpieczenstwa informacji (ABI). Warto zaznaczy¢,
7e upowaznienia nie musza mie¢ formy papierowej,
mozna wydawac je elektronicznie, np. wysytajac ma-
ilem'®. Generalny Inspektor akceptuje taki sposob
stwierdzajac: nie wydaje sie, aby upowaznienie nada-
ne w formie e-maila pozostawato w sprzecznosci
z przepisami ustawy o ochronie danych osobowych,
jesli spetnia wszelkie inne ww. wymogi z tej ustawy™.

16) - GIODO akceptuje upowaznienia wydawane w formie
elektronicznej: http://www.giodo.gov.pl/317/id_art/3442/j/pl/

17) - GIODO akceptuje upowaznienia wydawane w formie
elektronicznej: http://www.giodo.qgov.pl/317/id_art/3442/j/pl/
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Informacje o wydanych upowaznieniach nalezy za-
mieszcza¢ w stosownym rejestrze, zawierajacym
dane wszystkich oséb aktualnie upowaznionych
do przetwarzania danych osobowych. Cho¢ nie ma
oficjalnie takiego obowiazku, wydane upowaznienia,
jako dodatkowy dowdéd ich nadania, warto przecho-
wywac, np. w odrebnym segregatorze.

Oswiadczenia o ochronie danych
osobowych

Osoby zatrudnione przy przetwarzaniu danych oso-
bowych muszg zosta¢ zapoznane z zasadami ochro-
ny danych osobowych (art. 36a ust. 2 oraz art. 36b).
Zapoznanie takie ma najczesciej charakter szkolenia,
czesto takze w formie elektronicznej. Jako dowdd

Upowaznienie do przetwarzania danych osobowych

Firma X, na podstawie art. 37 Ustawy z dnia 29 sierpnia 1997 roku o ochronie danych osobowych (tekst jed-
nolity Dz.U. 2014 poz. 1182 i 1662), niniejszym upowaznia Pana /Panig Y do przetwarzania danych osobowych

w nastepujacym zakresie:
[x] dane przetwarzane w formie papierowej,

[x] dane przetwarzane w systemie informatycznym,

w tym dane osobowe objete zbiorami:

1. ,Nazwa zbioru A“ w zakresie modyfikacja, odczyt, wprowadzanie i usuwanie danych,

2. ,Nazwa zbioru B“ w zakresie odczyt,

Niniejsze upowaznienie obowiazuje od daty wystawienia i traci moc najpézniej z dniem zakonczenia pracy przez

Pana / Panig Y w Firmie X.
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warto zebra¢ od 0séb stosowne o$wiadczenia, m.
in.: o przejsciu szkolenia, zapoznaniu sie z dokumen-
tami wymaganymi przez ustawe oraz o zachowaniu
w tajemnicy danych osobowych i sposobéw ich
zabezpieczenia.

Osoby, ktdre zostaty upowaznione
do przetwarzania danych,

sq obowliazane zachowac w tajemnicy
te dane osobowe oraz sposoby ich
zabezpieczenia.

Warto zauwazy¢, ze podczas zgtaszania zbioru da-
nych osobowych do rejestracji nalezy opisac, jakie
srodki organizacyjne przedsiewzieto w celu zabez-
pieczenia danych osobowych. Wsréd nich wymienia
sie nastepujace zabezpieczenia:

» zaznajomienie (przeszkolenie) osob zatrudnio-
nych przy przetwarzaniu danych z przepisami
dotyczacymi ochrony danych osobowych,

» zobowigzanie osdb zatrudnionych przy prze-
twarzaniu danych osobowych do zachowania
ich w tajemnicy.

Obowiazek przeszkolenia oséb upowaznionych
do przetwarzania danych osobowych wynika wprost
z ustawy:

Do zadan administratora
bezpieczenstwa informacji nalezy:
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1) zapewnianie przestrzegania
przepisow o ochronie danych
osobowych, w szczegdlnosciprzez: [..]

€) zapewnlianie zapoznania 0sob
upowaznionych do przetwarzania
danych osobowych z przepisami
o0 ochronie danych osobowych,

Art. 36b. W przypadku niepowotania
administratora bezpieczerstwa
informacji zadania okreslone w art. 363
ust. 2 pkt 1][..]. wykonuje administrator
danych.

Oswiadczenia o zapoznaniu sie z regulacjami stano-
wig jeden z organizacyjnych elementéw ochrony
danych osobowych. Mozna je przechowywac w ak-
tach pracowniczych albo razem z kopiami wydanych
upowaznief do przetwarzania danych osobowych.

Y Jak przygotowac zgode

na przetwarzanie danych
osobowych?

Zgoda, w rozumieniu ustawy o ochronie danych oso-
bowych, jest oswiadczenie woli pochodzace od oso-
by, ktérej dane dotycza, ktérego trescig jest zgoda
na przetwarzanie jej danych. Zgoda nie moze by¢
domniemana lub dorozumiana z oSwiadczenia woli
o0 innej tredci. Moze by¢ za to w kazdym czasie od-
wotana.

Sa jednak przypadki, kiedy forma pisemna jest wy-

magana:

» wowczas, gdy przetwarzane maja by¢ dane
wrazliwe (sensytywne),

» wowczas, gdy dane maja by¢ przekazywane
do paistwa trzeciego.

Zawarcie umowy z 0soba jest
odpowiednikiem zgody na przetwarzanie
jejdanych, nie nalezy wtedy zbierac
odrebnej zgody na przetwarzanie danych
w celu realizagi umowy.



Na stronie GIODO mozna znalez¢ opinie, ze podmiot,
ktory przy okazji zawierania umowy zamierza row-
niez pozyskac zgode na przetwarzanie danych oso-
bowych kontrahenta, zobligowany jest do wyod-
rebnienia oSwiadczenia, ktorego trescia jest zgoda
na przetwarzanie danych osobowych, od oswiad-
czenia wyrazajacego chec zwiazania sie postano-
wieniami umowy. Nie mozna bowiem utozsamia¢
woli zawarcia umowy ze ztozeniem o$wiadczenia
woli, na podstawie ktérego osoba, ktorej dane
dotycza, zgadza sie na wykorzystywanie jej danych
osobowych do innych celow®.

Zgoda na przetwarzanie danych osobowych moze
by¢ takze ,zaptaty” za ustuge lub towar. W literaturze
mozna spotkac opinie, ze uzaleznianie $wiadczenia
ustugi od zgody na przetwarzanie danych dopusz-
czalne jest jedynie wyjatkowo, gdy ustuga Swiad-
czona jest nieodptatnie, a zgoda traktowana jest
jedyne jako swoiste $wiadczenie wzajemne™.

Doskonatym tego przyktadem s3 serwisy oferujace
darmowe konta poczty elektronicznej w zamian za
zgode na przetwarzanie danych osobowych. Nalezy

18) - O ile marketing wtasnych towardw i ustug jest dopusz-
czalny, to inne akty prawa mogq ogranicza¢ pewne formy
marketingu, np. marketing za pomocq telefonu czy poczty
elektronicznej requluje znowelizowane niedawno prawo tele-
komunikacyjne.

19) - Dodatek specjalny do Monitora Prawniczego nr 3/2011,
Nowelizacja ustawy o ochronie danych osobowych 2010, ,No-
welizacja ustawy o ochronie danych osobowych — zaktadane
cele i przewidywane skutki”, dr hab. P. Fajgielski, s. 4.
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przy tym pamietac, ze taka zgoda musi by¢ dobro-
wolna i nie mozna w zaden sposob przymuszac osdb
do jej wyrazenia. W przypadku serwiséw interneto-
wych rekomenduije sie, aby pole do wyrazenia zgody,
np. tzw. checkbox, domyslnie nie byto zaznaczone,
a dopiero samodzielne jego zaznaczenie oznaczac
ma dobrowolne i $wiadome wyrazenie zgody.

Powierzenie przetwarzania danych

Zlecenie innemu podmiotowi przetwarzania danych
osobowych w celu realizacji okreslonego zadania
w ustawie o ochronie danych osobowych okreéla sie
jako powierzenie przetwarzania. Zgodnie z art. 31 ust.
1: Administrator danych moze powierzyc¢ innemu
podmiotowi, w drodze umowy zawartej na pismie,
przetwarzanie danych. W Dyrektywie 95/46/WE taki
podmiot okresla sie mianem ,procesora”, natomiast
nasza ustawa nie wprowadzita krotszego terminu
i jest to po prostu ,podmiot, ktéremu powierzono
przetwarzanie danych osobowych”.

Sytuacji, w ktérych dane osobowe beda niezbedne
do realizacji zlecenia moze by¢ wiele. Mozna z gory
zatozy¢, ze zawarcia umowy powierzenia beda wy-
magaty nastepujace ustugi:

» prowadzenie ksiag rachunkowych,

» przygotowanie i wysytanie korespondencji
na zlecenie (niezaleznie od formy),

» prowadzenie archiwum dokumentéw papierowych,
» niszczenie dokumentow,

» ustuga centrum telefonicznego (call center),

» prowadzenie spraw pracowniczych (kadry),

» windykacja naleznosci.

Z definicji ustawowej przetwarzania danych osobo-
wych wynika, ze przetwarzanie to operacje na danych
osobowych. Jesli celem zlecenia nie sg operacje
na danych, to nie nalezy zawiera¢ umowy powierze-
nia, lecz np. umowe o zachowaniu poufnosci.

Powierzenie jest w pewnym sensie uzupetnieniem
podstaw prawnych do przetwarzania. Kazdy, kto
przetwarza dane osobowe, musi mie¢ jakas$ podsta-
we do ich przetwarzania:

» administrator danych osobowych musi spetnia¢
tzw. przestanki legalnosci z art. 23 ust. 1 lub
art. 27 ust. 2 ustawy o ochronie danych oso-
bowych;



» pracownik moze przetwarzaé dane osobowe
na podstawie wydanego upowaznienia;

» zleceniobiorca przetwarza dane osobowe
na podstawie umowy powierzenia.

Ustawa wymaga, aby umowa powierzenia zostata
zawarta na pi$mie, jednak brak formy pisemnej nie
oznacza jeszcze, ze umowa jest niewazna, moze
to jednak prowadzi¢ do sankcji w postaci decyzji
administracyjnej Generalnego Inspektora Ochrony
Danych Osobowych. Ustawa o ochronie danych
osobowych nie naktada zadnych ograniczen na po-
wierzanie danych —jesli administrator ma prawo je
przetwarzac, moze réwniez powierzy¢ ich przetwa-
rzanie kazdemu innemu podmiotowi. Ograniczenia
moga jednak wynikac z innych aktéw prawa.

Obowiazki zleceniobiorcy

Przyjmujacy dane osobowe do przetwarzania
w imieniu administratora danych osobowych zobo-
wigzany jest do spetnienia zwigzanych z tym wy-
magan wynikajacych z ustawy. Musi je spetni¢ zanim
zacznie przetwarzac dane, a wiec zanim otrzyma je
od zleceniodawcy. Wymagania te wynikaja z tresci
art. 31 ust. 3:

Podmiot, o ktorym mowa w ust. 1,

jest obowigzany przed rozpoczeciem
przetwarzania danych podjac srodki
zabezpieczajace zbior danych, o ktorych
mowa w art. 36-39, oraz spetnic
wymagania okreslone w przepisach,

o ktorych mowa w art. 39a. W zakresie
przestrzegania tych przepisow
podmiot ponosi odpowiedzialnosc jak
administrator danych.

Zleceniobiorca zobowigzany jest m.in. do:
» zabezpieczenia danych osobowych (art. 36 ust. 1),

» wydania swoim pracownikom upowaznief
do przetwarzania danych osobowych (art. 37),

» przeszkolenia pracownikéw z zasad ochrony
danychprowadzenia ewidencji os6b upowaz-
nionych do przetwarzania danych,

» zastosowania wymogow przewidzianych w roz-
porzadzeniach.

Jak wida¢, zleceniobiorcy dotyczy niemal cata usta-
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wa o ochronie danych osobowych. Wyjatkiem jest
spetnienie przestanek legalnosci, obowiazku infor-
macyjnego i prawa do informacji oraz rejestracja
i aktualizacja zbioréw danych osobowych (zbiér
moze zarejestrowac tylko administrator danych).

Zleceniobiorca biorac na siebie
przetwarzanie ,cudzych”danych
osobowych w celu realizagji

umowy zobowiazuje sie w zasadzie

do stosowania catej ustawy o ochronie
danych osobowych.

Obowiazki zleceniodawcy

Obowiazkiem zleceniodawcy, czyli administratora
danych osobowych, jest zgtoszenie aktualizacji zbio-
réw danych osobowych i ujawnienie informacji do-
tyczacych podmiotu, ktéremu powierzono przetwa-
rzanie (o ile powierzono do przetwarzania dane
osobowe ze zbioru podlegajacego rejestracji w GIO-
DO). Wynika to z tresci art. 41 ust. 1 pkt 2:

Zgtoszenie zbioru danych do rejestragji
powinno zawierac [..] oznaczenie
administratora danych i adres jego
siedziby lub miejsca zamieszkania,

w tym numer identyfikacyjny rejestru
podmiotow gospodarki narodowej,
jezeli zostat mu nadany, oraz podstawe
prawna upowazniajaca do prowadzenia
zbioru, a3 w przypadku powierzenia
przetwarzania danych podmiotowl,



o ktérym mowa w art. 31[..] oznaczenie
tego podmiotu ( adres jego siedziby lub
miejsca zamieszkania.

W konsekwencji tego zapisu informacja o wspotpra-
cujacych z przedsiebiorstwem podmiotach przesta-
je by¢ tajemnica. Warto zapamietac, ze jesli w umo-
wie 0 wspotpracy znajduje sie zapis ,zleceniodawca
powierza zleceniobiorcy przetwarzanie danych
osobowych”, stanowi on jednocze$nie powierzenie
przetwarzania danych osobowych. Z pozoru wyda-
je sie to mato znaczace, jednak oznacza to, ze przyj-
mujacy zlecenie, zobowigzany jest do spetnienia
wszystkich wymagan ustawowych zwigzanych
z ochrong danych osobowych. | to jeszcze zanim
otrzyma dane osobowe od zleceniodawcy! Taki
sposob nie jest to, co prawda, rekomendowany jako
zawarcie umowy powierzenia, ale trzeba wiedzie¢,
ze jest wigzacy. Miedzy innymi z tego powodu na-
lezy bardzo doktadnie czyta¢ umowy, zwracajac
uwage nawet na z pozoru mato istotne zapisy.

y Jak bezpiecznie
prowadzic marketing?

Wzgledem wtasnych klientow nie trzeba
zbierac zadnych dodatkowych zgod

na dziatalnosc marketingowa — jest

ona dozwolona. Jednak, wykorzystujac
posiadane dane, mozna promowac
jedynie wtasne produkty lub ustugl.

Jedli klient zawart z przedsiebiorcg umowe, kupit
towar lub ustuge, prawo zezwala przedsiebiorcy
(administratorowi danych) na marketing bezposred-
ni wiasnych produktow i ustug. Takie dziatanie trak-
towane jest jako tzw. usprawiedliwiony prawnie cel
administratora danych (art. 23 ust. 1 pkt 5 oraz art.
23 ust. 4 pkt 1)29. Sformutowanie ,wtasnych pro-
duktéw” nie oznacza, ze podmiot musi by¢ produ-
centem wszystkich oferowanych artykutéw, wazne,
7e znajduja sie one bezposrednio w jego ofercie
i mozna je od niego kupic.

20) - O ile marketing wtasnych towaréw i ustug jest dopusz-
czalny, to inne akty prawa mogq ogranicza¢ pewne formy
marketingu, np. marketing za pomocq poczty elektronicznej re-
guluje art. 10 ustawy o Swiadczeniu ustug drogq elektroniczng.
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Dziatania marketingowe na podstawie ww. artyku-
tow mozna prowadzi¢ do czasu, gdy osoba, ktorej
dane wykorzystujemy (klient) wyrazi wobec tego
sprzeciw. Taki sprzeciw nalezy odnotowac i w przy-
sztosci respektowad. Mimo coraz wiekszej Swiado-
mosci przepiséw o ochronie danych osobowych,

nadal nie wszyscy klienci zdaja sobie sprawe, ze taki
marketing jest zgodny z przepisami. Czasem
sg wrecz przekonani, ze jest to naruszenie ustawy,
bo nie wyrazali zadnej odrebnej zgody marketingo-
wej.

Przez ,marketing bezposredni” rozumie sie przekaz
spersonalizowany, skierowany do konkretnej osoby.
Nie beda nim zatem np. ulotki wktadane do skrzynek
pocztowych.

Cudze towary i ustugi, czyli te, ktore sprzedaje lub
$wiadczy inny podmiot, mozna promowac tylko za
zgoda klienta. W zasadzie powinna by¢ to zgoda
na prowadzenie marketingu. Umowa zawarta z inna
firma w sprawie wzajemnej promogji nie bedzie wy-
starczajaca podstawa do uznania, ze wysytanie ofer-
ty marketingowej firmy wspotpracujacej jest prawnie
usprawiedliwionym celem administratora danych.
Przyktadowo, jesli podmiot Swiadczacy ustugi po-
Srednictwa w obrocie nieruchomosciami zawrze
z bankiem umowe o wspétpracy w celu promowania
jego oferty produktowej i chciatby te oferte przesy-
ta¢ kupujacym mieszkania, musiatby mie¢ na to zgo-
de swoich klientéw. Informacja o ofercie banku jest
bowiem informacjg marketingowa banku, a nie po-
srednika.

Nalezy jednak by¢ tutaj Swiadomym ograniczen, jakie
naktadaja inne przepisy prawa. Przyktadowo, przed-
siebiorca moze mie¢ podstawe do prowadzenia mar-
ketingu, np. wspomniany wczesniej usprawiedliwio-
ny cel administratora lub zgoda osoby, a mimo to nie



bedzie mégt prowadzi¢ marketingu przez telefon,
gdyz stang mu na drodze przepisy art. 172 prawa
telekomunikacyjnego. Aby méc prowadzi¢ marketing
przez telefon nalezy uzyska¢ uprzednig zgode osoby.

Marketing w grupach kapitatowych

Grupa kapitatowa to co najmniej dwa przedsiebior-
stwa, ktére pozostajg ze soba w zwiazku kapitato-
wym. Grupa sktada sie z jednostki dominujacej i jed-
nostek zaleznych (kontrolowanych przez jednostke
dominujaca) lub stowarzyszonych. Jednostka domi-
nujaca moze by¢ spotka akcyjna, spétkaz 0.0. lubinna
spotka kapitatowa (jawna lub komandytowa), ktéra
ma jedng badz wiecej spotek zaleznych (stowarzy-
szonych). Obowiazujace prawo precyzuje obowigzki
grupy kapitatowej w rozdziale 6. ustawy o rachun-
kowosci.

Ustawa o ochronie danych osobowych
w 0gole nie zauwaza istnienia grup
kapitatowych. Jedna firma moze byc
witascicielem innej firmy w czesci lub
catosci (powigzania kapitatowe), ale nie
0znacza to automatycznie, ze jest takze
w4ascicielem lub wspotwascicielem
danych osobowych przetwarzanych
przez podmiot zalezny.

W praktyce wymiana danych osobowych w grupie
kapitatowej odbywa sie tak, jakby byty to zupet-
nie obce sobie podmioty.

YJak i kiedy rejestrowac
zbiory danych
osobowych?

W Polsce funkcjonuje prawie 2 min aktywnych
przedsiebiorcow?". Bez watpienia wiekszos¢ z nich
posiada zbiory danych podlegajace rejestracji, jed-
nak w rejestrze GIODO znajduje sie jedynie ok.
150 tys. zbioréw.

21) - Wraz z nieaktywnymi przedsiebiorcami liczbe te szacuje
sie na ok. 4 min.
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Warto wiedzie¢, ze niezgtoszenie zbioru do rejestra-
cji stanowi przestepstwo i jest karane z art. 53 usta-
wy o ochronie danych osobowych. Natomiast brak
aktualizowania zgtoszonego zbioru moze prowadzi¢
do wszczecia postepowania administracyjnego
przez GIODO. Dlatego tez podmiot, ktéry przetwarza
dane osobowe powinien wiedzie¢, czym jest zbior
danych oraz kiedy i jak go rejestrowac.

Niezaleznie od tego, czy dane sa rozproszone (znaj-
duja sie w roznych miejscach) czy tez podzielone
funkcjonalnie (w réznych modutach systemu infor-
matycznego lub firmowych departamentach), zbio-
rami danych osobowych sa:

» zestawy danych dotyczacych osdb fizycznych
(pewna ilos¢ informacji),

» zestawy danych, posiadajace strukture (okre-
$long budowe) i okreslone kryteria dostepu
(np. mozliwo$¢ wyszukiwania wedtug okreslo-
nego klucza).

Zbiory roznig sie od siebie trzema gtéwnymi czyn-
nikami:
» celem przetwarzania danych,

» podstawa prawng pozwalajaca przetwarzaé
dane,

» zakresem przetwarzanych danych.

Zbior danych nie jest tozsamy z baza danych. Jest
pojeciem znacznie szerszym — moze obejmowac
wiele systemow i baz informatycznych, a takze pa-
pierowe formy dokumentéw.

Zgtoszenie zbioru danych i jego aktualizacje mozna
wysyta¢ do GIODO na trzy sposoby:

» tradycyjnie — w formie papierowej,

» za pomocy internetowej aplikacji e-GIODO,



» za pomocy internetowego programu e-GIODO
(wypetnienie i wysytka w petni elektronicznie).

Najwygodniej jest wypetnic i wystac
wniosek elektronicznie, a w ramach
potwierdzenia skorzystac rowniez

z formy tradycyjnej, wysytajac

do GIODO podpisana wersje paplerowa.
Tak sktada wnioski wiekszosc
podmiotow.

Ustawa rozroznia dwa rodzaje zbiorow:
» zbiér z danymi zwyktymi,

» zbior, zawierajacy dane wrazliwe.

Jesli mamy do czynienia ze zwyktymi danymi oso-
bowymi, mozemy je przetwarzac od razu po wysta-
niu zgtoszenia rejestracyjnego. W przypadku danych
wrazliwych musimy poczekaé na zarejestrowanie
tego zbioru (art. 46 ustawy).

: ~ e-GIODO — .
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Kazdy zbiér danych osobowych nalezy zarejestro-
wag, chyba ze stanowi on wyjatek opisany w art.
43 ust. 1:

Z obowiazku rejestracji zbioru danych zwolnieni

sg administratorzy danych: (...)

4. przetwarzanych w zwiqzku z zatrudnieniem
u nich, Swiadczeniem im ustug na podstawie
uméw cywilnoprawnych, a takze dotyczqcych
0s6b u nich zrzeszonych lub uczqcych sie,

5. dotyczqgcych oséb korzystajqcych z ich ustug
medycznych, obstugi notarialnej, adwokackiej,
radcy prawnego, rzecznika patentowego, do-
radcy podatkowego lub biegtego rewidenta, (..)

8. przetwarzanych wytqcznie w celu wystawienia
faktury, rachunku lub prowadzenia sprawoz-
dawczosci finansowej,

9. powszechnie dostepnych, (...)

# | E-giodo | Wy + | Wyp

|w

ku | w ie | Twoja sprawa

£ spr

Informacja o zarejestrowanych zbiorach

|
| Rejestracja zbioréw

Wyszukiwanie

Funkcja "Wyszukiwanie" umoiliwia wyszukiwanie zbiordw w
prowadzonym przez GIODO ogdinokrajowym rejestrze zbiordw
danych osobowych, wedlug kryteridw podstawowych do ktdrych
naleta: nazwa administratora danych, nazwa miejscowosci,
nazwa zgloszonego zbioru, numer ksiegl rejestrowej oraz numer
zgloszenia. Po  wyszukaniu | wyswietleniu informacji o
zarejestrowanym zbiorze mozna dokonaé jego aktualizacli
poprzez uiycie opcji "Uizyj do wniosku aktualizacyjnega”.

Wyszukiwanie zaawansowane

Funkcja "Wyszukiwanie zaawansowane” umoiliwia
przeszukiwanie rejestru wedlug kryteriéw rozszerzonych, do
ktérych naleia: nazwa administratora danych, siedziba
administratora (nazwa miejscowosdci, nazwa ulicy, kod
pocztowy), REGOM, nazwa zgioszonego zbioru, numer ksiegi
rejestrowej oraz numer zgloszenia). Po wyszukaniu i
wysSwietleniu  informacil o =zarejestrowanym zblorze moina
dokonat jego aktualizacii poprzez uzycie opcii "Uzyj do wniosku
aktualizacyjnego”.

Twoja sprawa

Jezeli wniosek wystany zostat droga elektroniczng, to po
zarejesirowaniu sig w systemie e-GIODO przy uizyciu adresu
poczty elektronicznej jako identyfikatora oraz hasta, moina
uzyska¢ Informacje o przeblegu zalatwlanla sprawy.
Potwierdzenie wplynigcia wniosku o rejestracje zbioru danych
oraz hasto przesylane s zglaszajacemu poczig elektroniczng na
adres podany podczas przygetowania wniosku do wysytki.

Wspomaganie elniania wniosku

Udostepniona aplikacja wspomaga wypeinienie zgloszenia zbioru
do rejestracli Generalnemu Inspektorowi Ochrony Danych
Osobowych. Za pomocg tej aplikacji administratorzy danych
osobowych moga sporzadzi€ poprawne merytarycznie zgtoszenie.
Whbudowane reguly weryfikacii na biezaco sygnalizuja popelniane
bledy.

Przestanie podpisanego elektronicznie wniosku
W tym miejscu podpisany bezpiecznym podpisem elektronicznym
wniosek mozna wystaé do GIODO. Woyslanie podpisanego
elektronicznie wniosku nie wymaga jego dostarczania do GIODO w
innej postaci.

Przestanie wniosku bez podpisu elektronicznego

W tym miejscu mozna wysla¢ do GIODO wniosek bez podpisu
elektronicznego. Wyslanie do GIODO wnlosku bez podpisu
elektronicznego wymaga dodatkowo jego dostarczenia w wersji
papierowej z podpisem upowaZnionej osoby.

Sprawdzenie zawartosci wniosku

W tym miejscu moZna sprawdzié zawartogé pliku typu XML
zawierajacego wniosek wraz z ewentualnymi zatacznikami, ktéry
nie zostat pedpisany elektronicznie.
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10. przetwarzanych w zakresie drobnych biezg-
cych spraw Zycia codziennego.

11. przetwarzanych wytgcznie w formie papiero-
wej (jesli nie ma w nich danych wrazliwych)

Dane osob przetwarzane w zwiazku

z ich zatrudnieniem stanowia zbior
danych osobowych. Zbidr ten jest jednak
zwolniony z rejestracji na podstawie art.
43 ust 1 pkt4.

Zwolnienie z rejestracji obejmuje zbidr
zawlerajacy dane majace zwigzek

z zatrudnieniem, a wiec takze dane
kandydatow do pracy ( dane osob juz
niepracujacych. Obejmuje tez dane oscb
zatrudnionych na podstawie umow
cywilnoprawnych (umowa zlecenie,
umowa o dzieto, umowa agencyjna,
praktykanci).

Z rejestracji zbioru zwolnieni sg tez m.in. admini-
stratorzy danych powszechnie dostepnych. Chodzi
tu o dane, ktére w wyniku przetwarzania staja sie
powszechne, nie za$ o dane, ktére w momencie
zbierania byty powszechnie dostepne. Na swojej
stronie internetowej GIODO zauwaza, ze zwolnienie
to miatoby zastosowanie tylko w przypadku, gdy-
by wszystkie dane przetwarzane w danym zbiorze
byty powszechnie dostepne u danego administra-
tora danych, tj. upubliczniane przez tego admini-
stratora??.

22) - http://www.giodo.gov.pl/560/id_art/4627/j/pl/
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W efekcie zbior danych osobowych zebranych z In-
ternetu, réznego rodzaju katalogéw, czy nawet re-
jestréw publicznych nalezy zgtosi¢ do rejestracji.

Zbior z informacjami pobranymi

z Centralnej Ewidencji i Informacji

o0 Dziatalnosci Gospodarczejnalezy
zarejestrowac, chyba ze ten zbicr
jest upubliczniony tj. gdy dane w nim
zawarte sq w catosci powszechnie
dostepne.

Nowoscig jest brak obowigzku zgtaszania zbiorow
do rejestracji, jeéli w organizacji powotano ABI
i zgtoszono go GIODO do rejestracji (art. 34 ust. 1a).
Woéwczas jednak ABI musi prowadzi¢ rejestr zbioréw
i udostepniac go wszystkim zainteresowanym. Trze-
ba takze pamieta¢, ze zwolnienie z rejestracji doty-
czy wytacznie zbiorow, ktére nie zawieraja danych

wrazliwych.

» Polityka bezpieczenstwa

i instrukgja

Wymagane ustawa polityke i instrukcje bezpieczen-
stwa mozemy poréwnac do wewnetrznych aktow
prawa — ustawy i rozporzadzenia.

Wyobrazmy sobie ekskluzywna restauracje. Co dla
jej whasciciela bedzie szczeg6lnie wazne? Jakie istot-
ne zasady postepowania chciatby przekaza¢ swoim
pracownikom? Pierwsza mysl to taka, aby przygo-
towanie positkow odbywato sie w higienicznych



warunkach, wnetrze pozostawato czyste oraz aby
zachowano pewng estetyke. Wazne bytoby tez
na pewno stosowanie odpowiednich receptur po-
traw, aby zawsze smakowaty i byty przygotowane
tak samo dobrze. Zapewne wazny bytby takze okre-
Slony standard obstugi klienta i postepowanie
w przypadku reklamacji, a takze wiele innych zasad,
zapewniajacych bezproblemowe prowadzenie re-
stauracji. Wszystkie te elementy to sposoby wtasci-
ciela na uzyskanie i utrzymanie okre$lonego pozio-
mu ustug, a takze wyraz jego woli stosowania sie
do ustalonych zatozen. Takie kluczowe zatozenia
mozna okresli¢ mianem polityki.

W kolejnym kroku ustalone zatozenia przektadajg
sie na szczegbtowe zasady. Przyktadowo, positki
nalezy przygotowywaé w czystej kuchni, ze Swie-
zych sktadnikéw, a pracownicy powinni stosowac
odpowiednie ubranie robocze (czepek, fartuch), etc.
Te zasady, ze wzgledu na szczegbtowos¢, dziela sie
na tzw. standardy i procedury. W tym konkretnym
przypadku standard okresla, ze przed rozpoczeciem
pracy nalezy umy¢ rece, procedura za$ uszczeg6ta-
wia, jak i czym je umy¢ (np. ptynem Impuls 10 SD).
Taka szczegbtowa dokumentacja to po prostu in-
strukcja utrzymania czystosci i higieny.

Ustawa o ochronie danych osobowych wymaga, aby
podmiot przetwarzajacy dane osobowe przygotowat
polityke bezpieczehstwa i instrukcje zarzadzania
systemem. Rola tych dokumentéw jest bardzo istot-
na i warto, aby byty to praktyczne regulacje nie
tylko spetniajace wymogi ustawy, ale dobrze stuzy-
ty organizacji. Z tego powodu polityka i instrukcja
nie powinny by¢ tworzone jedynie na potrzeby
ewentualnej kontroli GIODO.

W przypadku braku wymaganej przez rozporzadze-
nie dokumentacji administratorowi danych grozi
najczesciej postepowanie administracyjne, nie jest
jednak wykluczone réwniez postepowanie karne.
Dokumentacja uznawana jest za forme zabezpie-
czenia danych osobowych, a brak odpowiednich
zabezpieczeh moze by¢ karany na podstawie art.
52 ustawy o ochronie danych osobowych.

Polityka bezpieczefnstwa powinna odnosic sie cato-
sciowo do problemu zabezpieczenia danych, tj. obej-
mowac swoim zakresem dane przetwarzane trady-
cyjnie i dane przetwarzane w systemach informa-
tycznych. Rozporzadzenie obejmuje ogdlnie zabez-
pieczenie danych, szczegblnie uwzgledniajac
przetwarzanie danych osobowych z pomocg kom-
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puteréw. Nalezy sie stosowac do opisanych w nim
zasad, nawet jesli do przetwarzania danych nie
uzywa sie systemoéw informatycznych.

Obowiazek przygotowania polityki
bezpieczenstwa dotyczy kazdego, kto
przetwarza dane osobowe, nawet jesli
nie uzywa do tego celu komputerow.

Celem polityki jest wskazanie dziataf, jakie nale-
2y wykona¢ oraz ustanowienie zasad i regut po-
stepowania, ktore nalezy stosowa¢, aby witasci-
wie wykonywa¢ obowiazki w zakresie zabezpie-
czenia danych osobowych. Dokument polityki
bezpieczehstwa powinien deklarowac zaangazowa-
nie kierownictwa i wyznacza¢ podejscie instytucji
do zarzadzania bezpieczehstwem informacji.

Instrukcja zarzadzania systemem
informatycznym

Instrukcja stanowi uszczegdtowienie zasad opisa-
nych w polityce bezpieczenstwa. O ile polityke bez-
pieczefnstwa musi posiada¢ kazdy administrator
danych oraz podmiot, ktéremu powierzono prze-
twarzanie danych osobowych, o tyle instrukcje mu-
szg przygotowac tylko te podmioty, ktére przetwa-
rzaja dane osobowe z wykorzystaniem komputeréw.

Na instrukcje bedzie sktadac sie wiele odrebnych
dokumentow, m.in.:

1. procedury nadawania uprawnien do przetwa-
rzania danych i rejestrowania tych uprawnien
w systemie informatycznym oraz wskazanie
osoby odpowiedzialnej za te czynnosci;

2. stosowane metody i srodki uwierzytelnienia
oraz procedury zwiqzane z ich zarzgdzaniem
i uZytkowaniem;

3. procedury rozpoczecia, zawieszenia i zakon-
czenia pracy przeznaczone dla uzytkownikéw
systemu;

4. procedury tworzenia kopii zapasowych zbio-
réw danych oraz programéw i narzedzi pro-
gramowych stuzqcych do ich przetwarzania;

5. sposob, miejsce i okres przechowywania:
a) elektronicznych nosnikéw informacji zawie-
rajgcych dane osobowe,
b) kopii zapasowych, o ktérych mowa w pkt. 4,



6. sposéb zabezpieczenia systemu informatyczne-
go przed dziatalnosciq oprogramowania, o ktoé-
rym mowa w pkt. lll ppkt 1 zatqcznika do roz-
porzqdzenia;

7. sposob realizacji wymogoéw, o ktérych mowa
w$ 7 ust. T pkt4;

8. procedury wykonywania przeglqdéw i konser-
wagji systemow oraz nosnikow informacji
stuzgcych do przetwarzania danych.

Instrukcja stanowi udokumentowanie zastosowanych
srodkéw bezpieczenstwa. Administrator danych zo-
bowigzany jest zapewnic, ze jest taka dokumentacja,
no chyba ze powotat administratora bezpieczefstwa
informacji — wtedy zadanie to bedzie cigzyto na ABI.
Podkreslmy, ze zapewnienie oznacza nadzér nad tym,
ze ta dokumentacja jest przygotowana (nie ma zna-
czenia kto j3 przygotuje), kompletna i aktualna.

Sprawozdanie

Jesli w organizacji powotano ABI i zgtoszono go do
rejestracji w GIODO jest on zobowiazany przygoto-
wac sprawozdanie na temat zgodnosci przetwarza-
nia z przepisami o ochronie danych osobowych (art.
36a ust. 2 pkt 1 lit. a). Ustawa okresla co powinno
zawierac¢ sprawozdanie (art. 36¢) — s to m.in.:

» wykaz kontroli dokonanych przez ABI,

» informacje o tym, kto brat udziat w tych kon-
trolach,

» przedmiot i zakres sprawdzenia,
» opis stanu faktycznego,

» stwierdzone przypadki naruszenia przepisow
w okresie objetym sprawozdaniem.

W rozporzadzeniu przewiduje sie, ze sprawdzenia
maj3 by¢ planowane —na okres nie krotszy niz kwar-
tat i nie dtuzszy niz rok. ABI powinien wiec zapla-
nowac, kiedy i jakie kontrole bedzie w ciggu catego
roku przeprowadzat w organizacji. Bez watpienia
ABI bedzie miat znacznie wiecej pracy, niz do tej
pory, ale z pewnoscia bedzie to z korzyscia dla or-
ganizacji, gdyz w koncu sprecyzowano, jakie infor-
macje kierownictwo powinno otrzymywac od ABI,
za$ kierownictwo bedzie wiedzie¢, czego moze sie
spodziewac.
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Zakres sprawdzenia jest dos¢ szeroki, bo obejmuje
m.in.:

» wszystkie zbiory danych osobowych,

» zgodnos¢ z przepisami art. 23-27 i 31-35 usta-
wy (m.in. przestanki legalnosci oraz obowiazki
informacyjne)zabezpieczenie danych.

Pewna niedogodnoscia moze byc¢ zlecenie kontroli
przez GIODO —zgodnie z przepisami, moze j3 zleci¢
w kazdej chwili. W praktyce sprowadza sie to do
tego, ze ABI bedzie wykonywat kontrole w swojej
organizacji, w pewnym sensie, zamiast GIODO. Nie
oznacza to jednak, ze na takiej kontroli nie zjawi sie
GIODO. Taka mozliwos¢ daje mu art. 19b ust. 3
ustawy.

» Zabezpieczenie danych

osobowych

0 zabezpieczenie danych osobowych warto zadbaé
z wielu powodéw. Po pierwsze, nieodpowiednie
zabezpieczenie danych jest karane przepisami kar-
nymi — przyktadowo, art. 52 ustawy o ochronie
danych osobowych podkresla, ze kto administrujac
danymi narusza choéby nieumysinie obowiazek
zabezpieczenia ich przed zabraniem przez osobe
nieuprawniona, uszkodzeniem lub zniszczeniem,
podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku. Po drugie,
jesli osoby, ktorych dane dotycza, na skutek stabych
zabezpieczen ich danych osobowych (albo braku
tych zabezpieczen) doznaja szkody albo krzywdy,
mog3 dochodzi¢ swoich praw w postepowaniu cy-
wilnym. Jest to zazwyczaj problematyczne i moze
zaburzy¢ dziatalnos¢ organizacji.

Zabezpieczenia danych osobowych to tak obszerna
materia, ze na ten temat mozna napisa¢ odrebna
ksiazke, dlatego tez ponizej przedstawie jedynie
niektore przyktady zabezpieczen.

Ustawienie monitora

Wydawatoby sie, ze ustawienie monitora nie ma
wiekszego znaczenia dla ochrony danych osobo-
wych. A jednak! O odpowiednim ustawieniu moni-
toréw nalezy pamieta¢ pracujac, przyktadowo,
w duzym budynku biurowym. Takie biurowce sa cze-



sto catkowicie przeszklone, co moze spowodowac
niezamierzone udostepnienie danych. Moze sie zda-
rzy€, ze ktos, wykorzystujac aparat z duzym przy-
blizeniem (zoomem), sfotografuje zawartos¢ ekranu
komputera nawet z budynku naprzeciwko. Jesli wiec
na komputerze sg przetwarzane poufne dane, war-
to sie przed tym zabezpieczy€. Szczegblng uwage
nalezy zwréci¢ na ustawienie monitoréw kadry kie-
rowniczej, ktéra ma dostep do najbardziej poufnych
informacji.

Zasade odpowiedniego ustawienia monitoréw pod-
kresla sie takze w poradach GIODO. Wazne jest, aby
danych osobowych nie odczytata (nie zapoznata sie
z nimi) osoba nieupowazniona.

Warto tez, aby komputer byt zabezpieczony wyga-
szaczem ekranu na hasto — jeéli pracownik zapomni
zablokowac ekran, po okreslonym czasie wygaszacz
uruchomi sie samoistnie. W ten sposéb nie beda
wyswietlane na ekranie dane osobowe, a takze
uniemozliwi to dostep do komputera osobom
do tego nieupowaznionym.

Niszczenie dokumentow w niszczarce

Dokumenty zawierajace wazne informacje nie po-
winny by¢ wyrzucane do kosza ani na $mietnik. Aby
mie¢ pewnos¢, ze przed zutylizowaniem nie trafia
w niepowotane rece, przed wyrzuceniem warto
zadbac o ich zniszczenie. Zdarzaty sie przeciez sy-
tuacje, gdy dokumenty zawierajace dane osobowe
znajdowano na $mietnikach. Co wiecej, portal Ga-
zeta.pl opisat przypadek wypadniecia dokumentéw
z ciezardwki przewozacej makulature: Jezdnia, pas
zieleni, przystanek — w Alejach Jerozolimskich
po potudniu wszedzie fruwata makulatura. Jedna
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z ciezaréwek pogubita tadunek. [...] Wsrod papie-
réw mozna znalez¢ zeszyty, faktury, ksigzki szkol-
ne oraz ulotki®. Wystarczy w wyszukiwarce inter-
netowej wpisac¢ ,dokumenty na $mietniku”, aby
przekonac sie, ze nie byt to odosobniony przypadek.

Dokumenty nalezy niszczy¢ skutecznie. Najtatwiej
uzy¢ niszczarki dokumentéw. Pracujg one w trzech
klasach ochrony (oraz siedmiu poziomach bezpie-
czenhstwa) wg normy DIN 66399. Niszczarke pracu-
jaca w klasie drugiej mozna kupi¢ juz za mniej niz
100 zt.

Niszczenie nosnikdw danych

Elektronicznych i magnetycznych nosnikéw danych,
tak jak dokumentow papierowych, nie powinno sie
tak po prostu wyrzucaé na Smietnik. Nawet jesli
dane zostaty usuniete, nalezy tez pamieta¢ aby
utylizowac¢ elektronike zgodnie z ustawa o zuzytym
sprzecie elektrycznym i elektronicznym.

W przypadku tasmowych magnetycznych nosnikéw
danych (podobne do dawnych kaset wideo i ma-
gnetofonowych), na ktérych zazwyczaj tworzy sie
kopie zapasowe, najlepszym sposobem utylizacji
bedzie rozwiniecie i pociecie tasmy na kawatki.
Szansa na to, ze kto$ to posktada jest w zasadzie
zadna.

Ptyty CD i DVD najlepiej zniszczy¢ w niszczarce
(wiele z nich oferuje taka funkcjonalnos¢) lub tez
po prostu przeciaé na pét nozyczkami.

Nie bedzie skuteczne zniszczenie ptyty
przez jej porysowanie albo pomazanie
flamastrem - poniewaz rysy mozna
wypolerowac, a slady flamastra zmyc.

W przypadku odsprzedazy lub przekazania w formie
darowizny firmowego komputera nalezy wczesniej
pozbawi¢ go danych. Niekiedy wyjmuje sie w tym
celu dyski i przekazuje urzadzenia bez nosnikow,
czesciej jednak usuwa sie z nich dane wykorzystu-
jac do tego specjalne programy.

Nalezy zapamietac, ze zwykte usuniecie
danych (plikow ( folderow), a nawet

23) - http://m.warszawa.gazeta.pl/warsza-
wa/1,106541,11532970,Aleje_pelne_dokumentow__Rozsypa-
ny_transport_makulatury.html!



sformatowanie dysku nie usuwa
w rzeczywistosci plikow (a wiec i danych
osobowych) z powierzchni dysku.

Czy tzw. petne formatowanie usuwa dane? Nieste-
ty, takze nie. Jedyna roznica miedzy formatowaniem
szybkim a petnym jest taka, ze przy petnym forma-
towaniu dysk jest dodatkowo sprawdzany w poszu-
kiwaniu uszkodzonych sektoréw. Aby mie¢ pewnos¢,
ze z dysku nie da sie juz nic odczyta¢, warto skorzy-
sta¢ z programu sdelete.exe, ktéry mozna za darmo
pobrac z internetu®?. Po usunieciu plikdw, zamiast
nadpisywania dysku danymi wystarczy uruchomic
ten program wydajac polecenie:

sdelete.exe -p 2 -c c:\.

Cyfra ,2” oznaczaile razy to samo miejsce ma zostac
nadpisane, a parametr ,.c” okreéla, ze na dysku na-
lezy ,wyczysci¢” miejsce zwolnione po usunietych
plikach?.

> Rola szkolen z ochrony
danych osobowych

Szkolenia stanowia niezwykle istotny element
ochrony danych osobowych. Przede wszystkim sa
wymagane przez obowigzujace prawo, gdyz zada-
niem administratora danych (badz administratora
bezpieczenstwa informacji — jesli zostat powotany)

24) - http://technet. microsoft.com/en-us/sysinternals/
bb897443.aspx

25) - Program nalezy uruchomic z tzw. terminala (Start >
Uruchom > cmd.exe)
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jest zapewnianie zapoznania 0séb upowaznionych
do przetwarzania danych osobowych z przepisami
o0 ochronie danych osobowych.

Szkolenia petnig gtéwnie funkcje zapobiegawczg,
bo ataki takie jak phishing, czy wytudzanie haset
badz danych, odnosza sukces gtéwnie z braku wie-
dzy o podstawowych zasadach bezpieczefstwa.
Mozna sie przed nimi broni¢ odpowiednio szkolgc
uzytkownikéw, pokazujac im, co wolno robi¢, jak
przetwarzac dane, jakie dziatania s dozwolone,
a co jest absolutnie niedopuszczalne.

W sytuagii naruszenia przepisow,
kiedy firma zechce pociagnac
pracownika do odpowiedzialnosci,
moze sie on po prostu bronic sie
niewiedza. Jesli faktycznie nie
zostatodpowiednio przeszkolony,

to wytacza jego odpowiedzialnosc.
Dlatego tez warto szkolic pracownikow
z zasad bezplecznego przetwarzania
danych osobowych i kazdorazowo
dokumentowac ten fakt stosownym
zaswiadczeniem.

Istotnym jest, aby przeszkolenie odbyto sie przed
rozpoczeciem przetwarzania danych osobowych
przez pracownika. W nieduzej organizacji moze
to by¢ szkolenie tradycyjne. W duzych firmach lub
tam, gdzie istnieje znaczna rotacja pracownikéw
(np. centra telefoniczne) mozna z powodzeniem
skorzystaé z oferty szkoleh elektronicznych, tzw.
e-learningu.

Na koniec warto podkresli¢ wage polityki bezpie-
czenstwa danych osobowych. Wtasciwie przygoto-
wana moze stanowic¢ bardzo wazny element, budu-
jacy Swiadomos¢ bezpieczehstwa przetwarzania
danych. Pracownicy czesto poszukuja informacji
o tym, co im wolno w zakresie przetwarzania da-
nych, a czego nie. Czasem, mimo odbytych szkolen,
nie pamietaja o wszystkim. Warto wiec, aby doku-
ment polityki bezpieczehstwa szczegdtowo omawiat
wszelkie zagadnienia zwigzane z ochrong danych
osobowych oraz byt powszechnie dostepny dla
wszystkich zatrudnionych w danym przedsiebior-
stwie czy organizacji.



» Usuwanie danych
osobowych

Dane mozna przetwarzac do czasu, kiedy istnieje
aktualna przestanka legalnosci ich przetwarzania,
a wiec cel tego przetwarzania jest nadal aktualny.
Co do zasady dane osobowe mozna przetwarzac,
dopoki cel ich przetwarzania nie zostanie osiggnie-
ty, co znalazto swoj wyraz w art. 26 ust. 1 pkt 4
ustawy:

Administrator danych [...] w szczegblnosci jest obo-
wigzany zapewnic, aby dane te byty: [...]

4. przechowywane w postaci umozliwiajgcej
identyfikacje 0sob, ktorych dotyczq, nie dtuzej
niz jest to niezbedne do osiggniecia celu prze-
twarzania.

Uwage zwraca okreélenie: umoZliwiajgcej identyfi-
kacje oséb. Nie chodzi wiec o pozbywanie sie
wszystkich danych, a tylko tych danych, ktére umoz-
liwiaja identyfikacje oséb. Uniemozliwienie identy-
fikacji oséb sprawia, ze wszystkie pozostate dane
utraca charakter danych osobowych. O ile do wiek-
szosci operacji na danych potrzebna jest przestanka
legalnosci, o tyle dane usuwa¢ mozna swobodnie,
bez zgody osoby, ktérej dane dotycza (art. 23 ust.
1 pkt 1).

Dane osobowe przetwarzane na podstawie zgody
osoby mozna przetwarza¢, dopoki nie wygasnie cel,
dla ktérego zostaty zebrane lub do czasu odwotania
zgody. Biorac to pod uwage, uzyskawszy odpowied-
nig zgode od osoby, dotyczace jej dane mozna prze-
twarzaé bez ograniczef czasowych.

Mozliwe jest nakazanie usuniecia danych osobo-
wych przez GIODO w drodze decyzji administracyj-
nej. Dzieje sie tak w sytuacji, gdy GIODO uzna, ze
nastapito naruszenie przepiséw o ochronie danych
osobowych (art. 18 ust. 1 pkt 6).

» Co zrobic gdy dane
osobowe wycieknga?

Co jakis czas stychaé o réznych wyciekach danych
osobowych — ich przypadkowym lub celowym udo-
stepnieniu, kradziezy, itp.. Przypadki te obejmuja
takie sytuacje jak:
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» kradziez lub zagubienie laptopa, tabletu, smart-
fona, firmowych dokumentow,

» wiamanie do systemu komputerowego,
» udostepnienie danych w internecie,
» kradziez danych przez pracownika;

» udostepnienie danych w wyniku pomytki (np.
przestanie maila do innej osoby, niz sie zamie-
rzato).

Skutki takich zdarzen moga by¢ przerézne, w tym
np.:

¥

naruszenie przepisow prawa (ochrona danych
osobowych, inne regulacje),

¥

negatywny wptyw na reputacje organizacji,

¥

narazenie prywatnosci osob,

¥

zaktécenie czynnosci biznesowych,

¥

straty finansowe,

¥

odpowiedzialno$¢ prawna, administracyjna lub
cywilna.

Kazdy pracownik i kazdy podmiot wspotpracujacy
(zleceniobiorca przetwarzajacy dane osobowe) po-
winien wiedzie¢, do kogo i jak zgtasza¢ incydenty.,
Czas ma w takich sytuacjach ogromne znaczenie
—szybka reakcja to mniejsze straty.

Duza wage warto tez przyktada¢ do odpowiedniej
komunikacji w sprawie naruszenia bezpieczehstwa
informacji. Osoba za nig odpowiedzialna (rzecznik
prasowy, ekspert ds. public relations) powinna wiec
scisle wspotpracowac z administratorem bezpie-
czehstwa informacji i innymi zaangazowanymi dzia-
tami. Brak takiej wspotpracy moze spowodowac
powazny kryzys zaufania do firmy.

Na koniec warto przypomnieé, ze przestepstwa
dotyczace ochrony danych osobowych sg Scigane
z urzedu. W zwigzku z tym kazdy, kto dowiedziat sie
0 popetnieniu takiego przestepstwa (nie tylko po-
krzywdzony badz $wiadek) zobowigzany jest zawia-
domic o tym fakcie prokuratora lub policje. Wynika
toz tredci art. 304 kodeksu postepowania karnego.



Y Kontrola GIODO

Generalny Inspektor Ochrony Danych Osobowych
ma mozliwos¢ kontrolowania nawet tych podmio-
téw, ktére nie przetwarzaja zadnych danych osobo-
wych — chocby po to, aby sie upewni¢, ze rzeczy-
wiscie tak jest.

Generalny Inspektor moze skontrolowac
kazdy podmiot.

Oczywiste w tym Swietle wydaje sie, ze GIODO moze
kontrolowac tez podmioty, ktore przetwarzaja dane
osobowe w imieniu przedsiebiorcy, tzw. procesorow.
Wynika to zresztg bezposrednio z art. 31 ust. 5 usta-
wy.

Kontrola GIODO ma miejsce najczesciej woéwczas,
gdy do urzedu trafig sygnaty o naruszaniu przez
dany podmiot przepiséw ustawy o ochronie danych
osobowych. Najczestszymi sygnatami sg skargi po-
szczegbInych oso6b. Warto przy tym zwréci¢ uwage,
ze ztozenie skargi do GIODO wiaze sie z konieczno-
$cig wniesienia stosownej optaty, wiec bardzo praw-
dopodobne, ze najpierw taka skarga zostanie skie-
rowana do podmiotu naruszajacego ustawe, a do-
piero w dalszej kolejnosci — gdy nie przyniesie
to oczekiwanego efektu — do GIODO. Generalny
Inspektor podkresla, ze skupia sie przede wszystkim
na kontrolowaniu podmiotéw, na ktére wptywaja
skargi, bo jest to sygnat, ze moze w nich dochodzi¢
do powaznego naruszania przepisow. Wynika z tego,
ze dbajac o rzetelne podejscie do skarg i reklamacji
klientéw w zakresie przetwarzania danych osobo-
wych, przedsiebiorcy moga skutecznie zmniejszy¢
ryzyko wptyniecia na nich skarg i, w konsekwencji,
kontroli GIODO.

Niezaleznie od wptywajacych skarg, kazdego roku
GIODO wybiera rézne branze lub sektory dziatalno-
sci, ktorym chce sie lepiej przyjrzeé. Bodzce inicju-
jace kontrole moga pochodzi¢ od podmiotow, z kto-
rymi GIODO podpisat stosowne porozumienia. Przy-
ktadowo, w 2012 r. zostato podpisane porozumienie
z Pafstwowa Inspekcja Pracy (PIP), ktora zobowia-
zata sie m.in. do zawiadamiania GIODO o stwierdzo-
nych, w czasie swoich kontroli, nieprawidtowosciach
w zakresie zgodnosci przetwarzania danych z prze-
pisami 0 ochronie danych osobowych. Rok wczesniej
zawarto porozumienie z Najwyzszg Izba Kontroli
(NIK), na mocy ktérego strony zobowigzaty sie
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do wzajemnego przekazywania sobie informacji
o nieprawidtowosciach, ktére moga stanowi¢ przed-
miot ich zainteresowania®.

Kontrole, jakie moga wystapic to:

» kontrola z urzedu (wtasna inicjatywa GIODO,
rozpatrywanie zgtoszen rejestracyjnych zbio-
row, skargi poszczegdlnych oséb),

» kontrola sprawdzajaca (jesli GIODO nakazat
wczesniej usuniecie uchybien),

» kontrola na wniosek (np. prokuratury, Pafistwo-
wej Inspekcji Pracy, osoby pokrzywdzonej).

Kontrole mogg rozni¢ sie zakresem:

» kontrola kompleksowa — dotyczy wszystkich
zbioréw danych osobowych i wszystkich wy-
mogow ustawy o ochronie danych osobowych,

¥

kontrola czeSciowa — dotyczy okreslonych za-
gadnief, np. wybranego obszaru funkcjonowa-
nia organizacji lub, w opcji bardziej zawezonej,
np. sprawdzenia legalnosci pozyskiwania da-
nych czy sposobu realizacji obowiazku infor-
macyjnego wobec osob, ktorych dane s3 prze-
twarzane.

Jesli chodzi o forme, mozna wyrézni¢ dwa rodzaje
kontroli:
» kontrola na miejscu —tradycyjna forma kontroli,

» kontrola korespondencyjna (,,zdalna”) — udzie-
lanie pisemnych wyjasnien GIODO.

Zazwyczaj podmiot kontrolowany
informowany jest o planowanej kontrol
z pewnym wyprzedzeniem telefonicznie.
Nastepnie na pismie (czasem faksem)
przedstawiany jest przedmiot

kontroli, potwierdzenie terminu

L prosba o przygotowanie okreslonych
materiatow?",

Nie ma obowigzku odpisywania

26) - http://www.giodo.gov.pl/259/id_art/5767/j/pI25) http://
www.giodo.gov.pl/597/id_art/4451/j/pl

27) - Generalny Inspektor Ochrony Danych Osobowych, ABC
zasad kontroli przetwarzania danych osobowych, Wydawnic-
two Sejmowe, Warszawa 2007, s. 19.
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Art. 49 - przetwarzanie danych przez nieuprawnionego.

Przestepstwo opisane w artykule 49 jest przestep-
stwem umyslnym, dokonanym z rozwaga, celowo. Nie-
uprawniony to ten, ktéry przetwarza dane bez spetnie-
nia tzw. przestanek legalnosci przetwarzania. Bedzie
to miec¢ miejsce, przyktadowo, gdy zaden przepis prawa
nie zezwala na przetwarzanie danych, nie zostata tez
uzyskana zgoda osoby, ktérej dane dotycza. Grozi za
to grzywna, kara ograniczenia, a nawet pozbawienia
wolnosci do 3 lat, jesli w gre wchodzg dane wrazliwe.

Art.51 —udostepnianie danych osobom nieuprawnionym.

Bardzo wazny przepis, stanowigcy ochrone przed udo-
stepnianiem lub umozliwianiem dostepu do danych
osobom nieupowaznionym. Czyn ten moze by¢ popet-
niony zaréwno umyslnie, jak tez nieumyslinie, np. przez
niedbalstwo lub niewiedze. Artykut dotyczy wszystkich,
ktérzy powinni chroni¢ dane osobowe w procesie ich
przetwarzania — administratora zbioru danych osobo-
wych i procesora jako administrujacych zbiorem oraz
osoby upowaznione do przetwarzania jako osoby zo-
bowigzane do ochrony danych osobowych. Karg za
ztamanie tego przepisu moze by¢ grzywna, kara ogra-
niczenia wolnosci, pozbawienia wolnosci do roku
w przypadku dziatania nieumyslnego i do 2 lat w przy-
padku dziatania umysinego.

Art. 52 — naruszenie obowiazku zabezpieczenia danych.

Ustawodawca odroznia udostepnienie lub umozliwienie
dostepu do danych od braku zabezpieczenia danych.
Art. 51 nakierowany jest na nieumozliwianie dostepu
do danych osobowych, za$ art. 52 ochrone kieruje
na bezpieczne i niezaktécone przechowywanie danych,
co podkresla uzycie stow ,zabranie”, ,uszkodzenie”,
LZniszczenie”.

Kto administrujac danymi narusza chocby
nieumyslnie obowiazek zabezpieczenia
ich przed zabraniem przez osobe
nieuprawniona, uszkodzeniem lub
zniszczeniem, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

Przepisy o ochronie danych osobowych, przewidujace kary

Ztamaniem tego przepisu jest niezabezpieczenie danych
zgodnie z wymogami art. 36 ustawy, w tym na przyktad:
brak hasta do systemu informatycznego, hasta niespet-
niajace wymagan rozporzadzenia, niezabezpieczenie
dokumentéw zawierajacych dane osobowe w szafie,
sejfie lub niezamkniecie pomieszczenia, w ktorym znaj-
duja sie dane osobowe.

Art. 53 — niezgtoszenie danych do rejestru.

Kto bedac do tego obowigzany nie zgtasza
do rejestragji zbioru danych, podlega
grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do roku.
Przepis ten ma zastosowanie, gdy nie zostanie zgtoszo-
ny do rejestracji zbiér danych osobowych. Nie ma zna-
czenia, czy zbior zostat zgtoszony poprawnie, czy nie.
Dla sprawy istotny jest sam fakt zgtoszenia, tj. jego
wystanie.

Art. 54 — niedopetnienie obowiazku poinformowania.

Kto administrujac zbiorem danych nie
dopetnia obowiazku poinformowania
osoby, ktorej dane dotycza, o jej prawach
lub przekazania tej osobie informagjt
umozliwigjacych korzystanie z praw
przyznanych jej w niniejszej ustawie,
podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci

do roku.

Obowiazek informacyjny wobec osoby, ktorej dane
dotyczg powstaje na skutek zapisow art. 24 i 25 usta-
wy, ktore zobowiazuja administratora danych do infor-
mowania m.in. o adresie swojej siedziby, celu zbierania
danych, prawie dostepu do swoich danych, itd. Jest
on tez elementem art. 32 i 33, ktére zobowigzuja ad-
ministratora danych osobowych do udzielenia infor-
macji osobie na jej wniosek. Czyn zabroniony, opisany
w tym artykule, mozna popetnic¢ nie informujac, przy
zbieraniu danych osobowych, o tym kto zbiera dane
(informacja o ADO), gdzie ma swoja siedzibe, a takze
o tym, ze osoba, ktérej dane sg przetwarzane ma pra-
wo wgladu do nich i ich modyfikowania.




na zawiadomienie o kontroli. Wyjatkiem
jest sytuagja, gdy kontrolowanemu
podmiotow(, z uzasadnionych przyczyn,
nie odpowiada ustalony przez GIODO
termin. Mozna wowczas wnioskowac
0jego zmiane.

Przygotowujac sie do kontroli,

nalezy przede wszystkim zaczac

od przeanalizowania zagadnien z art.

49 - 54 ustawy o ochronie danych
osobowych, ktorych niedopetnienie grozi
postepowaniem karnym. W pierwszej
kolejnosci nalezy zadbac m.in.

0 posiadanie prawa do przetwarzania
danych, wiasciwe zabezpieczenie
danych (tak, aby osoby nieupowaznione
nie miaty do nich dostepu), rejestracje
zbiorow oraz dopetnianie obowiazkow
informacyjnych wzgledem osab, ktorych
dane sg przetwarzane. Wszystkie
pozostate wymagania mozna uznac

za mniej grozne, bo konsekwencja ich
nierealizowania jest postepowanie
administracyjne, mniej dotkliwe

od karnego.

W czasie kontroli inspektorzy GIODO zobowigzani
s3 posiadac stosowne upowaznienie —imienne, ter-
minowe (wazne na okres danej kontroli) i dotycza-
ce kontroli w konkretnym przedsiebiorstwie. Upo-
waznienie powinni okazaé wraz z legitymacjami
stuzbowymi inspektoréw. Nie nalezy obawiac sie
legitymowania kontroleréw i sprawdzania ich upo-
waznien. Takie dziatanie nalezy przyja¢ za dobrg
praktyke, zas inspektorzy powinni do nich podejs¢
z wyrozumiatoscia.

Prawa kontroleréw sg bardzo szerokie. Majg oni m.in.
prawo wstepu do pomieszczenh firmy, moga zadac
udzielenia wyjasnien, a takze uzyskiwac¢ dostep
do wszelkich danych, majacych zwiazek z kontrola
i przeprowadzania ogledzin (art. 14 ustawy).

Podstawowym obowiazkiem
przedsiebiorcy jest umozliwienie
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przeprowadzenia kontroli. Nie mozna jej
utrudniac ani uniemozliwiac, bo to jest
karane z art. 54a ustawy.

Po okazaniu waznej legitymacji stuzbowej i upowaz-

nienia, nalezy umozliwi¢ inspektorom przeprowa-

dzenie kontroli, tj.:

» sktada¢ niezbedne wyjasnienia pisemne albo
ustne,

» udostepnic zagdane dokumenty do wgladu albo
ich kopie,

» pozwoli¢ na dokonanie ogledzin systeméw in-
formatycznych, urzadzen i nosnikow stuzacych
do przetwarzania danych osobowych,

» umozliwi¢ wglad w dane osobowe.

Kontrola koficzy sie sporzadzeniem protokotu (art.
16 ust.1 ustawy), przy czym kontrolowany moze
wnie$¢ do protokotu umotywowane zastrzezenia
i uwagi.

Jesli w trakcie kontroli stwierdzono nieprawidto-
wosci, zgodnie z art. 61 § 4 Kodeksu postepowania
administracyjnego, nastepuje wszczecie postepo-
wania administracyjnego. Kontrolowany zostaje
o tym poinformowany pisemnie, otrzymuje réwniez
opis uchybief stwierdzonych w trakcie kontroli.
W wyniku postepowania wydawana jest decyzja
administracyjna, ktéra moze nakazac¢ ,przywrécenie
stanu zgodnego z prawem” (usuniecie niezgodnosci
z ustawa) lub umorzy¢ (zamknac) postepowanie.

Jak wynika z przepiséw prawa, czynnosci kontrolne
sg dla ustawodawcy niezwykle wazne. Art. 15 ust.
1 ustawy o ochronie danych osobowych nakazuje
podmiotowi umozliwienie przeprowadzenia kontro-
li. Utrudnianie lub uniemozliwienie przeprowadze-
nia kontroli od 2012 r. jest karane nowymi przepi-
sami karnymi. Udaremnianie i utrudnianie kontroli
oznacza, odpowiednio, catkowite uniemozliwienie
wykonania kontroli oraz doprowadzenie do tego,
ze kontrola napotka na przeszkody, uniemozliwia-
jace jej osiagniecie celu. Przyktadem takiego dzia-
fania moze by¢ zlecenie stuzbom ochrony niewpusz-
czenia inspektoréw GIODO na teren przedsiebior-
stwa. Utrudnianiem kontroli bedzie tez odméwienie
udzielenia wyjasnien czy niedopuszczenie do ogle-
dzin urzadzen, nosnikéw danych, itp. Jesli kontro-
lowany doprowadzi do udaremnienia albo utrud-
nienia kontroli niechcacy, nie majac takiego zamia-
ru, nie bedzie wowczas odpowiadat z art. 54a.



Nowoscia od 1 stycznia 2015 r. jest mozliwo$¢ za-
dania przez GIODO dokonanie przez administratora
bezpieczenstwa informacji ,sprawdzenia” na ile
organizacja zapewnia zgodno$¢ z przepisami doty-
czacymi ochrony danych osobowych (art. 19b ust.
1). Po jego dokonaniu nalezy przygotowac sprawoz-
danie i przestac je do GIODO.

» Gdy nie zastosujesz sie
do polecen GIODO..

Jesli po kontroli, w ramach postepowania admini-
stracyjnego, Generalny Inspektor Danych Osobo-
wych nakaze przywréci¢ stan zgodny z prawem,
a kontrolowany sie nie zastosuje do tego nakazu,
GIODO ma prawo podjaé dziatania egzekucyjne —
wystawia tytut wykonawczy i kieruje do wtasciwe-
go organu wniosek o wszczecie postepowania eg-
zekucyjnego. Srodki egzekucyjne, jakie moga zosta¢
zastosowane, to:

» grzywna,
» wykonanie zastepcze,

» przymus bezposredni.

Grzywna jest kara najprostszg do zastosowania.
Organ egzekucyjny wystawia postanowienie o za-
stosowaniu grzywny, a gdy nie zostanie ona uisz-
czona, kieruje tytut wykonawczy do wtasciwego
urzedu skarbowego, w wyniku czego zasadzona
kwota zostanie zajeta z rachunku bankowego uka-
ranego. W przypadku osoby fizycznej maksymalna
wysoko$¢ grzywny wynosi 10 tys. zt, w przypadku
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0s6b prawnych i jednostek organizacyjnych, niepo-
siadajacych osobowosci prawnej (spotki z 0.0., spot-
ki akcyjne) — 50 tys. zt.

Grzywny mozna naktada¢ wielokrotnie. W jednym
postepowaniu egzekucyjnym ich taczna kwota wy-
nosi do 50 tys. zt w przypadku o0séb fizycznych
i do 200 tys. zt w przypadku 0s6b prawnych i jed-
nostek organizacyjnych nieposiadajacych osobowo-
$ci prawnej.

» Odpowiedzialnosc karna,
administracyjna i cywilna

W przypadku naruszenia ustawy o ochronie danych
osobowych nalezy sie liczy¢ z odpowiedzialno$cia
administracyjng, cywilng i karna. Postepowanie
administracyjne to wszystkie dziatania, jakie wobec
administrujacego danymi podejmowac bedzie bez-
posrednio Generalny Inspektor Ochrony Danych
Osobowych. Postepowanie cywilne bedzie mie¢
miejsce, gdy w wyniku niedopetnienia obowigzkow
ustawowych zostang poszkodowane osoby, ktorych
dane przetwarzano — poszkodowani moga wéwczas
dochodzi¢ swoich praw na drodze postepowania
cywilnoprawnego. Postepowanie karne wynika
z opisanych powyzej zapiséw ustawy o ochronie
danych osobowych —warto wiec je zna¢ i stosowaé
w praktyce.




» Planowane zmiany
w prawie

Obecnie zasady ochrony danych osobowych w Unii
Europejskiej reguluje Dyrektywa Parlamentu Euro-
pejskiego i Rady z 24 pazdziernika 1995 r. (95/46/
WE) w sprawie ochrony o0s6b fizycznych w zakresie
przetwarzania danych osobowych oraz swobodne-
go przeptywu tych danych. Dyrektywa jest w pew-
nym sensie matka europejskich, w tym polskiej,
ustaw o ochronie danych osobowych.

Niedtugo minie 20 lat od kiedy obowiazuje, nie
dziwi wiec, ze wymaga nowelizacji — gtébwnie
ze wzgledu na globalizacje i rozwdj nowoczesnych
technologii, w tym szczegdlInie rosnaca popularnos¢
i dostepnos¢ technologii mobilnych.

4 listopada 2010 r. Komisja Europejska przedstawi-
fa strategie zwiekszenia skutecznosci unijnych prze-
pisow dotyczacych ochrony danych. Nastepnie przez
dwa lata zbierano uwagi do tych propozycji, réwniez
w formie konsultacji spotecznych. W rezultacie
25 stycznia 2012 r. Komisja Europejska przedstawi-
fa projekt kompleksowej reformy unijnych przepi-
séw o ochronie danych, w tym takze dokument
Rozporzadzenie Parlamentu Europejskiego i Rady
w sprawie ochrony o0séb fizycznych w zwiazku
z przetwarzaniem danych osobowych i swobod-
nym przeptywem takich danych (ogdlne rozpo-
rzadzenie o ochronie danych).?®

Wedtug Komisji Europejskiej, wdrozenie przepisow
z 1995 r. przez kazde z 27 pahstw cztonkowskich
na swoj sposob, doprowadzito do rozbieznosci w ich
egzekwowaniu i kosztownymi obciazeniami admi-
nistracyjnymi. Rozwigzaniem miatby by¢ jeden spoj-
ny akt prawny — rozporzadzenie europejskie.

12 marca 2014 r. Parlament Europejski 621 gtosami
za, 10 przeciw i 22 wstrzymujacymi sie od gtosu
przyjat wniosek Komisji.

Najwieksza zmiana polega¢ bedzie na zastgpieniu
Dyrektywy 95/46/WE rozporzadzeniem. Dyrektywa
stanowi swojego rodzaju wytyczne, ktore kazde
panstwo cztonkowskie Unii Europejskiej musi wdro-
zy¢ za pomoca wewnetrznych aktéw prawa (w Pol-
sce s3 to ustawy). Rozporzadzenie europejskie jest

28) - http://europa.eu/rapid/press-release_IP-12-46_pl.htm
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natomiast aktem, ktéry bezposrednio obowigzuje
w kazdym z panstw cztonkowskich. Proponowana
zmiana oznaczata, ze ochrona danych osobowych
w kazdym kraju Unii Europejskiej bedzie na iden-
tycznym poziomie.

Wiele zaproponowanych zmian ma charakter re-
wolucyjny. Przyktadowo, w przypadku naruszenia
bezpieczenstwa danych osobowych, administra-
tor miatby obowiazek zgtoszenia takiego narusze-
nia organowi nadzorczemu (w Polsce — GIODO) bez
nieuzasadnionej zwtoki i, jesli jest to mozliwe, nie
po6zniej niz w ciggu 24 godzin od momentu uzyska-
nia informacji o tym naruszeniu. Jesli organ nadzor-
czy nie zostanie zawiadomiony w ciagu 24 godzin,
do zgtoszenia nalezy dotaczy¢ umotywowane wy-
jasnienie. Za brak zgtoszenia przewiduje sie bardzo
wysokie kary.

Rozporzadzenie wprowadza takze obowiazek po-
wotania inspektora ochrony danych osobowych
(odpowiednik administratora bezpieczehstwa
informacji) dla sektora publicznego, duzych firm
w sektorze prywatnym oraz wszedzie tam, gdzie
gtébwna dziatalno$¢ administratora lub podmiotu
przetwarzajgcego polega na operacjach przetwa-
rzania, wymagajacych regularnego i systematycz-
nego monitorowania. Co wazne, pracodawca nie
bedzie mégt zwolni¢ inspektora w okresie jego ka-
dencji (4 lata na podstawie umowy o prace, 2 lata
na podstawie umowy zlecenia), chyba ze nie wy-
wigzywatby sie on ze swoich obowigzkéw. Inspektor
bedzie podlegat bezposrednio kierownictwu firmy.
Bardzo interesujacy jest fakt, ze dane inspektora
(imie i nazwisko oraz dane kontaktowe) maja by¢
publicznie dostepne. Nalezy je rowniez zgtosi¢ GIO-
DO — inspektor bedzie stanowit dla GIODO punkt
kontaktowy. Co wiecej, w zakresie obowigzkéw
inspektora znajdzie sie rowniez komunikacja z klien-
tami w zakresie ochrony danych.

Innym ciekawym wymogiem jest wdrozenie przez
administratora danych osobowych mechanizmow
stuzacych zapewnieniu przestrzegania terminéw
usuniecia danych osobowych lub okresowego prze-
gladu, dokonywanego w celu ustalenia potrzeby
przechowywania danych. Osoby, ktérych dane beda
zbierane, bedg musiaty by¢ poinformowane o tym,
jak dtugo ich dane beda przetwarzane.
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Bardzo interesujace s3 tez kary za niezgodnos¢
z przepisami. Moga one wynie$¢ do 100 min EUR
lub do 5% rocznego $wiatowego obrotu przedsie-
biorstwa. Na szczescie w przypadku pierwszego
naruszenia mozna liczy¢ jedynie na ostrzezenie
pisemne.

Wydaje sie, ze na efekt tych zmian bedzie trzeba
jeszcze troche poczekac, warto jednak na biezaco
monitorowac propozycje i dyskusje na ten temat a,
przede wszystkim, zadbaé o zgodnos¢ z obecna
(znowelizowana) ustawa o ochronie danych osobo-
wych. Dzieki temu tatwiej bedzie, za jakis czas,
dostosowac sie do nowego prawa.

» Zakonczenie

| tak doszlismy do konca poradnika. Miat on za za-
danie dostarczenie Pafistwu podstawowej wiedzy
z zakresu ochrony danych osobowych — jak prze-
twarza¢ dane osobowe oraz jak je zabezpiecza¢,
aby by¢ w zgodzie z obowigzujacym prawem. Przed-
stawiliSmy takze zmiany, ktére obowiazuja
od 1 stycznia 2015 r. Materiat uzupetniaty praktycz-
ne rady, wskazujace najwazniejsze aspekty stoso-
wania ustawy o ochronie danych osobowych. Wie-
rze, ze byta to dla Pafnstwa cenna lektura.
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Leszek Kepa

— autor ksiazki ,Ochrona danych osobowych w praktyce” oraz wspét-
autor ksigzki ,,Bezpieczefistwo systemoéw e-commerce, czyli jak bez
ryzyka prowadzi¢ biznes w internecie”. Ekspert ds. ochrony danych
osobowych, zawodowo zajmujacy sie przede wszystkim zagadnieniami
dotyczacymi ochrony danych osobowych, zarzadzaniem bezpieczen-
stwem informacji, badaniami bezpieczehstwa systemoéw i aplikacji, a tak-
Zze zarzadzaniem ciagtoscia dziatania. Posiada, uznane na catym Swie-
cie, certyfikaty CISA (Certified Information Security Auditor) i CISM
(Certified Information Security Manager). Jest cztonkiem ISACA
oraz Podkomisji Ochrony Danych i Standaryzacji Informacji Polskiej
Izby Ubezpieczen. Absolwent Szkoty Gtoéwnej Handlowej, Politech-
niki Czestochowskiej i Akademii Podlaskiej.

N

Ksiazka ,Ochrona danych osobowych w praktyce”

wyczerpujgco przedstawia wszystkie istotne zagadnienia dotyczace przetwarzania danych osobowych. Mate-
riat w niej zawarty adresowany jest przede wszystkim do przedsiebiorcéw, ale takze wszystkich innych oséb,
ktére decyduja o zbieraniu, przetwarzaniu i zabezpieczaniu danych osobowych. Opisane w ksigzce zasady
moga by¢ stosowane przez kazdy podmiot, zarébwno prywatny jak i publiczny, przetwarzajgcy dane osobowe,
bez wzgledu na rodzaj i charakter prowadzonej dziatalnosci.

Z ksiazki czytelnik dowie sie m.in.:
Leszex kep ;
i * jak ragjonalnie stosowac sie do wymagan ustawy,

__:L i ﬁ;‘% * o robic, gdy dane osobowe wyciekna,
{ = * Wjakisposob przygotowac zgode na przetwarzanie danych,
' i . . L
~ ! * jak, krok po kroku, zarejestrowac zbiory danych,
i %\ « jak zabezpieczac dane,
o * jak wygladsa kontrola GIODO,
OCHRONA * (0groziza nieprzestrzeganie przepisow,
* jak przygotowac sie na przyszte zmiany w prawie.
DANYCH Jak przyg enaprzy ywp
OSOBOWYCH
w PRAKTYCE Ksiazka dostepna jest w wielu ksiegarniach w catej Polsce,
e -l mozna takze kupi¢ ja w internetowej ksiegarni wydawnictwa —
—— https://www.facebook.com/dane.osobowe

e T
e ™
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Ochrona Danych Osobowych

BEZPIECZENSTWO INFORMACJI

AUDYT
Zakonczony raportem zawierajacym niezalezng ocene
stanu faktycznego, opis niezgodnosci oraz praktyczne rekomendacje.

DOKUMENTACJA
Zestaw indywidualnie przygotowanych procedur i wymaganych
dokumentéw, uwzgledniajacych strukture organizacyjna
oraz spetniajacych szczegbtowe wymagania przepisow prawa.

SZKOLENIA
Administratorow (ABI, ADO i ASI) w formule otwartej
- szkolenia i warsztaty. Dla pracownikdw w formie szkolen
zamknietych lub e-learning.

EGZAMIN
Potwierdzajacy kompetencje w zakresie praktycznego
stosowania przepisdw oraz projektowania, budowania
i nadzoru nad systemem ochrony danych osobowych.

WSPARCIE
Aktywna pomoc w wypetnianiu obowigzkdw
natozonych na ABI lub ADO.

0ODO24pl
tel. 22 7409999

Nasza firma przekazuje 1% przychodu na rzecz 2
PACZKA
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