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1. Postanowienia ogdlne.

1) Niniejsze wytyczne okreslajg zasady wykonywania pracy zdalnej w zwigzku z
ochrong danych osobowych ( RODO ),

2) llekro¢ w wytycznych jest mowa o:

Pracy zdalnej — nalezy przez to rozumie¢ prace okre$long w umowie o prace,
umowie zlecenia, umowie 0 wspotpracy oraz innej umowie cywilnoprawnej tgczgce;j
pracownika z ZUT, wykonywang przez czas oznaczony poza miejscem jej statego
wykonywania,

Pracowniku — nalezy przez to rozumie¢ osobe zatrudniong w oparciu 0 umowe o
prace oraz inng umowe cywilnoprawng, w tym umowe zlecenia, umowe o
wspotpracy, umowe o dzieto, jesli realizacja tej umowy wigze sie z wykonywaniem
obowigzkdéw na rzecz ZUT,

3) Praca zdalna nie stanowi telepracy, o ktérej mowa w art. 675-6717 Kodeksu
pracy (tj. z dnia 16 maja 2019 r., Dz.U. z 2019 r. poz. 1040).

2. Prawa i obowiazki ZUT.

1) ZUT zobowigzuje sie do przekazywania pracownikowi zadan do wykonania,
udzielania informacji merytorycznych oraz organizowania procesu pracy w sSposob
umozliwiajgcy prace zdalng,

2) ZUT ma prawo kontrolowa¢ wykonywanie pracy zdalnej oraz zgdac¢ od

pracownika informaciji o jej wynikach.

3. Prawa i obowigzki pracownika.

1) Pracownik wykonuje prace zdalng w miejscu zamieszkania lub innym miejscu
uzgodnionym z ZUT,

2) Pracownik zobowigzany jest do realizacji biezgcych zadan przekazywanych
przez ZUT w ramach zakresu jego obowigzkow, w szczegdlnosci z wykorzystaniem
Srodkéw komunikaciji elektroniczne;,

3) Pracownik ma prawo do wsparcia technicznego ze strony ZUT,

4) Pracownik zobowigzuje sie zorganizowaé stanowisko do pracy zdalnej w
sposob zapewniajgcy bezpieczne i higieniczne warunki pracy.
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4, Ochrona informacji i danych osobowych.

1) Pracownik zobowigzuje sie do zabezpieczania dostepu do sprzetu
stuzbowego oraz posiadanych danych i informaciji (w tym takze znajdujgcych sie na
no$nikach papierowych) przed osobami postronnymi, w tym wspolnie z nim
zamieszkujgcymi,

2) Wykonywanie pracy w formie zdalnej nie zwalnia pracownika z obowigzku

przestrzegania postanowien polityki ochrony danych osobowych wraz z
dokumentami powigzanymi,

3) W sprawach nieuregulowanych niniejszymi wytycznymi zastosowanie znajdg
wewnetrzne procedury obowigzujgce w ZUT oraz przepisy prawa powszechnie
obowigzujgcego.

5. Urzadzenia.

Urzadzenia i oprogramowanie przekazane przez ZUT do pracy zdalnej stuzg do
wykonywania obowigzkow stuzbowych. Dlatego tez nalezy postepowaé zgodnie z
przyjetg w organizacji procedurg bezpieczenstwa danych osobowych:

1) Nie instaluj dodatkowych aplikacji i oprogramowania niezgodnych z

procedurg bezpieczenstwa,

2) Upewnij sie, ze wszystkie urzgdzenia z jakich korzystasz majg niezbedne
aktualizacje systemu operacyjnego (I0S lub Android), oprogramowania oraz systemu
anty-wirusowego,

3) Zanim przystgpisz do pracy, wydziel sobie odpowiednig przestrzen, tak aby
ewentualne osoby postronne, nie mialy dostepu do dokumentéw, nad ktorymi
pracujesz. Odchodzagc od stanowiska pracy kazdorazowo blokuj urzgdzenie, na
ktérym pracujesz,

4) Zabezpieczaj swoj komputer poprzez uzywanie silnych haset dostepu oraz
wielopoziomowe uwierzytelnianie. Pozwoli to na ograniczenia dostepu do
urzgdzenia, a jednoczesnie na ograniczenia ryzyka utraty danych w przypadku
kradziezy lub zgubienia urzgdzenia,

5) Podejmij szczegdlne $rodki, aby urzadzenia z ktérych korzystasz podczas

pracy, szczegolnie te wykorzystywane do przenoszenia danych, jak dyski zewnetrzne
nie zostaty zgubione.
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6) Jesli zgubites urzgdzenie, na ktoérym pracujesz lub zostato skradzione
natychmiast podejmij odpowiednie kroki, aby o ile to mozliwie, zdalnie wyczysci¢ jego

pamiec.

6. Konta e-mail.

Postepuj zgodnie z obowigzujgcymi zasadami w ZUT dotyczgcymi
korzystania ze stuzbowej poczty elektronicznej (e-mail):
1) Uzywaj przede wszystkim stuzbowych kont email. JeSli pracujesz
przetwarzajgc dane osobowe i musisz uzywac¢ prywatnego e-maila, upewnij sie, ze
tre$C i zatgczniki sg wtasciwie szyfrowane. Unikaj uzywania danych osobowych lub
poufnych informacji w temacie wiadomosci,
2) Przed wystaniem maila upewnij sie, ze wysytasz go do wtasciwego adresata,

zwilaszcza jesli wiadomosc¢ zawiera dane osobowe lub dane wrazliwe.

7. Dostep do sieci i chmury.

1) Uzywaj tylko z zaufanego dostepu do sieci lub chmury oraz przestrzegaj
wszelkich zasad i procedur organizacyjnych dotyczgcych logowania i udostepniania
danych,

2) Jesli natomiast nie pracujesz w chmurze lub nie masz dostepu do sieci, zadbaj
aby przechowywane dane bylty w bezpieczny sposéb zarchiwizowane.

8. Bezpieczenstwo danych.

1) Na biezgco aktualizuj systemy operacyjne,

2) Systematycznie aktualizuj programy antywirusowe, antymalware

i antyspyware,

3) Regularnie skanuj stacje robocze programami antywirusowymi, antymalware i
antyspyware,

4) Pobieraj oprogramowanie wytgcznie ze stron producentéw,

5) Nie otwieraj zatgcznikdw z nieznanych zrodet dostarczanych poprzez
korespondencje elektronicznag,

6) Nie zapamietuj haset w aplikacjach webowych,

7) Nie zapisuj haset na kartkach,
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8)
9)
10)
11)
12)
13)

Nie uzywaj tych samych haset w roznych systemach informatycznych,
Zabezpieczaj serwery plikdw oraz inne zasoby sieciowe,
Zabezpieczaj sieci bezprzewodowe — Access Point,

Dostosuj ztozonos¢ haset odpowiednio do zagrozen,

Unikaj wchodzenia na nieznane czy przypadkowe strony internetowe,

Nie loguj sie do systemow informatycznych w przypadkowych miejscach z

niezaufanych urzgdzen lub publicznych niezabezpieczonych sieci Wi-Fi,

14)
15)

Wykonuj regularne kopie zapasowe,

Korzystaj ze sprawdzonego oprogramowania do szyfrowania e-maili lub

nos$nikéw danych,

16)
17)
18)
19)
20)

Szyfruj dane przesytane pocztg elektroniczna,

Szyfruj dyski twarde w komputerach przenosnych,

Przy pracy zdalnej korzystaj z szyfrowanego potgczenia VPN,
Odchodzac od komputera, blokuj stacje komputerowa,

Nie umieszczaj w komputerze przypadkowo znalezionych nosnikow USB.
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