Rejestracja czasu pracy za pomocga danych biometrycznych nie jest zgodna
z RODO

Przetwarzanie przez pracodawce danych biometrycznych pracownikéw nie
moze stuzy¢ celowi, jakim jest ewidencja czasu pracy. Pracodawca legalnie
przetwarza dane biometryczne swoich pracownikéw, jezeli wynika to ze
szczegolnych przestanek okreslonych w RODO oraz znajduje podstawe

w obowigzujacych przepisach prawa.

Dane biometryczne to dane szczegolnej kategorii, ktére majg sensytywny charakter

i podlegajg nadzwyczajnej ochronie prawnej. Dane tego typu mogg by¢ przetwarzane
tylko w wyjatkowych sytuacjach (art. 9 ust. 2 RODO). Przyktadowo, osoba, ktorej
dane dotyczg, wyrazita na to wyrazng zgode lub przetwarzanie dotyczy danych
osoby, ktéra w sposob oczywisty je upublicznita. Jednak do takich sytuacji nie nalezy
przetwarzanie danych osobowych, w tym zwtaszcza danych biometrycznych, do
celdéw odnotowywania obecnosci pracownika w pracy.

Aby przetwarzanie tej kategorii danych w dziedzinie prawa pracy byto legalne, RODO
wskazuje na przestanki, ktére muszg by¢ spetnione (okreslono je w art. 9 ust. 2 lit. b).
Chodzi o to, aby przetwarzania tego rodzaju danych byto niezbedne do wypetnienia
obowigzkdéw i wykonywania szczegolnych praw przez pracownika lub pracodawce.
Ponadto podstawg przetwarzania powinien by¢ przepis prawa, ktéry regulowatby
jednoznacznie mozliwos¢ przetwarzania danych sensytywnych w okreslonych celach
oraz przewidywat odpowiednie zabezpieczenia praw i intereséw osoby, ktorej dane
dotycza.

Jesli chodzi o sektor zatrudnienia, to przetwarzanie danych biometrycznych regulujg
przepisy prawa pracy. Nie dajg one podstawy prawnej do przetwarzania przez
pracodawce danych biometrycznych pracownikow w celu rejestracji czasu pracy.
Zgodnie z art. 22'b Kodeksu pracy szczegolne kategorie danych, w tym dane
biometryczne (art. 9 ust. 1 RODO), mogg by¢ przetwarzane:

e zazgoda osoby ubiegajacej sie o zatrudnienie badz pracownika
wylacznie, gdy ich przekazanie nastepuje z inicjatywy tych osoéb,

o wtedy, gdy podanie takich danych jest niezbedne ze wzgledu na kontrole
dostepu do szczegdlnie waznych informacji, ktérych ujawnienie moze
narazi¢ pracodawce na szkode, lub dostepu do pomieszczen
wymagajacych szczegoélnej ochrony.

Oznacza to, ze istniejg dwie sytuacje, w ktérych pracodawca moze legalnie
przetwarzac¢ dane zaliczane do szczegdlnej kategorii.

Pierwsza to sytuacja, w ktérej pracownik bgdz osoba ubiegajgca sie o zatrudnienie
sam udziela zgody na przetwarzanie jego danych biometrycznych. W tym miejscu
trzeba przypomnie¢, ze zgoda ta, jak wymaga RODO, powinna by¢ dobrowolna,
Swiadoma, a pracownik ma prawo odwotac jg w dowolnym momencie bez zadnych
negatywnych konsekwencji dla niego. Jednak, zgoda nie powinna stanowi¢ waznej
podstawy prawnej przetwarzania danych osobowych w sytuacji, w ktérej istnieje
wyrazny brak rwnowagi miedzy osobg, ktorej dane dotyczg, a administratorem.
Tymczasem w relacji pracodawca-pracownik wystepuje nierdbwnowaga tych dwoch
podmiotow.



Podkresli¢ jednak nalezy, ze przetwarzanie danych szczegolnej kategorii musi
nastgpic nie tylko za zgodg pracownika bgdz osoby ubiegajgcej sie o zatrudnienie,
ale przede wszystkim z inicjatywy tych oséb.

Do drugiej sytuacji nalezy zaliczy¢ przetwarzanie danych biometrycznych, ktére
wynika wytacznie z koniecznosci zapewnienia kontroli dostepu do szczegdlnie
waznych informacji, ktérych ujawnienie moze narazi¢ pracodawce na szkode, bgdz
dostepu do pomieszczen w zakladzie pracy wymagajgcych szczegodlnej ochrony.

Pracodawca zatem, wykorzystujgc dane biometryczne pracownika do rejestracji
czasu pracy, naruszytby zasady okreslone w RODO (art. 5 ust. 1). W szczegdlnosci
przetwarzatby dane wbrew zasadzie legalnosci (lit. a), ograniczenia celu (lit. b) oraz
minimalizacji danych (lit. c), poniewaz nie bytby w stanie wykazac, dlaczego i na
jakiej podstawie prawnej przetwarza dane biometryczne pracownikow do celow
zwigzanych z weryfikowaniem ich obecnosci w pracy.

ZaznaczyC nalezy, ze pracodawca moze rejestrowac czas pracy za pomocg innych
narzedzi niz stosowanie nowoczesnych technologii przetwarzajgcych dane
biometryczne pracownikow. Cel ten moze osiggng¢, wykorzystujgc np. listy
obecnosci czy indywidulane identyfikatory lub karty dostepu.
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