. Okresl jasne i skuteczne zasady polityki poufnosci i zobowigz kazdego
pracownika do ich przestrzegania.

. Zrob szkolenie dla nowych pracownikéw . Zapoznaj ich z politykg poufnosci oraz
zasadami przetwarzania danych osobowych. W jasny i prosty sposéb przedstaw
obowigzki kazdemu, kto bedzie miat dostep do danych osobowych.

. Réb szkolenia przypominajgce o tych zasadach.

. Poinformuj osoby, ktérych dane przetwarzasz, o tym po co gromadzisz dane i co
z nimi robisz. Opracuj przejrzyste informacje w tym zakresie zgodnie z wymogami
prawnymi.

. Poinformuj zainteresowanych do czego wykorzystywane bedg ich dane.

. Informacje o osobach przechowu;j tylko przez taki czas, przez jaki jest to
niezbedne.

. Odpowiedzialnos¢ za zgodne z prawem przetwarzanie danych osobowych oraz
bezpieczenstwo danych spoczywa na administratorze, czyli organizaciji takiej jak
np. uczelnia. Administrator odpowiada rowniez za przetwarzanie, ktére powierza
innemu podmiotowi. Powinien zwracac szczegodlng uwage kogo upowaznia do
dostepu do danych i co sie dzieje z danymi na kazdym etapie ich przetwarzania.

. Nadzoruj i monitoruj procedury zwigzane z bezpiecznym przetwarzaniem danych
osobowych.

. Zadbaj o bezpieczenstwo biura — zabezpiecz dokumenty, ogranicz do nich
dostep.

Kieruj sie zasadg czystego biurka — nie pozostawiaj zapisanych haset,
dokumentow, danych na biurku.

10.Zobowigz pracownikéw do niepozostawiania dokumentéw z danymi osobowymi

bez nadzoru oraz ich nieudostepniania osobom do tego nieupowaznionym, bgdz
nieuprawnionym.

11.Nie ujawniaj danych osobowych poza organizacjg, w ktdrej pracujesz. Uwaza;j

gdzie i z kim o nich rozmawiasz. Unikaj takich rozméw w miejscach publicznych,
podczas spotkan towarzyskich oraz przez telefon.

12.Gdy pracujesz nad dokumentami zawierajgcymi dane osobowe unikaj miejsc

publicznych, np. komunikacji miejskiej, galerii handlowych, dworcow itp.

13.Zadbaj o przeszkolenie pracownikéw pracujgcych zdalnie w zakresie szyfrowania

wiadomosci e-mail, nie pozostawiania komputera i nosnikéw danych bez kontroli.

14.Uzywaj silnych haset zabezpieczajgcych komputer i nosniki danych, tak aby

chroni¢ informacje na nich zawarte przed dostaniem sie w niepowotane rece.

15. Zaszyfruj wszystkie urzgdzenia przenosne — laptopy, pendrive’y, dyski

zewnetrzne.

16. Systematycznie czysc¢ pliki cookies, zapamietane hasta oraz nazwy

uzytkownikow.

17.Nie pros o dane, ktérych nie potrzebujesz.

18. Dokumenty, ktére nie sg juz potrzebne, a zawierajg dane osobowe, zniszcz przed

wyrzuceniem, w sposob uniemozliwiajgcy ich odtworzenie.



