Aktualizacje oprogramowania pomagajg zapewni¢ bezpieczenstwo danych

Aktualizacje sg nieodtagcznym aspektem w swiecie informatycznym dlatego
nalezy zdawac¢ sobie sprawe z tego, ze regularne aktualizowanie programéw
antywirusowych, oprogramowania typu firewall, przegladarek, a takze innych
aplikacji i calych systemow operacyjnych, z ktérych korzystamy na co dzien,
jest jednym z kluczowych warunkéw zapewniajgacych bezpieczng i stabilng
prace naszego komputera.

Urzad Ochrony Danych Osobowych przypomina, ze zgodnie z art. 32 RODO
administrator i podmiot przetwarzajgcy musi wdrozy¢ odpowiednie srodki
organizacyjne i techniczne, aby zapewni¢ odpowiedni stopieh bezpieczenstwa
danych. Wsréd wymienionych przyktadowo srodkow znalazta sie zdolnosc do
zapewnienia poufnosci, integralnosci i odpornosci systeméw i ustug przetwarzania.
Za bezpieczenstwo danych przetwarzanych w systemach komputerowych odpowiada
administrator i podmiot przetwarzajgcy, ktérzy powinni zapewni¢ aktualne
oprogramowania oraz regularne testowanie srodkéw bezpieczenstwa.

Do bezpieczenstwa informatycznego nalezy podchodzi¢ wieloptaszczyznowo.
Przestepcy wprowadzajg do systemow czesto ztoSliwe oprogramowania, ktore po
zaszyfrowaniu danych blokujg do nich dostep. Trzeba zwrécic¢ szczegdlng uwage na
trzy istotne elementy, ktore sktadajg sie na budowanie i utrzymanie wysokiego
poziomu bezpieczenstwa — sg to procesy, technologia i przede wszystkim ludzie,
ktérzy sg odpowiedzialni za ochrone systemow.- powiedziat Tomasz Soczynski,
Dyrektor Departamentu Informatyki w Urzedzie Ochrony Danych Osobowych.

Powyzsze zasady dotyczg nie tylko administratorow, jakimi sg duze firmy, korporacje
czy urzedy. Zasady te powinni stosowac rowniez osoby fizyczne, ktére w zwigzku ze
sSwojg dziatalnoscig, czasem takze pozazawodowag, przetwarzajg dane innych osob,
ktére powinni chronic.

O ile w wielu przedsiebiorstwach, kazda aktualizacja oprogramowania wykonywana
jest przez dziat IT, ktéry dba o bezpieczenstwo informatyczne o tyle sami musimy
zadbac o aktualizacje na naszym prywatnym sprzecie.

Wiele osob niestety nie zdaje sobie sprawy z koniecznosci regularnego
aktualizowania systemu operacyjnego i zainstalowanego na nim oprogramowania.
Nalezy podkresli¢, ze uzytkownicy regularnie aktualizowanych programow sg mniegj
podatni na préby oszustwa.

Nasze dane mogg trafi¢ w rece cyberprzestepcow poprzez luki w przegladarkach
internetowych, programach pocztowych czy biurowych. | cho¢ niewiele aktualizaciji
polega na usprawnieniu dziatania pewnych funkcji, to sg wsrdd nich takie, ktére
dotyczg kwestii bezpieczenstwa.

Producenci co jakis czas udostepniajg nowe wersje systemu, regularnie wycofujgc
wsparcie dla starszych wersji. W takiej sytuacji pozostaje nam przejscie na nowszy
system operacyjny tego samego producenta lub skorzystanie z rozwigzan typu open
source (zazwyczaj jest ono darmowe).

Praca na aktualnym systemie operacyjnym jest o tyle istotna, ze niektore z poprawek
nie dotyczg wytgcznie kwestii bezpieczenstwa tego oprogramowania, ale réwniez
,zatatania” luk wykrytych w konstrukcji podzespotéw komputerowych. Istniejg
rozwigzania, ktore z uwagi na btedy np. w procesorach naszych komputeréw,



pozwalajg przejgc kontrole nad catg maszyng. Wowczas pozostaje jedynie zmiana
procesora na inny (co czasem wymaga wymiany wiekszej liczby podzespotéw) lub
zainstalowania aktualizaciji jezeli jest dostepna. Niestety stare systemy operacyjne,
ktére nie sg juz wspierane przez swoich producentow, sg narazone na takie ataki.
Dlatego, z punktu widzenia bezpieczenstwa danych osobowych, tak wazne jest
korzystanie z aktualnego oprogramowania, zarébwno komercyjnego, jak i tego, ktére
mozna uzywac na licencji open source.
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