Retencja danych na poczcie elektronicznej

Poczta elektroniczna dla niemal kazdego administratora stanowi pokazny zbiér
informacji, w tym réwniez danych osobowych. Pracownicy na swoich
skrzynkach stuzbowych niejednokrotnie posiadajg wiadomosci e-mail nawet
sprzed kilku latu. Pomimo duzej liczby danych osobowych, przetwarzanych na
poczcie elektronicznej, tematyka retencji danych w tym obszarze tj. usuwania
przetwarzanych danych po okreslonym czasie, wciaz wydaje sie lekcewazona
przez administratorow.

Koniecznos¢ usuwania danych po okreslonym czasie wynika bezposrednio z zasady
ograniczenia przechowywania, ktora zostata sformutowana w art. 5 ust. 1 lit. e
RODO. Zgodnie z tg zasada, przechowywanie danych w formie umozliwiajgce;j
identyfikacje osoby, ktérej dane dotyczg, powinno mie¢ miejsce przez okres nie
dtuzszy, niz jest to niezbedne do celdw, dla ktérych te dane sg przetwarzane.

Niemniej koniecznos¢ przegladu przetwarzanych danych oraz ich cyklicznego
usuwania, jesli nie sg dtuzej administratorowi potrzebne, wynika tak naprawde
posrednio réwniez z pozostatych zasad wyrazonych w art. 5 RODO, a mianowicie
zgodnosci z prawem, ograniczenia celu, czy tez prawidtowosci. Administrator bowiem
przetwarzajgc dane osobowe ,w nieskonczonos¢” naraza sie na:

e brak podstawy prawnej do ich przetwarzania (zasada zgodnos$ci z prawem),

e przetwarzanie danych w sposob niezgodny z celami, dla ktdérych zostaty
zebrane,

e przetwarzanie nieprawidtowych, nieaktualnych danych (zasada
prawidtowosci).

tatwo wiec zauwazyc, ze opracowanie odpowiednich procedur retencji danych,

w tym danych znajdujgcych sie na poczcie elektronicznej, powinno stanowi¢ dla
administratora wazny element funkcjonowania systemu ochrony danych w jego
organizacji. System ten nie bedzie nigdy funkcjonowat prawidtowo, jesli administrator
nie bedzie dziatat w zgodzie z kazdg z zasad wyrazonych w art. 5 RODO.

Jak zapanowac nad tysigcami e-maili, ktore znajduja sie na poczcie?

Po ustaleniu okreséw retencji danych administrator powinien zadbaé o zbudowanie
Swiadomosci swoich pracownikow oraz wspotpracownikdw w tym zakresie oraz dbaé
0 przestrzeganie ustalonych termindéw w codziennej pracy. Jest to niestety
najtrudniejsza czes¢ i czesto proces budowania retencji danych w organizacjach
konczy sie na wspomnianym pierwszym kroku. W opisywanym procesie pietg
achillesowg administratoréw jest zazwyczaj poczta elektroniczna. Nawet jezeli
zostang dla niej ustalone terminy przechowania danych w procedurze retencji
danych, to czesto nie sg potem stosowane w praktyce.

Rekomendacje w zakresie retencji danych w poczcie elektronicznej:
e sprébuj wyrobi¢ w sobie nawyk regularnego przeglgdania e-maili,

e usuwaj kopie robocze wiadomosci, nieistotne e-maile, wiadomosci
zawierajgce nieaktualne informacje,



o jesli korzystasz z Outlooka, uzywaj funkcji automatycznego archiwizowania
i automatycznego usuwania e-mail, aby zapobiec utracie kontroli nad skrzynkg
mailowa,

e przechowuj wiadomosci e-mail w folderach, co automatycznie moze
przyczynic sie réwniez do przechowywania na skrzynce mailowej jedynie
potrzebnych maili i tym samym ograniczenia ich do niezbednego minimum.

Co powinna zawieraé procedura retencji danych?

Budowanie swiadomosci pracownikow powinno wigzac sie w szczegolnosci

z opracowaniem odpowiedniej procedury, z ktérg kazdy w organizacji bedzie
zapoznawany, i do ktorej mogtby siegacé szukajgc wiasciwej drogi postepowania

z konkretnymi danymi, w tym przetwarzanymi na poczcie elektronicznej. Taka
procedura nie moze by¢ jedynie kolejnym dokumentem do kolekcji wskazujgcym, ze
dane osobowe nalezy usuwac i uwzgledniajgcym przy tym kilka przyktadowych
kategorii danych wraz z terminami ich usunigcia.

Jezeli procedura ma stanowi¢ swego rodzaju przewodnik dla pracownika,
administrator powinien postara¢ sie jak najbardziej dostosowac jg do swojej
organizacji pod wzgledem kategorii przetwarzanych danych i terminéw ich usuniecia,
uwzgledniajgc przy tym dane przetwarzane na poczcie elektronicznej. Wazne jest,
aby pracownicy, ktorzy uzywajg na co dzieh poczty elektronicznej, jako ich
nieodtgcznego narzedzia pracy, od poczatku budowali w sobie swiadomosc¢ dobrych
nawykow postepowania z tym narzedziem. Niestety, nadal w wiekszosci organizac;ji
poczta elektroniczna ,zyje wtasnym zyciem” wraz z tysigcami zbednych wiadomosci,
zawierajgcych niemal zawsze dane osobowe.

Warto rowniez uregulowacé w procedurze retencji danych, w czesci dotyczgcej poczty
elektronicznej, kwestie zwigzane z roznego rodzaju dokumentami przesytanymi
w formie zatgcznikdw poprzez wiadomosci e-mail.

Administrator w procedurze retencji powinien oczywiscie wskazag, jak dtugo jego
pracownicy powinni przetwarza¢ poszczegolne kategorie danych, w tym dane na
poczcie elektronicznej. Jezeli administrator korzysta lub planuje wprowadzi¢ opcje
automatycznego usuwania danych, czas po jakim usuniecie ma nastepowac réwniez
powinien wynika¢ z procedury.

Co z pocztg elektroniczng po zwolnieniu lub odejsciu pracownika?

Temat dostepu do poczty elektronicznej pracownikow po ustaniu
zatrudnienia/wspotpracy budzi wiele kontrowersji. Zwtaszcza, ze w wielu
przypadkach dozwolony jest ograniczony uzytek prywatny poczty stuzbowej, co
generuje pewne oczekiwania pracownikéw dotyczgce ich prywatnosci. Temat ten na
swojej stronie podnosi rowniez Europejski Inspektor Ochrony Danych (EIOD)
wskazujgc, ze pracodawcy nie powinni czyta¢ e-maili swoich pracownikéw, poniewaz
mogag one zawierac¢ réwniez informacje prywatne. EIOD dalej wyjasnia, ze jest to
problematyczne wowczas, gdy pracownicy opuszczajg organizacje lub sg nieobecni
przez dtuzszy czas, gdy informacje przechowywane tylko w ich skrzynkach
pocztowych sg potrzebne do zapewnienia ciggtosci dziatania. W takiej sytuaciji
administratorzy powinni pamietac, aby w posiadanych procedurach dotyczacych



wykorzystywania narzedzi stuzbowych poinstruowac¢ pracownikow o tym, ze poczta
co do zasady nie powinna by¢ uzytkowana w celach prywatnych, a w przypadku, gdy
jakiekolwiek wiadomosci prywatne sie pojawiaja, nalezy je przechowywac

w odpowiednio oznakowanym folderze, tak aby administrator miat Swiadomosc,
ktorych wiadomosci nie powinien przeglgdac.

Ponadto osobom odchodzgcym z organizacji nalezy jasno okresli¢, czy i jak dlugo
beda przechowywane ich skrzynki pocztowe. EIOD zwraca uwage, ze generalng
zasadg dotyczgcg okreséw przechowywania jest: ,przechowu;j tak krétko, jak to
mozliwe oraz tak dtugo jak to konieczne”. Postanowienia w tym zakresie mogg by¢
czescig procedury retencji danych lub zosta¢ zawarte w procedurze dotyczgcej
wykorzystania narzedzi stuzbowych. Wazne, aby pracownik otrzymat wspomniane
informacje i byt w petni Swiadomy tego, co bedzie dziato sie z jego skrzynkg oraz jej
zawartoscig po jego odejsciu.

Z powyzszego ptynie istotny wniosek dla administratoréw w zakresie okresu
przechowywania danych na poczcie stuzbowej bylych pracownikéw. Okres ten
musi by¢é mozliwe najkrétszy, a osoby odchodzace z organizacji muszg mieé¢
pelng sSwiadomos¢ tego, czy i na jak dtugo beda przechowywane ich skrzynki
pocztowe.
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