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Postanowienia ogélne.

Przez pojecie ,,naruszenia ochrony danych osobowych” nalezy rozumiec
naruszenie bezpieczenstwa prowadzgce do przypadkowego lub niezgodnego z
prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub
nieuprawnionego dostepu do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych ( art.4 pkt.12 RODO).

Aby zaistniato naruszenie muszg by¢ spetnione tgcznie trzy przestanki:

1/ naruszenie dotyczy danych osobowych przesytanych , przechowywanych lub w
inny sposob przetwarzanych przez ZUT,

2/ skutkiem naruszenia musi by¢ zniszczenie, utracenie, zmodyfikowanie,
nieuprawnione ujawnienie lub nieuprawniony dostep do danych osobowych,

3/ naruszenie jest skutkiem ztamania zasad bezpieczenstwa ochrony danych.
Wyrézniamy trzy typy naruszenia ochrony danych osobowych:

1/ naruszenie poufnosci-polega na ujawnieniu danych osobowych
nieuprawnionej osobie,

2/ naruszenie dostepnosci-polega na trwatej utracie lub zniszczeniu danych
osobowych,

3/ naruszenie integralnosci-polega na zmianie tresci danych osobowych w

spos6b nieautoryzowany.

. Kateqgorie naruszen ochrony danych osobowych (incydentow).

. Rodzaje naruszen ochrony danych osobowych:

1/ zdarzenie losowe zewnetrzne (np. kleski zywiotowe, pozary, zaktdcenia w
dostawie energii elektrycznej itp.) ktérego wystgpienie moze powodowaé
zniszczenie lub uszkodzenie infrastruktury informatycznej albo dokumentacii
papierowej,

2/ zdarzenie losowe wewnetrzne (np. btedy w oprogramowaniu, awarie sprzetu
itp.) ktéore mogg powodowacC zakidcenia ciggtosci pracy systeméw a takze
prowadzi¢ do zniszczenia lub utraty danych,

3/ swiadome i celowe dziatania majgce na celu naruszenie poufnosci zasobdéw

informacyjnych, w tym poufnosci danych osobowych,



2. Przyczyny naruszen ochrony danych osobowych:
1/ niewtasciwe wykorzystywanie zasobdw informatycznych lub niewtasciwe
postepowanie z dokumentacjg papierowg ,
2/ dziatania szkodliwego oprogramowania,
3/ proby omijania systeméw zabezpieczen,
4/ nieautoryzowany dostepu do systemow, aplikacji i dokumentow,
5/ zniszczenia lub kradziez urzgdzen wykorzystywanych do przetwarzania
danych osobowych,
6/ zniszczenie lub kradziez nosnikow danych,
7/ préby wytudzen informacji o danych osobowych,
8/ atakow socjotechnicznych, atakdéw z wykorzystaniem technik zagrazajgcych
poufnosci, integralnosci lub dostepnosci informacii,
9/ nieprawidtowosci w zakresie zabezpieczenia przechowywania danych
osobowych,
10/ naruszenia zasad obowigzujgcych w ZUT dotyczacych bezpieczenstwa
danych osobowych (np. pozostawienie wtgczonego komputera lub nie wylogowanie
sie po zakonczeniu pracy lub podczas przerwy w pracy, pozostawienie

niezabezpieczonych dokumentéw drukowanych zawierajgcych dane osobowe itp.).

. Zakres obowigzywania procedury zarzadzania incydentami

zwiazanymi z bezpieczenstwem danych osobowych.

Procedura zarzadzania incydentami zwigzanymi z bezpieczenstwem danych
osobowych obowigzuje we wszystkich jednostkach organizacyjnych ZUT. Procedura
obowigzuje réwniez podmioty zewnetrzne, ktdére dopuszczono do przetwarzania

danych osobowych bedgcymi zasobami informacyjnymi ZUT.

V. Zgtaszanie naruszenia ochrony danych osobowych.

1. Naruszenie ochrony danych osobowych moze byC zgtaszane przez
pracownikow - uzytkownikow i administratorow systemow oraz podmioty zewnetrzne.
Osoba zgtaszajgca odpowiada za wyczerpujgcy opis incydentu odpowiednio do

posiadanej wiedzy i umiejetnosci. Zgtoszenie incydentu musi by¢ przekazane



Inspektorowi Ochrony Danych (I0OD). Zgtoszenie musi by¢ przekazane telefonicznie i
potwierdzone w formie elektronicznej.

2. Zgtoszenie musi zawiera¢ nastepujgce informacje:

1) imie i nazwisko osoby zgtaszajgcej,

2) jednostka organizacyjna uczelni lub nazwa podmiotu zewnetrznego,

3) miejsce i date wystgpienia incydentu,

4) opis incydentu w sposéb adekwatny do posiadanej wiedzy i umiejetnosci
zgtaszajgcego.

3. Brak umiejetnosci poprawnego rozpoznania incydentu przez osobe zgtaszajgca

nie moze by¢ przyczyng zaniechania zgtoszenia.

V. Podejmowanie dziatan w zwiazku ze zgtaszanymi incydentami

naruszenia bezpieczenstwa przetwarzania danych osobowych.

1. W przypadku naruszenia ochrony danych osobowych majg zastosowanie

przepisy art. 33-34 rozporzgdzenia Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie
danych — RODO) (Dz. Urz. UE L 119 z 5 kwietnia 2016 r.) .

2. Zgtoszenie naruszenia rejestrowanie jest przez IOD w rejestrze naruszen
ochrony danych osobowych.

Osoba zgtaszajgca incydent powinna w miare mozliwosci zabezpieczy¢ materiat
dowodowy (np. zrzut ekranu monitora, zdjecie niezabezpieczonych materiatow
zawierajgcych dane osobowe itp.). Dziatania zwigzane z obstugg zgtoszenia w
pierwszej kolejnosci dotyczg rozpoznania i kwalifikacji zgtoszenia. W przypadku,
kiedy zgtoszenie zakwalifikowane zostato jako incydent naruszenia bezpieczenstwa
przetwarzania danych osobowych, dokonywana jest ocena jego istotnosci.

3. Przy ocenie istotnosci incydentu pod uwage brane sg nastepujgce czynniki:

1) charakter naruszenia ochrony danych osobowych,

2) kategorie i przyblizong liczbe oséb ktérych dane dotyczg,

3) kategorie i przyblizong liczbe wpisow danych osobowych, ktérych dotyczy
naruszenie,

4) mozliwe konsekwencje naruszenia ochrony danych osobowych,


http://www.lex.uek.krakow.pl/lex/index.rpc#hiperlinkText.rpc?hiperlink=type=tresc:nro=Europejski.1527826&full=1
http://www.lex.uek.krakow.pl/lex/index.rpc#hiperlinkText.rpc?hiperlink=type=tresc:nro=Europejski.318762&full=1

5) wptyw incydentu na ciggtos¢ dziatania uczelni,

6) koszty usuniecia skutkow incydentu,

7) szacowany czas naprawy skutkow wywotanych incydentem.

4. Zakwalifikowanie zgtoszenia incydentu jako ,fatszywy alarm” konczy
postepowanie, o czym IOD informuje zgtaszajgcego.

5. W przypadku zakwalifikowania zdarzenia jako naruszenie ochrony danych
osobowych, ktére skutkuje ryzykiem naruszenia praw lub wolnosci oséb fizycznych,
IOD bez zbednej zwioki zawiadamia Administratora o koniecznosci zgtoszenia
naruszenia do organu nadzorczego nie poézniej niz w terminie 72 godzin od
stwierdzenia naruszenia i przygotowuje stosowne dokumenty.

6. IOD podejmuje réwniez dziatania zabezpieczajgce i naprawcze zmierzajgce
do zniwelowania skutkow powstatych w wyniku incydentu, jak rowniez dziatania
zaradcze dla unikniecia wystgpienia podobnych incydentéw w przysztosci.

7. Jezeli zgtoszony incydent naruszenia ochrony danych osobowych moze
powodowac¢ wysokie ryzyko naruszenia praw lub wolnosci osob fizycznych, a
stosowane w uczelni techniczne i organizacyjne srodki ochrony danych nie eliminujg
tego ryzyka, 10D bez zbednej zwioki informuje Administratora o koniecznosci
zawiadomienia osob, ktérych dane dotyczg, o takim naruszeniu .

8. Jezeli zawiadomienie osob, ktérych dane dotyczg wymagatoby niewspdtmiernie
duzego wysitku, Administrator przygotowuje publiczny komunikat lub wybiera inny
stosowny $rodek, za pomocg ktdérego zawiadomienie zostanie tym osobom
przekazane.

9. W przypadku stwierdzenia dziatan zamierzonych, przy jednoczesnym
zidentyfikowaniu sprawcy incydentu dotyczgcego naruszenia bezpieczenstwa
przetwarzania danych osobowych Administrator podejmuje decyzje dotyczgca
wyciagniecia ewentualnych konsekwencji dyscyplinarnych wobec sprawcy incydentu.
Jednoczesnie, w zaleznosci od wagi incydentu, mogg by¢ zawiadomione organa
Scigania.

10. Powyzsze dziatania raportowane sg w rejestrze naruszen zwigzanych

z bezpieczenstwem przetwarzania danych osobowych.



Zatacznik nr 1

Zgtoszenie wstepne z naruszenia ochrony danych osobowych

2. Osoba powiadamiajgca O naruszeniu oraz inne osoby zaangazowane lub

odpytane w zwigzku z naruszeniem (imie, nazwisko, stanowisko stuzbowe,):

3. Lokalizacja zdarzenia (nr. pokoju, nazwa pomieszczenia, okreslenie

komputerowego stanowiska roboczego, nazwa programu lub aplikaciji itp.):

(podpis zgtaszajgcego) (data i podpis IOD)



Zalacznik nr 2- Wykaz przyktadowych

incydentow

FORMY NARUSZEN

SPOSOBY POSTEPOWANIA

W ZAKR

ESIE WIEDZY

Ujawnianie sposobu dziatania aplikacji i
systemu oraz jej zabezpieczen osobom
niepowotanym.

Ujawnianie informacji o sprzecie i pozostatej
infrastrukturze informatycznej.

Natychmiast przerwac rozmowe lub inng czynnos¢
prowadzacg do ujawnienia informacji. Bezzwtocznie
powiadomi¢ inspektora ochrony danych osobowych

Dopuszczanie i stwarzanie warunkow, aby
ktokolwiek takg wiedze mogt pozyskac np. z
obserwacji lub dokumentacji.

(IoD).

W ZAKRESIE SPRZET

U | OPROGRAMOWANIA

Opuszczenie stanowiska pracy i pozostawienie
aktywnej aplikacji umozliwiajgcej dostep do
bazy danych osobowych.

Niezwtocznie zakonczy¢ dziatanie aplikacji.

Dopuszczenie do korzystania z aplikacji
umozliwiajacej dostep do bazy danych
osobowych przez jakiekolwiek inne osoby niz
osoba, ktérej identyfikator zostat przydzielony.

Wezwac osobe bezprawnie korzystajaca z aplikacji
do opuszczenia stanowiska przy komputerze.

Pozostawienie w jakimkolwiek
niezabezpieczonym, a w szczegdlnosci w
miejscu widocznym, zapisanego hasta dostepu
do bazy danych osobowych lub sieci.

Natychmiast zabezpieczy¢ notatke z hastami
w sposob uniemozliwiajgcy odczytanie.

Dopuszczenie do uzytkowania sprzetu
komputerowego i oprogramowania
umozliwiajgcego dostep do bazy danych
osobowych osobom nieuprawnionym.

Wezwac osobe nieuprawniong do opuszczenia
stanowiska. Ustali¢, jakie czynnosci zostaty przez
osoby nieuprawnione wykonane. Przerwac
dziatajace programy.

Samodzielne instalowanie jakiegokolwiek
oprogramowania.

Pouczy¢ osobe popetniajgcg wymieniong czynnosé,
aby jej zaniechata. Wezwac stuzby informatyczne
w celu odinstalowania programéw. Bezzwtocznie
powiadomi¢ administratora systemu
informatycznego (ASI).

Modyfikowanie parametrow systemu i
aplikacji.

Wezwac osobe popetniajgcg wymieniona czynnosé,
aby jej zaniechata. Bezzwtocznie powiadomic
administratora systemu informatycznego (ASI).




W ZAKRESIE DOKUMENTOW | OBRAZOW ZAWIERAJACYCH DANE OSOBOWE

Pozostawienie dokumentéw w otwartych
pomieszczeniach bez nadzoru.

Zabezpieczy¢ dokumenty.

Przechowywanie dokumentdow niewtasciwie
zabezpieczonych przed dostepem oséb
niepowotanych.

Powiadomic¢ przetozonych. Spowodowacd
poprawienie zabezpieczen.

Wyrzucanie dokumentéw w stopniu
zniszczenia umozliwiajgcym ich odczytanie.

Zabezpieczy¢ niewtasciwie zniszczone dokumenty.
Bezzwlocznie powiadomié inspektora ochrony
danych osobowych (I0D).

Dopuszczanie do kopiowania dokumentéw i
utraty kontroli nad kopia.

Zaprzesta¢ kopiowania. Odzyskac i zabezpieczy¢
wykonang kopie. Powiadomié przetozonych.

Dopuszczanie, aby inne osoby odczytywaty
zawarto$¢ ekranu monitora, na ktérym
wyswietlane sg dane osobowe.

Wezwacd nieuprawniong osobe odczytujacg dane do
zaprzestania czynnosci, wytgczyé monitor.

Sporzadzanie kopii danych na nosnikach
danych w sytuacjach nie przewidzianych
procedura.

Spowodowac zaprzestanie kopiowania. Podjgé
prébe odzyskania oraz zabezpieczy¢ wykonang
kopie. Bezzwtocznie powiadomic (ASI).

Utrata kontroli nad kopig danych osobowych.

Podjac¢ probe odzyskania kopii. Bezzwtocznie
powiadomic¢ (ASI).

W ZAKRESIE POMIESZCZEN | INFRASTRUKTURY StUZACYCH DO PRZETWARZANIA DANYCH
OSOBOWYCH

Opuszczanie i pozostawianie bez dozoru nie
zamknietego pomieszczenia, w ktérym
zlokalizowany jest sprzet komputerowy
uzywany do przetwarzania danych osobowych,
co stwarza ryzyko dokonania na sprzecie lub
oprogramowaniu modyfikacji zagrazajgcych
bezpieczenstwu danych osobowych.

Zabezpieczy¢ pomieszczenie.

Whpuszczanie do pomieszczen oséb nieznanych
i dopuszczanie do ich kontaktu ze sprzetem
komputerowym.

Wezwac osoby bezprawnie przebywajgce w
pomieszczeniach do ich opuszczenia, probowac
ustali¢ ich tozsamos¢.

Dopuszczanie, aby osoby spoza stuzb
informatycznych i telekomunikacyjnych
podtaczaty jakiekolwiek urzadzenia do sieci
komputerowej, demontowaty elementy
obuddw gniazd i torow kablowych lub
dokonywaty jakichkolwiek manipulacji.

Wezwac osoby dokonujgce zakazanych czynnosc do
ich zaprzestania. Postarac sie ustali¢ ich tozsamosc.
Powiadomic (ASI).




W ZAKRESIE POMIESZCZEN, W KTORYCH ZNAJDUJA SIE KOMPUTERY CENTRALNE |
URZADZENIA SIECI

Dopuszczenie lub ignorowanie faktu, ze osoby
spoza stuzb informatycznych i
telekomunikacyjnych dokonujg jakichkolwiek
manipulacji przy urzadzeniach lub okablowaniu
sieci komputerowej w miejscach publicznych
(hole, korytarze, itp.).

Wezwac osoby dokonujgce zakazanych czynnos¢ do
ich zaprzestania i ew. opuszczenia pomieszczen.
Postarac sie ustali¢ ich tozsamos¢. Bezzwtocznie
powiadomi¢ inspektora ochrony danych osobowych
(lob).

Wezwac osoby dokonujgce zakazanych czynnosé do
ich zaprzestania i opuszczenia chronionych
pomieszczen. Postarac sie ustali¢ ich tozsamosé.
Bezzwtocznie powiadomi¢ inspektora ochrony
danych osobowych (10D).

Dopuszczanie do znalezienia sie w
pomieszczeniach komputeréw centralnych lub
weztow sieci komputerowej osdb spoza stuzb
informatycznych i telekomunikacyjnych.

TABELA PRZYKEADOWYCH ZJAWISK SWIADCZACYCH O MOZLIWOSCI NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

FORMY NARUSZEN SPOSOBY POSTEPOWANIA

Nie uzywac sprzetu ani oprogramowania do czasu
wyjasnienia sytuacji. Bezzwtocznie powiadomic
(ASI).

Slady manipulacji przy uktadach sieci
komputerowej lub komputerach.

Obecnos¢ nowych kabli o nieznanym
przeznaczeniu i pochodzeniu.

Niezapowiedziane zmiany w wygladzie lub
zachowaniu aplikacji stuzgcej do przetwarzania

danych osobowych. Nie uzywac sprzetu ani oprogramowania do czasu

Nieoczekiwane, nie dajace sig wyjaéni¢, zmiany | Wyjasnienia sytuacji.
zawartosci bazy danych.

Obecnosé nowych programow w komputerze
lub inne zmiany w konfiguracji
oprogramowania.

Postepowac zgodnie z wiasciwymi przepisami.
Bezzwtocznie powiadomi¢ inspektora ochrony
danych osobowych (I0OD).

Slady wtamania do pomieszczen, w ktérych
przetwarzane sg dane osobowe.




