ROLA PODMIOTU PRZETWARZAJACEGO W PRZYPADKU NARUSZENIA
OCHRONY DANYCH OSOBOWYCH NA GRUNCIE RODO

Przepisy RODO naktadajg na administratorow danych osobowych szereg
obowigzkéw, takich jak koniecznos¢ zgtaszania naruszen ochrony danych
osobowych organowi nadzorczemu czy zawiadamiania o nich podmiotéw
danych. To na administratorach spoczywa giéwny ciezar odpowiedzialnosci za
wykonanie ww. zadan, jednak istotng role w tym procesie odgrywaja réwniez
podmioty przetwarzajace. Jakie dziatania powinny one podejmowacé, aby we
wspotpracy z administratorami prawidlowo realizowaé obowiazki wynikajace z
wystepujacych naruszen?

.,Podmiot przetwarzajgcy” oznacza osobe fizyczng lub prawng, organ publiczny,
jednostke lub inny podmiot, ktory przetwarza dane osobowe w imieniu administratora.
Stosownie do art. 28 ust. 3 RODO przetwarzanie to odbywa sie na podstawie umowy
lub innego instrumentu prawnego, okreslajgcego przedmiot, czas trwania, charakter i
cel przetwarzania, rodzaj danych osobowych, kategorie osob, ktérych dane dotycza,
oraz obowigzki i prawa administratora. Art. 28 ust. 3 lit. f) RODO wskazuje zas, ze
podmiot przetwarzajgcy pomaga administratorowi wywigzac sie z zadan okreslonych
w art. 32-36 RODO (a zatem m.in. z obowigzku notyfikacji, o ktérym mowa w art. 33
RODO, oraz zawiadomienia osob, ktérych dane dotyczg, w trybie art. 34 RODO), co
nalezy uwzgledni¢ w ramach ww. ustalen.

Obowigzek zgtoszenia naruszenia administratorowi

W mysl art. 33 ust. 2 RODO po stwierdzeniu naruszenia ochrony danych osobowych
podmiot przetwarzajgcy ma obowigzek bezzwitocznego poinformowania o nim
administratora.

Warto zauwazyc, ze podmiot przetwarzajgcy nie jest zobowigzany do dokonania oceny
ryzyka wynikajgcego z naruszenia — to administrator powinien przeprowadzi¢ analize
ryzyka w zwigzku z zaistniatym incydentem i podjg¢ decyzje o ewentualnym zgtoszeniu
go organowi nadzorczemu (wiecej na ten temat w ,Biuletynie UODO” nr 7-8/07-08/23,
s. 16) oraz zawiadomieniu o0sob, ktérych dane dotyczg. W geszi podmiotu
przetwarzajgcego pozostaje ustalenie, czy doszio do naruszenia, a jesli tak —
zgtoszenie tego faktu administratorowi. Prawodawca unijny nie przedstawit w ramach
przepisow RODO precyzyjnych wytycznych w zakresie tresci i formy takiego
zgtoszenia, a takze konkretnego terminu na jego dokonanie (przepis wskazuje
wytgcznie, ze trzeba to zrobi¢ ,bez zbednej zwtoki’). Majgc jednak na uwadze
przytoczony powyzej obowigzek wynikajgcy z art. 28 ust. 3 lit. f) RODO, nalezy przyjac,
iz dziatanie to powinno mie¢ na celu wsparcie administratora w wykonywaniu jego
zadan, a wiec dostarcza¢ mu co najmniej tych informacji, o ktérych mowa w art. 33
ust. 3 lit. a) RODO, jak réwniez umozliwia¢ dochowanie przez niego terminu na
zgtoszenie naruszenia Prezesowi Urzedu Ochrony Danych Osobowych, wynoszgcego
72 godziny.



Pomoc w zawiadomieniu o naruszeniu oséb, ktérych dane dotycza

Zgodnie z art. 34 ust. 1 RODO jezeli naruszenie ochrony danych osobowych moze
powodowacC wysokie ryzyko naruszenia praw lub wolnosci oséb fizycznych,
administrator bez zbednej zwtoki zawiadamia o nim osoby, ktorych dane dotyczg.
Praktyka pokazuje jednak, ze w niektérych sytuacjach to podmiot przetwarzajgcy
dysponuje informacjami niezbednymi do prawidtowego dokonania zawiadomienia,
takimi jak istotne szczegoty dotyczgce incydentu czy dane kontaktowe osob objetych
naruszeniem. W Swietle powyzszego sprawnie funkcjonujgca komunikacja miedzy
administratorem a podmiotem przetwarzajgcym moze okazac sie niezbedna, aby we
wiasciwy sposob wypetniCc obowigzki zwigzane z zawiadamianiem o naruszeniu
objetych nim osob.

Wspotpraca administratora i podmiotu przetwarzajgcego

W celu zminimalizowania ryzyka wystgpienia ewentualnych nieprawidtowosci, w
ramach realizacji zadan wynikajgcych z naruszen ochrony danych osobowych, strony
Zawierajgce umowe powierzenia powinny precyzyjnie okreslic warunki wspoétpracy w
tym obszarze. Wypracowanie dobrych praktyk i spéjnych procedur moze poskutkowac
lepszg komunikacjg, usprawniajgc reakcje na wystepujgce incydenty. Warto jednak
pamietac, ze ustalenia te nie wptywajg na prawng odpowiedzialno$¢ administratora w
przypadku naruszenia art. 33 lub 34 RODO, ktére skutkowa¢ moze natozeniem
administracyjnej kary pieniezne;.



