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rzedmowa

Zarzadzanie ryzykiem to kwestia kluczowa dla wszystkich organizacj,
zarowno w sektorze publicznym, jak i prywatnym. Proces ten jest wynikiem
debaty dotyczacej governance (tadu organizacyjnego), ktéra toczyta sie
szczegOlnie w ciggu ostatniego dziesieciolecia. Niedawne niepowodzenia firm
I organizacji w sektorze publicznym i prywatnym na catym sSwiecie, zwrécity
uwage organizacji na potrzebe skutecznej identyfikacji 1 zarzadzania
ryzykiem.

Jednakze, swiadomos$¢ istnienia potrzeby lepszego zarzadzania ryzykiem nie
oznacza automatycznie lepszego zarzadzania ryzykiem. Wiele organizacji
sektora publicznego i prywatnego regularnie wykonuje czynnosci zwigzane
z zarzadzaniem ryzykiem, corocznie na potrzeby organdéw regulacyjnych lub
nieregularnie, niezaleznie od innych dziatan. Niestety, zadna z powyzszych
metod nie umozliwia realizacji celéw i nie jest zgodna z duchem governance
(fadu organizacyjnego), natomiast obie z nich przyczynity sie do niepowodzen
firm i organizaciji.

Tym samym, organizacje winny wpisa¢ s$wiadomos¢ ryzyka, zaréwno
w odniesieniu do zadan, ktére moga zosta¢ nieprawidiowo wykonane oraz
mozliwosci, ktére mogg zosta¢ wykorzystane, w ramy catej swojej
dziatalnosci. Organizacje, ktore potrafig w ten sposéb uwzgledni¢ swiadomosé
zarzadzania ryzykiem, bedg w stanie wykorzysta¢ proces zarzadzania
ryzykiem w celu poprawy uzyskiwanych wynikbw oraz podniesienia
zadowolenia wszystkich zainteresowanych stron.

Polski Rzad uznaje wartos¢ dodana, jakg moze przynies¢ wihasciwe
zarzadzanie ryzykiem obywatelom oraz polskiej administracji publicznej.
Niniejszy podrecznik zostat opracowany w celu przedstawienia metodologii,
ktéra umozliwi kierownikom JSFP kazdego szczebla zrozumienie roli oraz
sposobu, w jaki proces zarzgdzania ryzykiem mozna wpisa¢ do zakresu ich
obowigzkow.

Istotng sprawg jest réwniez fakt, by wszyscy pracownicy jednostek
administracji panstwowej w petni rozumieli podstawowg koncepcje
zarzadzania ryzykiem. Jej celem nie jest przeciwstawianie sie ryzyku, lecz
zarzadzanie nim zgodnie z politykg akceptacji ryzyka realizowang przez
kierownictwo. Dlatego tez, Rzad podejmie odpowiednie starania, ktorych
celem bedzie zapoznanie kierownikdw jednostek administracji publicznej
z wtaéciwg metodologig zarzgdzania ryzykiem i odpowiednie jej wdrozenie.
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Rzady i stuzby publiczne w panstwach Unii Europejskiej coraz czesciej muszg
udostepnia¢ informacje o sposobie i zakresie inwestycji w zarzadzanie
ryzykiem. Zainteresowane strony oraz jednostki dokonujgce takich inwestycji
chcg mie¢ pewnosc, iz ryzyko jest odpowiednio zarzgdzane, a zasoby sg
chronione i wiasciwie wykorzystywane. Pod koniec 2005 r., Komisja
Europejska opublikowata dokument' okreslajacy strategie zarzadzania
ryzykiem w Komisji w odniesieniu do $wiadczonych ustug. Polska
administracja publiczna powinna wdrozy¢ witasciwe systemy zarzgadzania, aby
zademonstrowa¢ spetnienie odpowiednich standardéw zarzadzania. Jest to
warunkiem postrzegania panstwa czionkowskiego jako miejsca, gdzie warto
inwestowac oraz silnego partnera w interesach.

Zdecentralizowany system administracji powierza odpowiedzialnos¢ za
zarzadzanie ryzykiem personelowi kierowniczemu wyzszego szczebla
kazdego ministerstwa, agencji lub wiadz samorzgdowych. Kierownictwo
Zzapewnia:

* realizacje celéw;
» ochrone aktywow;
* wydajne, ekonomiczne i efektywne wykorzystanie zasobow.

Utworzenie skutecznego systemu zarzadzania ryzykiem odgrywa zasadniczg
role w tym procesie. Dlatego tez, kazdy kierownik JSFP bedzie zobowigzany
wdrozy¢ srodki odpowiednie do osiggniecia tego celu.

Niniejszy podrecznik procesu zarzadzania ryzykiem zostat opracowany po to,
by utatwi¢ wdrozenie procesu zarzadzania ryzykiem w administracji publicznej
poprzez udzielenie wskazowek kadrze kierowniczej. Jego skuteczne
wdrozenie przyczyni sie do poprawy governance (tadu organizacyjnego) oraz
wynikéw uzyskiwanych przez polskg administracje.

__' Ku skutecznemu i spéinemu zarzadzaniu ryzykiem w stuzbach Komisji (SEC/2005/1327)
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Rozdziat 1

step

Niniejsza czes¢ dokumentu objasnia znaczenie ryzyka i procesu zarzadzania
ryzykiem oraz wage tych zagadnien.

Czym jest ryzyko?

Glosariusz Miedzynarodowych Standardéw Profesjonalnej Praktyki Audytu
Wewnetrznego wydanych przez Audytoréw Wewnetrznych definiuje ryzyko w
nastepujacy sposob:

»Ryzyko- mo zliwo $¢ zaistnienia zdarzenia, ktére b edzie miato wplyw na
realizacj e zato zonych celdéw.

Ryzyko to niepewnos¢ zwigzana ze zdarzeniem lub dziataniem, ktére wptynie
na zdolnos¢ organizacji do realizacji celéw jej dziatalnosci. Moze miec
charakter negatywnego zagrozenia lub tez pozytywnej mozliwosci.

Ryzyko jest czescig naszego zycia, napotykamy je codziennie w Zzyciu
prywatnym i zawodowym.

Przyktady ryzyka napotykanego w zyciu prywatnym:

* Przy przechodzeniu przez ulice, mozemy zostac potrgceni. Dlatego tez,
przed wejsciem na nig, a takze w trakcie przechodzenia, nieustannie
sprawdzamy ruch pojazdow na ulicy.

« Istnieje ryzyko, iz nasze mienie zostanie skradzione. Dlatego tez,
chronimy je zamkami i wykupujemy ubezpieczenie, ktére pokryje koszt
odtworzenia utraconego mienia w razie jego kradziezy lub zniszczenia.
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Przyktady te ukazuja, jak identyfikujemy ryzyko, oceniamy jego oddziatywanie
na nasze zycie i jakie podejmujemy srodki w celu usuniecia lub zmniejszenia
oddziatywania tego ryzyka.

Tak samo organizacje napotykajg ryzyko, ktére moze im uniemozliwi¢
realizacje celow. Ryzyko takie nalezy zidentyfikowa¢ i odpowiednio nim
zarzadzac.

Przyktady ryzyka napotykanego przez organizacje:

* Organizacja nie moze $wiadczy¢ ustug na odpowiednim poziomie, ze
wzgledu na brak dostepnych i wykwalifikowanych pracownikow;

e Dostawca ma wplyw na wynik decyzji podjetej w zwigzku
z zamoOwieniem publicznym wreczajac tapowki lub zastraszajac
pracownikOw uczestniczgcych w procedurze przetargowe;.

Czym jest proces zarz agdzania ryzykiem?

LZarzgdzanie ryzykiem to logiczna i systematyczna metoda tworzenia
kontekstu, identyfikacji, analizy, oceny, dziatania, nadzoru oraz informowania
0 ryzyku w sposob, ktory umozliwi organizacji minimalizacje strat
I maksymalizacje mozliwosci”.

Norma australijska/nowozelandzka 4360: 1999

Nalezy przeanalizowac:
* Co moze pGjs¢ nie tak?
« Jakie jest tego prawdopodobienstwo?
» Co sie stanie, jesli cos pojdzie nie tak?
* Co nalezy zrobi¢, by usunag¢ zagrozenie?

e Co mozna zrobi¢, by zmniejszy¢ prawdopodobienstwo ponownego
wystgpienia zagrozenia?

Powyzszy, uproszczony proces mozna stosowa¢ wobec réznych decyzji
podejmowanych kazdego dnia, na kazdym szczeblu organizacji.
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Tym samym, proces zarzgdzania ryzykiem obejmuije:

* mozliwie jak najszybszg identyfikacje ryzyka zwigzanego z dziataniem
operacyjnym, ocene stopnia wptywu ryzyka na wyniki lub cele
organizacji oraz zastosowanie odpowiednich srodkoéw kontroli ryzyka;
oraz

* upewnienie sie, iz srodki kontroli stosowane przez organizacje do
zarzadzania ryzykiem bedg skuteczne.

Przyktady dziatan, dla ktérych mozna zastosowac zarzadzanie ryzykiem:
* planowanie ustug;
* planowanie finansowe;
* rozwdj polityki i strategii;
e zmiana organizacyjna;
e raporty decyzyjne;
e sporzadzenie modelu operacyjnego;
* wdrazanie projektow; oraz

» funkcje i procedury dziatalnosci, np. system ptatnosci.

We wszystkich organizacjach na catym Swiecie, zarzadzanie ryzykiem uwaza
sie za dobrg praktyke kierowniczg. Proces zarzadzania ryzykiem sktada sie z
nastepujgcych etapow:

e Zrozumienie wykonywanej dziatalnosci

* Identyfikacja (Rozdziat 4)

* Analiza (Rozdziat 5)

* Ocena punktowa (scoring) (Rozdziat 6)

» Hierarchizacja ryzyka (Rozdziat 7)

e Zarzadzanie (Rozdziat 8)
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Ponizszy schemat przedstawia powigzania pomiedzy tymi etapami.
[W oparciu o przeglad procesu zarzadzania ryzykiem (AS / NZS 4360:1999)]
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Zarzadzanie ryzykiem to wtasciwe zarzgdzanie zasobami, ochrona organizacji
i jej klientéw, dbanie o majatek i srodowisko, oraz utrzymanie reputacji
organizaciji.

Zarzadzania ryzykiem nie mozna traktowac jako obcigzenia dla organizacji,
lecz jako sposOb maksymalizacji dostepnych mozliwosci i zmniejszenia
prawdopodobienstwa porazki. Identyfikacja i zarzadzanie ryzykiem winno
dotyczy¢ kazdej osoby w organizacji i by¢ realizowane przez kierownictwo
organizaciji.
Zarzgdzanie ryzykiem :

* NIE sprowadza sie do wypetniania papierkow;

* NIE jest jednorazowym zadaniem;

* NIE dotyczy tylko pewnych 0séb;

* NIE dotyczy tylko kwestii finansowych;

* NIE sprowadza sie do likwidacji catego ryzyka; ani tez

* NIE ogranicza sie do ryzyka objetego mozliwoscig ubezpieczenia.

Dlaczego zarz gdzanie ryzykiem jestwa zne?

Zarzadzanie ryzykiem stanowi podstawe utworzenia wlasciwego governance
(fadu organizacyjnego), tj. kombinacji proceséw oraz struktur wprowadzonych
przez kierownictwo dla uzyskania przeptywu informacji, zarzadzania,
kierowania oraz monitorowania dziatan w organizacji nakierowanych na
realizacje celéw tej organizacji. W tym celu, organizacja musi zapewnic
odpowiednie zarzadzanie ryzykiem zwigzanym ze Swiadczeniem ustug na
rzecz spoteczenstwa. Dlatego tez, proces zarzgdzania ryzykiem nalezy
wdrozy¢ w catej organizacji. Korzysci ptyngce z takiego dziatania, to:

» wiekszy nacisk kierownictwa na sprawy faktycznie istotne;
» krétszy czas reakcji kierownictwa na sprawy kryzysowe;

* mniej nieprzewidzianych zdarzen majgcych negatywny wplyw na
organizacje;

* wiekszy nacisk w organizacji na poprawne wykonywanie wiasciwych
zadan;

10

Niniejszy podrecznik sporzadzono w ramach $rodkéw projektu UE Transition Facility 2004/016-829.01.08
Zarzadzanie ryzykiem i wzmocnienie efektywnosci stuzb audytu wewnetrznego w jednostkach sektora finanséw publicznych”



_ Polski podr ecznik procesu zarz gdzania ryzykiem

» wieksze prawdopodobienstwo realizacji celow organizaciji,

» wieksze prawdopodobienstwo wdrozenia planowanych zmian;

* lepsze wykorzystanie zasobdw;

* bardziej Swiadome podejmowanie ryzyka oraz decyzji; oraz

* wieksze zaufanie spoteczenstwa do polskiej administracji publiczne,j.

Nowoczesne organizacje rozumiejg, iz muszg patrze¢ z wyprzedzeniem
w przysztos¢, by¢ dynamiczne, reagowaC na zmiany | optymalnie
wykorzystywaé dostepne mozliwosci. Zarzadzanie ryzykiem stanowi
podstawe takiego dziatania.

Coraz powszechniej uznaje sie, iz zarzadzanie ryzykiem moze pomaoc
organizacji w poprawie jakosci swiadczenia ustug i wykorzystaniu dostepnych
mozliwosci. Zarzadzanie ryzykiem moze odgrywa¢ aktywng role
w zarzgdzaniu dziatalnoscig operacyjng i ustugowag, a takze w implementacji
zmian, przed ktérymi stojg organizacje. Proces ten stanowi narzedzie, ktére
stuzy organizacjom do osiggniecia sukcesu.

Oczekuje sie, ze zgodnie ze swoim ustawowym zobowigzaniem, sektor
publiczny bedzie zarzadzat ryzykiem i tym samym chronit srodki publiczne.
Proces ten winien cechowac sie otwartoscig i rozliczalnoscia, czyli wkasciwym
governance (tadem organizacyjnym).

Zarzadzanie ryzykiem nie sprowadza sie wylgcznie do wdrozenia funkciji
audytu wewnetrznego. Zarzadzanie ryzykiem to zadanie kazdego pracownika,
nie tylko nielicznych specjalistbw. Proces ten nalezy postrzega¢ jako
podstawowy obowigzek zarzadzajgcych, ktérzy powinni zachecac
pracownikow s$wiadczacych ustugi do stosowania podejscia opartego na
Swiadomosci wystepowania ryzyka.

W tym celu, polskie jednostki administracji panstwowej winny:

» postrzega¢ zarzadzanie ryzykiem jako pozytywny wkiad do sukcesu
instytucji, a nie ograniczenie lub dodatkowg warstwe biurokraciji;

* uznac, iz proces zarzadzania ryzykiem nalezy wesprzec solidng bazg
informacyjna, obejmujaca;

0 identyfikacje ryzyka;

o analize ryzyka;

0 punktowg ocene ryzyka (risk scoring); oraz
o hierarchizacje ryzyka;

1"
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* zapewni¢, by podejmowane decyzje byly przekazywane i wdrazane
w kazdej dziatalnosci wykonywanej przez instytucje;

» zacheci¢ pracownikow do zastanowienia sie, w jaki sposob ich praca
moze przyczyni¢ sie do osiagniecia korzystnej relacji pomiedzy
ponoszonym ryzykiem, a osigganymi korzysciami;

» zapewni¢, by personel kierowniczy wyzszego szczebla byt osobiscie
odpowiedzialny za wspieranie procesu zarzgadzania ryzykiem w catej
organizaciji; oraz

* wypracowac¢ i umocni¢ postawy i metody oparte na Swiadomosci
ryzyka.
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Rozdziat 2

truktura zarz gdzania ryzykiem

Jak nale zy zbudowa ¢ struktur e zarzadzania ryzykiem?

Struktura taka obejmuije:
» dokumentacje dot. zarzgdzania ryzykiem;
e petnione role i wykonywane zadania; oraz

e plany governance (tadu organizacyjnego).

Dokumentacja dot. zarz agdzania ryzykiem
Dokumentacja taka obejmuije:

» polityke dot. zarzgdzania ryzykiem;

» procedure zarzadzania ryzykiem; oraz

* roczny raport dot. zarzadzania ryzykiem.

Polityka zarz gdzania ryzykiem

Celem tego dokumentu jest okreslenie:
» listy gtdbwnych celéw dot. zarzadzania ryzykiem oraz sposobu, w jaki
laczg sie one z celami organizacji oraz charakterem ustug przez nig
Swiadczonych;

e struktury zarzadzania ryzykiem, w tym danych o wszystkich zespotach
I osobach ponoszacych odpowiedzialno$¢ za ryzyko;

» sposobu praktycznego zarzadzania ryzykiem; oraz
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_ Polski podr ecznik procesu zarz gdzania ryzykiem

e roli i zadan pracownikow i kierownictwa, w tym kierownika jednostki
oraz kierownikdw wyzszego szczebla.

Wdrozenie polityki:
» okresli kierunki i zobowigzania organizaciji;
e zapewni instytucji wkasciwg ochrone.
Dzieki:

e zapewnieniu pomocy przy definiowaniu zakresu zarzadzania ryzykiem;

prezentacji metody zarzgdzania ryzykiem;

Zrozumieniu sposobu dziatania organizacji;

informowaniu o zamierzeniach dot. zarzgdzania ryzykiem;

promocji dobrych praktyk;

uswiadomieniu korzysci z zarzgdzania ryzykiem.

Kluczowym elementem polityki zarzadzania jest okreslenie poziomu ryzyka,
ktre organizacja moze ponies¢ (znane tez jako ,apetyt na ryzyko
organizacji”). Jest to poziom narazenia na ryzyko, akceptowany w razie jego
wystgpienia.

Poniewaz rolg wyzszego kierownictwa jest wdrozenie skutecznych procesow
zarzadzania ryzykiem, personel kierowniczy winien przeanalizowaé
I aktualizowacC tres¢ polityki dot. zarzadzania ryzykiem przynajmniej raz
w roku, a takze sporzadzi¢ raport zawierajacy wyniki tej oceny.

Patrz Zatgcznik nr 1 zawierajgcy przykiad polityki zarzgdzania ryzykiem
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Procedura zarz gdzania ryzykiem

Niniejszy podrecznik umozliwia opracowanie i wdrozenie procesu zarzadzania
ryzykiem. Podreczniki, ktore powstang w jednostkach na podstawie
niniejszego podrecznika, nalezy aktualizowa¢é wraz z rozwojem procesow
zarzadzania ryzykiem w organizaciji.

Roczny raport dot. zarz gdzania ryzykiem

Co roku, organizacja winna dokona¢ weryfikacji metody zarzadzania
ryzykiem. Weryfikacja taka winna obejmowac:

* ocene postepow organizacji w dziedzinie zarzadzania ryzykiem;

* ocene skutecznosci srodowiska systemu kontroli wewnetrznej
organizacji (control environment), w tym struktury organizacyjnej,
informowania, komunikacji i raportowania; oraz

e ocene narazenia organizacji na ryzyko w nadchodzacym roku oraz
ocene skutecznosci biezgcych mechanizmdw kontroli wewnetrznej.

Wynikiem corocznego raportu sg zmiany lub usprawnienia kluczowych
elementow podstaw zarzgdzania ryzykiem w organizaciji.

Roczny raport opiera sie na:

* Sukcesach odniesionych w dziedzinie =zarzadzania ryzykiem —
zarowno:

0 dziataniach podjetych w ramach planu dziatania; oraz

o wahaniach poziomu ryzyka wykazanych zmianami w punktowej
ocenie ryzyka.

e Opinii audytu wewnetrznego dot. skutecznosci i efektywnosci
zarzadzania ryzykiem w organizaciji.
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Role i zadania

Tworzac proces zarzadzania ryzykiem, organizacje stosujg rézne metody,
zalezne od wielkosci i charakteru organizacji.

Cho¢ zarzadzanie ryzykiem jest zadaniem wyzszego kierownictwa, proces ten
jest wiasnoscig catej organizacji. Zazwyczaj do kierowania i nadzoru nad
zarzadzaniem ryzykiem wyznacza sie jednego z kierownikbw wyzszego
szczebla, natomiast zespdt lub  okreslona osoba odpowiada za promocje
i koordynacje dziatan podejmowanych w ramach zarzadzania ryzykiem
Niektore organizacje wyznaczajg menedzera ds. ryzyka, odpowiedzialnego za
wdrozenie systemu zarzgdzania ryzykiem.

W celu wsparcia realizacji roli i obowigzkéw z zakresu zarzadzania ryzykiem
nalezy opracowac program szkoleniowy.

Zatgcznik nr 2 zawiera przyktadowy zakres zadar i obowigzkow dla grupy ds.

zarzgdzania ryzykiem.

Plany governance (tadu organizacyjnego)

Nalezy podja¢ odpowiednie dziatania, by raporty dot. zarzgdzania ryzykiem
byly przedkladane wyznaczonej, osobie/zespotowi/komitetowi. Przyjete
rozwigzanie bedzie zalezato od indywidualnej struktury organizaciji.
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Rozdziat 3

Wdrozenie zarzadzania ryzykiem

Jak wdro zyé€ zarzadzanie ryzykiem?

Zarzadzanie ryzykiem stanowi zadanie calej organizacji. Jest ono prowadzone
przez personel kierowniczy wyzszego szczebla i stanowi integralng czesc
codziennej pracy.

Dobra praktyka dotycz gca wdro zenia zarz gdzania ryzykiem

 Wsparcie zapewniane przez kierownika najwyzszego szczebla
(kierownik jednostki):
Kierownik ma wplyw na metode zarzadzania ryzykiem stosowang
przez organizacje, zatwierdzajgc 1 wdrazajac polityki i strategie
zarzadzania ryzykiem.

* Regularne aktualizacje:

Wiasciwi  kierownicy  (kierownicy komorek  organizacyjnych)
odpowiadajg za regularng aktualizacje rejestrow ryzyka/ systemow
informatycznych dot. zarzgdzania ryzyka oraz profilu ryzyka
organizacji. W niektorych organizacjach oznacza to codzienng
weryfikacje istotnych kwestii; w innych rzadszg weryfikacje i
aktualizacje krytycznych kwestii. Wyniki aktualizacji nalezy przekazaé
kierownikowi wyzszego szczebla.

» Otwarte forum dyskusyjne:
Konieczny jest stworzenie mechanizmu otwartego forum, na ktérym
pracownicy mogq spokojnie omawia¢ te ryzyka, ktore nie sg
skutecznie i wydajnie zarzadzane. W tym celu niezbedna jest tzw.
kultura nieobwiniania lub kultura nauczania.

* Kanat komunikacyjny:
Organizacja winna rozwazy¢ wdrozenie oficjalnego mechanizmu lub
systemu uwypuklania przypadkow faktycznej Ilub potencjalnej
nieskutecznej kontroli. System ten nalezy wprowadzic w catej
organizaciji.
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_ Polski podr ecznik procesu zarz gdzania ryzykiem

* Ramy przegladu:

Ryzyko oraz zarzadzanie ryzykiem nalezy weryfikowa¢ w hierarchii
operacyjnej, na spotkaniach regionalnych i spotkaniach lokalnych
komitetow/rad pionow. Ponadto, nalezy je weryfikowaé na
spotkaniach specjalistow, np. departamentow prawnych, dyrektoréw
odpowiedzialnych za ochrone zdrowia i bezpieczenstwo oséb, na
ktérych mozna poréwna¢ ryzyko w organizacji, a nastepnie je
zrozumied i zredukowac.

» Kontrola postepéw:
Osoby odpowiedzialne za zarzadzanie ryzykiem winny nieustannie
kontrolowac realizacje tego procesu.

* Integracja:
Identyfikacje i analize ryzyka nalezy zintegrowa¢ z gtownymi
dziataniami operacyjnymi, tj. planowaniem, tworzeniem budzetu
I podejmowaniem decyzji.

* Powigzanie rozwoju kariery z rolami i zadaniami dot. zarzadzania
ryzykiem:
Odpowiedzialnos¢ za ryzyko winna by¢ wpisana do rocznych celow
kazdego kierownika i stanowi¢ element oceny jego pracy.

* Integracja zarzadzania ryzykiem w ramach zarzgdzania wynikami
organizaciji:
W ramach zréwnowazonej metody oceny jakosci swiadczonych ustug
sporzadza sie raport z zarzadzania ryzykiem i raport dot. rezultatow
podejmowanych inicjatyw.

* Wsparcie procesu zarzadzania ryzykiem poprzez szkolenie i rozwoj
pracownikow.

» Staly element porzadku obrad:
Zagadnienia dot. ryzyka oraz zarzadzania ryzykiem nalezy wpisac¢ do
porzadku obrad spotkan, na ktorych omawia sie strategie, zatwierdza
budzet, ocenia i analizuje wyniki, planuje i ocenia projekty, a takze
uwzgledni¢ je jako state elementy programow spotkan kierownikow
wyzszego szczebla.

* Wykorzystanie dotychczasowych mechanizmow:
Kazda organizacja zatrudnia juz ,specjalistow” ds. zarzadzania
ryzykiem. Organizacje winny wykorzysta¢ istniejace juz procesy
I procedury, zamiast rozpoczynac prace od poczatku.
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Rola audytu wewn etrznego

Audyt wewnetrzny peini kluczowg role we wsparciu zarzadzania ryzykiem.
Rolg audytu wewnetrznego jest przedstawienie kierownictwu niezaleznej
opinii dotyczacej skutecznosci wewnetrznych mechanizméw kontrolnych
zwigzanych z zarzgdzaniem ryzykiem.

Roczny plan audytu wewnetrznego winien opiera¢ sie na informacjach
pochodzacych z rejestru ryzyka i uwzgledniac:

» obszary wysokiego ryzyka oraz srodki za pomocg ktérych potencjalny
negatywny wpltyw ryzyka jest utrzymywany na mozliwym do przyjecia
poziomie

» prawidtowosc¢ i skutecznos¢ systemow zarzgdzania ryzykiem i kontroli
danej dziatalnosci

* mozliwosci istotnych udoskonalen systemu zarzadzania ryzykiem
i kontroli danej dziatalnosci

Kierownicy wyzszego szczebla muszg mie¢ pewnosé, iz system zarzadzania
ryzykiem wiasciwie funkcjonuje. Audyt wewnetrzny musi dysponowac
narzedziami umozliwiajgcymi uzyskanie obiektywnej opinii niezaleznej od
kierownictwa.

Miedzynarodowe Standardy Profesjonalnej Praktyki Audytu Wewnetrznego
stanowig, iz audyt wewnetrzny jest dziatalnoscig niezalezng, obiektywnie
zapewniajgcg i doradcza, ktorej celem jest przysporzenie wartosci
I usprawnienie dziatalnosci operacyjnej organizacji. Pomaga on organizacji w
osigganiu jej celow poprzez systematyczne i zdyscyplinowane podejscie do
oceny i doskonalenia skutecznosci procesow zarzgdzania ryzykiem, kontroli
I governance.

Rola ochrony zdrowia i bezpiecze nAstwa 0séb.

Niektére jednostki SFP sg narazone na powazne ryzyko dot. ochrony zdrowia
I bezpieczenstwa 0so6b, bezposrednio w odniesieniu do pracownikow i innych
0s0b oraz posrednio, w formie potencjalnego wplywu na reputacje organizacji.

Tak jak audytorzy wewnetrzni, rOwniez kierownicy oraz pracownicy
odpowiedzialni za ochrone zdrowia i bezpieczenstwo odgrywajg kluczowa role
w zapewnieniu wsparcia dla systemu zarzgdzania ryzykiem. Najczesciej, ich
rolg jest:

e Gromadzenie ocen ryzyka w zakresie ochrony zdrowia
i bezpieczenstwa oséb
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» Skiadanie sprawozdan dot. ryzyka w ww. zakresie oraz
* Wdrazanie planéw dziatania dot. ryzyka w ww. obszarze.

Ponadto, rolg kierownikow i pracownikéw odpowiedzialnych za ochrone
zdrowia i bezpieczenstwo os6b winna by¢ promocja zarzadzania ryzykiem,
zwazywszy na ich umiejetnos¢ wykorzystania koncepcji ryzyka oraz
doswiadczenie w punktowej ocenie ryzyka.
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Rozdziat 4
| dentyfikacja ryzyka

Jak mo zna zidentyfikowa € ryzyko?

Glowng i wylgczng odpowiedzialnos¢ za proces identyfikacji ryzyka ponosi
kierownik jednostki. Jednakze, zadna osoba nie dysponuje kompletng wiedzg
umozliwiajgcq realizacje zadania, jakim jest identyfikacja ryzyka dla catej
organizaciji.

Identyfikacja ryzyka odbywa sie:

e odgornie — kierownik jednostki lub pozostali kierownicy wyzszego
szczebla? identyfikuja ryzyko w organizacji; oraz

+ oddolnie — kierownicy $redniego szczebla® i pracownicy identyfikuja
ryzyko zwigzane z ich dzialem oraz wykonywanymi zadaniami.

Nie ma pojedynczej, ,wkasciwe]” metody identyfikacji ryzyka. Kazda
organizacja musi opracowa¢ wlasng metode, biorgc pod uwage swoje
doswiadczenie, wielko§¢ i charakter organizacji. Istnieje nikle
prawdopodobienstwo, iz jedna, konkretha metoda wystarczy do identyfikacji
wszystkich rodzajow ryzyka napotykanego przez organizacje. Dlatego tez,
zwykle konieczna jest kombinacja metod, ktore umozliwig likwidacje luk
w procesie identyfikacji ryzyka. Organizacja musi wdrozy¢ odpowiedni
program identyfikacji ryzyka, ktory w planowy sposob umozliwi identyfikacje i
zrozumienie wszystkich rodzajow ryzyka, na ktore jest ona narazona.

Organizacja musi rowniez zapewni¢ utrzymanie odpowiedniej wiedzy
o ryzyku. Dlatego tez, identyfikacje ryzyka nalezy wbudowac¢ do gtdwnych
procesOw operacyjnych i kierowniczych organizacji. Dzieki temu, organizacja
bedzie dysponowaé¢ aktualnym obrazem ryzyka, na ktére jest narazona
Swiadczac ustugi i realizujgc swoje cele.

? Kierujacy departamentami lub komérkami réwnedmymi w ministerstwach i ugglach centralnych
oraz urzdach obstuguicych przewodnicxych komitetow wchodgych w sktad Rady Ministrow,
Kancelarii Prezesa Rady Ministrow, gdach wojewodzkich, pestwowych jednostkach
organizacyjnych.
® Kierujacy wydziatami lub komérkami réwnogdnymi w ramach ww. komérek organizacyjnych.
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Po pierwsze, identyfikacja ryzyka wymaga, by instytucja rozumiata charakter
oraz cele $wiadczonych ustug. Dzieki temu, instytucja poradzi sobie
z identyfikacjg ryzyka, na ktore jest narazona. Nastepnie, nalezy okresli¢
srodki konieczne do sSwiadczenia kazdej ustugi, w oparciu o znajomosc¢
funkcjonowania wustugi oraz ryzyko wystepujgce na kazdym etapie
dziatalnosci.

Przyktadowo:
e Usluga - Edukacja
» Cele — bezpieczenstwo dzieci, dobre wyniki z egzaminéw

« Wymagania - zatrudnienie wykwalifikowanej kadry, utrzymanie
budynkow i sprzetu, zapewnienie srodkow pienieznych

Realizujgc powyzsze dziatania, organizacja moze zidentyfikowaé ryzyko za
pomoca;

.Burzy mozgow”;
» Kwestionariuszy; oraz
* Posiadanego doswiadczenia i prognoz na przysziosc.

Elementy te mozna wykorzysta¢ osobno lub tgcznie, gdyz sg to elementy
wzajemnie sie uzupetniajgce, ktore poprawig jakos¢ procesu identyfikacji
ryzyka. Organizacja powinna udokumentowa¢ metody wykorzystywane do
systematycznej identyfikacji ryzyka, by zapewni¢ przejrzystosé stosowanej
metody.

Metody identyfikacji ryzyka
.Burza mézgoéw”

Metoda ta wymaga oceny wszystkich zrdédet ryzyka pochodzacych
z czynnikbw wewnetrznych i zewnetrznych. W sesjach tych winny
uczestniczy¢ osoby z roéznych szczebli organizacji. Sesje muszg byc¢
odpowiednio zorganizowane w celu zapewnienia systematycznej identyfikaciji
ryzyka. Dobrym punktem wyjscia jest identyfikacja ryzyka zwigzanego
Z realizacjg celow strategicznych i operacyjnych. Nalezy tez rozpatrzy¢ ryzyko
w kilku kategoriach.
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Ryzyko strategiczne:

Ryzyko operacyjne:

* Polityczne

* Ekonomiczne

e Spoteczne

e Technologiczne
* Legislacyjne

+  Srodowiskowe

* Finansowe

e Prawne
« Zawodowe
* Fizyczne

* Umowne
* Technologiczne

« Srodowiskowe

Istotng sprawg jest uczestnictwo odpowiednich pracownikbw w procesie
identyfikacji ryzyka, szczegoélnie osob zdolnych okresli¢é codzienne problemy
zwigzane z realizacjg ustug, oraz kierownikéw posiadajgcych kompleksowag
znajomosc dziatalnosci organizacii.

Korzyscig ptynaca z ,burzy mozgow” jest jasne i powszechne zrozumienie
ryzyka, przed jakim stoi organizacja lub jej ustugi, i tym samym, okreslenie
zakresu, w jakim mozna poprawi¢ zarzadzanie ryzykiem.

Aby ,burza mézgéw” byta skuteczna:

* Przygotowujgc sie do sesji, kierownicy oraz pracownicy powinni mie¢
mozliwos¢ rozwazenia oddziatywania ryzyka na dziatalnos¢ organizacji
lub ustugi $wiadczone przez jednostke. Nalezy sporzadzi¢ szablon
identyfikacji ryzyka i przekaza¢ go kazdemu uczestnikowi przed sesja.
Patrz zalgczniki 3 i 4.

e Na wykonanie zadania nalezy wyznaczy¢ czas niezbedny do
omowienia ryzyka, jego przyczyn i skutkbw. Tym samym, konieczne
jest zrozumienie przyczyn ryzyka.

* Nalezy zapewni¢ srodki zachecajgce do rozpoczecia i kontrolowania
dyskusji, pobudzania do dyskusji, utrzymania sesji w wyznaczonych
ramach godzinowych i zarejestrowania wynikow sesiji.

» Kazdy uczestnik sesji moze zadawac pytania/okreslac¢ ryzyko bez
obawy o jakiekolwiek reperkusje. Sesje powinny by¢ otwartym forum,
na ktorym pracownicy moga bezpiecznie dyskutowaé
o zidentyfikowanym ryzyku.

* Whyniki sesji nalezy zapisa¢ i przekaza¢ do weryfikacji i rozpatrzenia
uczestnikom sesji, co umozliwi wyjasnienie lub poszerzenie opisow
ryzyka.
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Zatgcznik nr 3 zawiera przyktadowy szablon, ktdry mozna wykorzysta¢ do
zapisania wynikow sesiji.

Kwestionariusze

Metoda ta obejmuje sporzadzenie uzgodnionej listy pytan, ktéra umozliwi
identyfikacje obszarow ryzyka. Kwestionariusz niekoniecznie identyfikuje
ryzyko, lecz stuzy do sprowokowania dyskusji o ryzyku. Wadg tej metody jest
problem ze sporzgdzeniem kwestionariusza zawierajgcego parametry, ktore
mozna potem wykorzysta¢ w obrebie catej organizacii.

Kwestionariusze  nalezy regularnie  weryfikowaé, odpowiednio do
rozpatrywanych obszarow dziatalnosci operacyjne;.

Zatgcznik nr 4 zawiera przyktadowa liste kontrolng.

Doswiadczenia i prognozy na przyszio s$é

Jesli przyjrzymy sie zdarzeniom, ktore mialy miejsce w przesziosci, lub
sporzadzimy prognozy na przysztos¢, otrzymamy wiele informacji, ktére
pomagajq organizacji zidentyfikowac ryzyko. Ostrozna analiza moze stanowic
istotny element procesu identyfikacji ryzyka. Informacje te muszg byc¢
wiarygodne i maksymalnie kompleksowe. W najlepszym wypadku, informacje
historyczne winny opisywaé¢ potencjalne niekorzystne zdarzenia oraz
faktycznie wystepujace niekorzystne zdarzenia. Jesli dostepne dane
pokrywajg okres trzech do pieciu lat, istnieje mniejsze prawdopodobienstwo
krétkoterminowych zaburzen trendu.

Przyktady dostepnych informacji, ktore moga wskazywac¢ obszary ryzyka:

o Skargi: czy pewne piony instytucji otrzymujq ilo$¢ zazaleh wyzszg niz
akceptowalny poziom? Czy zazalenia te sg skutecznie rozpatrywane?

 Raporty z audytu i kontroli: czy dokumenty te dotyczag istotnych
pionow/obszarow? Czy sg skutecznie wykorzystywane?

e Szkody ubezpieczeniowe: czy z obecnych tendencji wynika, iz
napotykamy na szczegdlne problemy? Czy posiadamy odpowiednig
polise? Czy pojawity sie nowe rodzaje ryzyka, na ktore nie jesteSmy
przygotowani? Czy nasz zakres ubezpieczenia jest zbyt szeroki? Czy
pozytywnie rozpatrujemy zbyt wiele szkod bez przeprowadzenia
koniecznego dochodzenia? Czy nasze koszty ubezpieczenia wzrosty,
a jesli tak, to dlaczego?
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» Dzienniki wypadkéw: czy wystepujg tendencje sugerujgce okreslone
problemy? Czy skutecznie reagujemy na zgtaszane wypadki?

 Prognozy budzetowe i finansowe: czy organizacja ma problemy
z planowaniem zréwnowazonego budzetu? Czy niedostateczny budzet
ma wplyw na Swiadczone ustugi? Czy budzety sg solidne? Czy
wystepujg obszary, w ktorych regularnie wydaje sie za duzo lub za
mato?

* OpoOznienia projektowe/programowe: czy uczestniczymy w wielu
pracach projektowych? Czy napotykamy na problemy z zarzgdzaniem
projektami — czasowe, budzetowe, z zasobami, wykonawcami
I partnerami? Jakie dziatlania podejmuje organizacja w odpowiedzi na
te problemy? Czy dziatania te sg skuteczne?

» Ryzyko zgtaszane przez podobne organizacje, do celéw
poréwnawczych. Czy jesteSmy narazeni na podobne rodzaje ryzyk?

* Ankiety zadowolenia: czego organizacja sie z nich dowiaduje? Jakie
podjeliSmy dziatania? Czy sg one skuteczne?

« Zmiany populacji. Czy organizacja moze sprosta¢ wystepujgcym
zmianom — czy organizacja bedzie swiadczy¢é wiasciwe ustugi lub
utrzyma odpowiedni poziom ustug?

* Doniesienia medialne: czy organizacja ma ztg prase? Dlaczego, i jakie
dziatania organizacja podjeta w tym celu? Czy organizacja moze
utrzymaé dobry wizerunek?

Przyktad identyfikacji ryzyka
Korzystajgc z poprzedniego przyktadu ,edukacyjnego”, wyniki c¢wiczenia
w identyfikacji ryzyka mogg objac:
Przyktadowo:
e Usluga - Edukacja
» Cele — bezpieczenstwo dzieci, dobre wyniki z egzaminow

« Wymagania - zatrudnienie wykwalifikowanej kadry, utrzymanie
budynkow i sprzetu, zapewnienie srodkow pienieznych
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Zidentyfikowane ryzyko
» brak mozliwosci utrzymania lub poprawy jakosci nauczania;

* brak mozliwosci optymalizacji wktadu wnoszonego przez wszystkich
pracownikow szkoty;

* zmiany polityki rzadu majgce wplyw na program nauczania;
« $rodki finansowe niewystarczajgce do tworzenia majatku;

* nieodpowiedni plan utrzymania majatku;

e powazne naruszenia legislacyjne;

e niewykrycie oszustw; oraz

» brak mozliwosci utrzymania rentownosci finansowej organizacji.
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Rozdziat 5

naliza ryzyka

Jak mo zna dokona ¢ analizy ryzyka?

Po zidentyfikowaniu ryzyka, nalezy je poddac analizie.
Koniecznos¢ analizy ryzyka wynika z potrzeby lepszego zrozumienia
charakteru zidentyfikowanego ryzyka, na ktore narazona jest organizacja.
Analiza ryzyka obejmuije:

» okreslenie przyczyny i skutku zidentyfikowanego ryzyka,;

» sprawdzenie ryzyka krzyzowego (duplikacja i eskalacja ryzyka);

» odseparowanie niewielkiego ryzyka od istotnego ryzyka;

» ocene rodzaju i kategorii ryzyka; oraz

* powigzanie ryzyka z celami organizacji.

Przyczyny i skutki ryzyka

Aby identyfikacja ryzyka przyniosta odpowiednie rezultaty oraz umozliwita
okreslenie przysziej metody zarzadzania ryzykiem, dla kazdego
zidentyfikowanego ryzyka nalezy okresli¢:

* Przyczyny ryzyka (np. tj. strajki, braki istotnych zapaséw, zjawiska
naturalne); oraz

* Oddzialywanie ryzyka na organizacje w razie jego wystgpienia.
Pytania, ktére umozliwig okreslenie oddziatywania:

0 czy organizacja bedzie dziata¢ niezgodnie z prawem?

0 czy organizacja naruszy swoj obowigzek ochrony ludzi — czy
zging ludzie? Czy ludzie odniosg obrazenia lub zachorujg?

0 czy ryzyko doprowadzi do strat finansowych?
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0 czy ryzyko doprowadzi do utraty wizerunku lub reputacji
organizacji?

0 czy uzytkownicy ustug zauwazg jakgkolwiek roznice?

Przyktadowo:

Ryzyko:
Ryzyko wystgpienia obrazenh u pracownika.

Przyczyna:
» Brak szkolenia z zakresu ochrony zdrowia i bezpieczenstwa,;

* Niebezpieczny sprzet.

Skutek:
* Roszczenie zwigzane z zaniedbaniem;

o Zaktocenia w swiadczeniu ustugi (w wyniku nieobecnosci pracownika);

» Utrata reputaciji.

Ryzyko krzy zowe

Niektére zidentyfikowane rodzaje ryzyka mogg powtérzy¢C sie przy
wykonywaniu wielu réznych czynnosci lub wptywa¢ na organizacje w wielu
aspektach jej dziatania; by je zlikwidowa¢ nalezy podjg¢é kompleksowe
dziatania.

Przyktadowo:

Kilka pionow instytucji niezaleznie uznato, iz nie dysponujg planem ciggtosci
lub przywrdcenia dziatalnosci w razie powaznego zdarzenia, w wyniku czego
nie beda swiadczone zadne ustugi.

Sytuacja taka wynika z braku kompleksowego podejscia do planowania
ciggtosci dziatalnosci, planowania na wypadek nieprzewidzianych okolicznosci
lub planowania dziatan nastepczych.

Skutki dla organizacji mogg obejmowac:

» utrate zaufania ze strony uzytkownikdéw ustugi oraz inwestorow;
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* nadszarpniecie reputaciji;

* pogorszenie wynikow;

e wysoce niekorzystng eskalacje kosztow.
Choc¢ kierownicy wyzszego szczebla moga wdrozy¢é wiasne plany awaryjne
oraz plany ciggtosci dziatalnosci, beda to dziatania fragmentaryczne, ktore nie
beda ani skuteczne ani wydajne, szczegdlnie w razie stosowania niespdjnych

standardéw w réznych, niepotgczonych dziatach organizaciji.

Dlatego konieczne jest, by kierownik jednostki wdrozyt jednolitg dla
organizacji metode redukcji takiego ryzyka.

Oddzielenie niewielkiego i istotnego ryzyka
Ryzyko dzieli sie biorgc pod uwage:
* jego oddziatywanie na organizacje w razie wystgpienia;
» prawdopodobienstwo wystgpienia ryzyka; oraz
* istniejgce mechanizmy kontrolne ryzyka.
Procedura ta umozliwia ocene poziomu ryzyka, oraz czy mogg zostac podjete

dziatania w celu kontrolowania ryzyka. Punktowa ocena ryzyka jest
sporzgdzana poprzez potgczenie oddzialywania 1 prawdopodobienstwa

wystgpienia ryzyka.

Uwaga:
W nastepnym punkcie podrecznika opisano najlepszg praktyke punktowej
oceny ryzyka.
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Oddziatywanie

Sg to mozliwe wyniki, skutki lub konsekwencje dla organizaciji, takie jak straty,
obrazenia, niekorzystne zdarzenia, koszty lub op6znienia.

Prawdopodobie nAstwo

Jest to szacowane prawdopodobienstwo lub mozliwos¢ wystapienia
zdarzenia.

Mechanizmy kontrolne ryzyka
Wystepowanie i funkcjonowanie polityki, standardow, procedur i fizycznych

srodkow powstrzymujacych, ktérych celem jest minimalizacja negatywnych
skutkéw ryzyka dla organizacji.

Zatgcznik nr 5 zawiera liste przyktadowych mechanizméw kontrolnych ryzyka.
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* %
* % %

Relacja pomi edzy oddziatywaniem, prawdopodobie = Astwem i mechanizmami kontrolnymi ryzyka

Funkcjonowanie i skuteczne zastosowanie

mechanizmow kontrolnych zmniejszyto Najwyzsze
Oddzialywanie prawdopodobiféhstwo wystapienia ryzyka prawdopodobienstwo
7 «— | wystapienia ryzyka i
najwieksze

Ta oS przedstawia
oddziatywanie

wystgpienia ryzyka

oddziatywanie na
organizacje

dla organizacji. Im to
oddziatywanie jest
wieksze, ryzyko
umieszczane jest
wyzej.

#— Prawdopod
obie Astwo
Powyzsza 0$ przedstawia
prawdopodobienstwo, z jakim moze wystgpi¢
ryzyko. Im prawdopodobienstwo jest wyzsze
ryzyko umieszczane jest bardziej na prawo,

Najmniejsze prawdopodobienstwo
wystgpienia ryzyka i najmniejsze
oddzialywanie na organizacje.

Zastosowanie mechanizmoéw kontrolnych ryzyka

Funkcjonowanie i skuteczne zastosowanie mechanizméw kontrolnych zmniejsza prawdopodobienstwo wystgpienia ryzyka, tj.
przesuniecie ryzyka z prawej do lewej na osi prawdopodobienstwa w powyzszym schemacie.
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ryzykiem

Analiza ryzyka — przykfad

Korzystajgc z dwoch przyktadow podanych powyzej mozna przedstawic¢

relacje pomiedzy oddziatywaniem a prawdopodobienstwem, a

skuteczne zastosowanie mechanizmow kontrolnych.

takze

Ryzyko Analiza: Analiza: Analiza: Relacja
Przyczyna i skutek Funkcjonuj ace pomiedzy
ryzyka mechanizmy kontrolne | 0ddziatywaniem,
ryzyka prawdopodobie hstwem
oraz mechanizmami
kontrolnymi
Ryzyko Przyczyna: *  Kompleksowy Wstepna analiza ryzyka
odniesienia «  Brak szkolenia z program sugeruje umieszczenie
obrazen  przez zakresu ochrony szkoleniowy; ryzyka w gornym,
pracownika. zdrowia i . Ocena kazdej prawym rogu wykresq,
bezpieczenstwa kluczowej czynnosci | 2€ Wzgledu na wysokie
0s0b; pod katem ochrony prawdopod.oblenstwo
. . drowia i wypadku biorac pod
* Niebezpieczny Zdrov ) uwage liczb
sprzet bezpieczenstwa gg liczbe
' os6b: pracownikow
o uczestniczacych
Skutek: * Zapewnienie w wykonywanej
. Roszczenie w budzecie dziatalnosci lub
- wigkszych Srodkow | charakter dziatalnosci,
Zwigzane na ochrone zdrowia i

z zaniedbaniem;

e Zaklécenia
w swiadczeniu ustugi
(w wyniku
nieobecnosci
pracownika);

e Uszczerbek na

bezpieczenstwo
0sob ;

e Program kontroli
i serwisowania
sprzetu;

e Budzet na serwis;
e Program wymiany

ktéry moze prowadzi¢ do
wypadku.

Jednakze,
funkcjonowanie
mechanizmow kontroli
ryzyka zmniejsza
prawdopodobiehAstwo

reputacii. sprzetu; wystagpienia obrazen lub
* Proces raportowania smierci w wyniku .
zdarzen z zakresu wypadku. Dlatego tez,
ochrony zdrowia i ryzyko przesuwa sig
bezpieczenstwa z prawej do lewej na osi
0s6b oraz prawdopodobienstwa.
e Obecnos¢ osoby
odpowiedzialnej za
ochrone zdrowia i
bezpieczenstwo
0s0b w kazdym
dziale.
Brak kontynuacji | Przyczyna: Brak funkcjonujacych Prawdopodobienstwo

lub ponownego
rozpoczecia
dziatalnosci, tym
samym brak
Swiadczenia
ustug.

Brak kompleksowego
planowania ciggtosci
dziatalnosci, planowania
na wypadek
nieprzewidzianych
okolicznosci lub
planowania dziatan

mechanizmoéw
kontrolnych ryzyka.

wystapienia powaznego
zdarzenia moze by¢
bardzo niskie. Jednakze,
W razie jego wystgpienia,
organizacja nie
zlikwiduje jego skutkow.
Tym samym, ryzyko
moze znajdowac sie
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ryzykiem
Ryzyko Analiza: Analiza: Analiza: Relacja
Przyczyna i skutek Funkcjonuj ace pomiedzy
ryzyka mechanizmy kontrolne | 0ddziatywaniem,
ryzyka prawdopodobie hstwem

oraz mechanizmami
kontrolnymi

nastepczych . w gornej, lewej czesci

powyzszego wykresu (ij.
duze oddziatywanie

i niskie
prawdopodobienstwo).

Skutek:

e utrata zaufania ze
strony ustugobiorcéw

. . Mozliwe zwiekszone
oraz inwestorow;

prawdopodobienstwo

* nadszarpniecie wystgpienia ryzyka, jesli
reputacii; charakter zdarzenia

*  pogorszenie ulegnie zmianie, tj. _
wynikow; masowe zachorowanie

(np. pandemia grypy)
moze mie¢ wpltyw na
wszystkich lub cze$¢
pracownikow organizaciji
lub dostawcow. Dlatego
tez, oddziatlywanie
ryzyka na organizacije
moze pozostac na takim
samym poziomie przy
zwiekszeniu
prawdopodobienstwa,

a ryzyko przejdzie

Z lewej na prawg strone
zakresu czasowego.

e wysoce niekorzystna
eskalacja kosztow.

W kazdym wypadku,
nalezy utworzy¢
odpowiednie plany
ciggtosci dziatalnosci,
itd.

Rodzaj i kategoria ryzyka

Zidentyfikowane ryzyko ma charakter strategiczny Ilub operacyjny.
Zrozumienie rodzaju ryzyka ulatwi jego zarzgadzanie. Dlatego tez, warto
dokonac¢ odpowiedniego podziatu ryzyka.

Ryzyko strategiczne

Dokonujgc oceny diugoterminowych celow i priorytetow organizacji nalezy
wzig¢ pod uwage ryzyko strategiczne. Zarzgdzanie ryzykiem strategicznym
stanowi zadanie kierownika jednostki we wspotpracy z innymi osobami na
kluczowych stanowiskach.
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Ryzyko strategiczne ma czesto wptyw na fundamenty dziatania Iub
funkcjonowania organizacji.
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Przyktadowo:
Instytucja edukacyjna zajmuje sie nauczaniem mitodziezy w wieku do lat 16.

Zmiana polityki edukacyjnej przez rzagd wymaga nauczania mtodziezy w wieku
do lat 18. Wymaga to znaczacej zmiany podejscia organizacyjnego do
Swiadczenia ustug, w tym governance (fadu organizacyjnego), finansowania,
nauczania, zapewnienia sprzetu oraz rodzaju edukaciji.

Tym samym, instytucja napotyka na ryzyko zwigzane z procesem
transformaciji, ktérym musi zarzgdzac kierownik jednostki/kierownictwo
najwyzszego szczebla®.

Kategorie ryzyka strategicznego

* Polityczne — zwigzane z brakiem mozliwosci $wiadczenia ustug
zgodnie z wymaganiami wtadz centralnych lub samorzadowych.

* Ekonomiczne — majace wptyw na zdolnos¢ organizacji do realizacji
zobowigzan finansowych. Ryzyko to obejmuje czynniki takie jak
wewnetrzne  naciski  budzetowe, brak  wykupionej  polisy
ubezpieczeniowej oraz zmiany ogdlnej sytuacji gospodarcze;.

» Spoteczne — dotyczagce skutkbw zmian tendencji demograficznych,
spoteczno-gospodarczych oraz odnoszacych sie do miejsca
zamieszkania.

» Technologiczne — zwigzane ze zdolnoscig organizacji do nadgzenia za
tempem/skalg zmian technologicznych lub mozliwoscig wykorzystania
odpowiednich technologii, by sprosta¢ zmianom popytu. Ryzyko to
moze obejmowaé¢ oddziatywanie wewnetrznych niepowodzen
technologicznych na zdolnos¢ organizacji do realizacji jej celow.

e Legislacyjne — zwigzane z biezacymi lub mozliwymi zmianami
w ustawodawstwie krajowym lub europejskim.

« Srodowiskowe — dotyczace  konsekwencji  $rodowiskowych
wynikajagcych z realizacji celow organizacji, np. wydajnosci
energetycznej, hatasu, zanieczyszczenia lub skazenia.

* W zalenosci od struktury organizacii. Kierownictwo najiszego szczebla to ciato kolegialne, o
ktorego skitadzie decyduprzepisy prawa lub kierownik jednostki.
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Ryzyko operacyjne

Ryzyko napotykane przez kierownikéw i pracownikéw w trakcie codziennej
pracy.

Przyktadowo:

Niezrozumienie polityki bezpieczenstwa informatycznego przez pracownikow
niesie ze sobg ryzyko narazenia na wirusy w wyniku pominiecia skanowania
systemu pod katem wiruséw, zgodnie z wymaganiami polityki.

W razie jego wystgpienia, ryzyko niekoniecznie zmienia charakter dziatalnosci
organizacji, cho¢ moze by¢ przyczyng zakiécen w $wiadczeniu ustug oraz
utraty zasobow do chwili usuniecia wirusa z systemu.

Ryzykiem mozna operacyjnie zarzadzac, zapewniajgc, by pracownicy znali,
rozumieli i przestrzegali polityke bezpieczenstwa informatycznego.

Kategorie ryzyka operacyjnego
* Finansowe — zwigzane z planowaniem finansowym i kontrolg .
* Prawne — dotyczace ewentualnego naruszenia przepisow prawa.

» Zawodowe — zwigzane z charakterem konkretnego zawodu, np. ustugi
spoteczne zwigzane z pomocg spoteczng dla mtodych os6b

 Fizyczne - dotyczace pozaru, bezpieczenstwa, zapobiegania
wypadkom oraz kwestii ochrony zdrowia i bezpieczenstwa oséb , np.
zagrozenia dla budynkéw, pojazdéw, zaktadow lub sprzetu, itd.

e Umowne - zwigzane z brakiem realizacji ustug lub dostarczenia
produktow przez dostawcoéw wg uzgodnionej ceny i specyfikaciji.

* Technologiczne - dotyczace uzaleznienia instytucji od sprzetu
wykorzystywanego w jej dziatalnosci, np. systemoéw informatycznych
lub sprzetu i maszyn.

» Srodowiskowe — dotyczace hatasu lub energooszczednosci biezacej
dziatalnosci ustugowej.

Kolejnym rodzajem ryzyka jest ryzyko ,projektu”. Jest to ryzyko zwigzane
Z procesem zmiany lub programem rozwojowym, obejmujgcym czynnosci
wykonywane jednorazowo lub wyjatkowo. Ryzyko to moze mieé charakter
strategiczny, operacyjny lub zaréwno strategiczny, jak i operacyjny.
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Przyktadowo:

Uniwersytet rozbudowuje wydzial nauk Scistych. Uniwersytet dysponuje
odpowiednimi  drodkami finansowymi, lecz nie przygotowat sie na
nieprzewidziane okolicznosci.

W trakcie realizacji umowy, wykonawca traci kilku pracownikéw z powodu
choroby, kolejnych kilku pracownikéw odchodzi z firmy. W rezultacie, prace
prowadzone w uniwersytecie opdzniajg sie.

Uniwersytet moze rozwigzac ten problem zatrudniajgc drugiego wykonawce,
co jest kosztownym rozwigzaniem.

Budowa zostaje w dalszym stopniu op6zniona ze wzgledu na nieoczekiwane
pogorszenie pogody.

W rezultacie, nowe skrzydto budynku nie jest gotowe na nowy rok akademicki.
Opbznienie przynosi nastepujgce skutki dla uniwersytetu:

Uniwersytet nie moze przyjac¢ wiekszej liczby studentow;

Prasa donosi 0 opdznieniu realizacji prac nad nowym skrzydiem uniwersytetu;

Zawiesza sie wyptate stypendiow do czasu uruchomienia wyktadow; mozliwe
jest dalsze opdznienie w wyptatach, jesli kursy naukowe nie zostang
ukonczone;

Niektorzy studenci rezygnujg z kursu i wybierajg kursy w innych placéwkach;
oraz

Studenci ostatniego roku groza podjeciem dziatan prawnych, jesli nie
otrzymajg odpowiedniego wyksztatcenia.

Z powyzszego widac¢, iz ryzyko projektu moze mie¢ charakter zarowno
operacyjny, jak i w niektérych przypadkach, strategiczny. Brak kursu moze
mie¢ ogromne reperkusje dla uniwersytetu, szczegolnie w wyniku utraty
zaufania ze strony studentdéw, spotecznosci lokalnej oraz organizaciji
finansujagcej, ktora uznaje, iz uniwersytet nie jest w stanie odpowiednio
realizowac¢ swoich zadan

Powi gzanie z celami i priorytetami organizacyjnymi

Choc¢ identyfikacja ryzyka winna by¢é uwarunkowana celami i priorytetami
organizacji, etap analizy ryzyka procesu mozna wykorzysta¢ do potwierdzenia
relacji i zapewnienia poprawnosci powigzan.

Dzieki temu, organizacja moze zidentyfikowaé cele lub priorytety:
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z ktorymi wigze sie wieksze ryzyko wymagajgce bardziej
rygorystycznego zarzadzania w przysztosci; oraz

z ktérymi nie wigze sie zadne lub prawie zadne ryzyko. Z kolei mozna
tu zada¢ pytanie o jakos¢ procesu identyfikacji ryzyka — czy mozliwe
jest wystgpienie innego ryzyka?

Istnieje tez mozliwos¢é wystgpienia ryzyka, ktoére nie bedzie powigzane
z celami lub priorytetami organizacji, w ktérym to wypadku, organizacja moze
zada¢ pytanie o przyczyny wystepowania takiego ryzyka — czy jest to
czynnosc, ktorg organizacja winna podjac.

Dobra praktyka podczas sesji analizy ryzyka.

Wyznacz osobe, ktéry bedzie przewodniczy¢ sesji i zapewni otwartosc
sesji dla kazdej zainteresowanej osoby.

Upewnij sie, ze kazdy rozumie potrzebe otwartosci i szczero$ci przy
omawianiu przyczyn i skutkow ryzyka.

Wrecz kazdemu uczestnikowi kopie definicji wykorzystanych do
wykonania  punktowej oceny i  okreslenia  oddziatywania
I prawdopodobienstwa wystgpienia ryzyka.

Wypisz ryzyka oraz przedstaw proponowang punktacje dla
oddziatywania i prawdopodobienstwa wystgpienia ryzyka na tablicy flip-
chart, tak by liste te mozna bylo podzniej rozbudowaé. Mozna tez
rozwazy¢ wykorzystanie oprogramowania do glosowania, ktore
umozliwia uzyskanie wynikow analizy ryzyka od kazdego uczestnika
i automatyczne podsumowanie wynikow.

Szukaj porozumienia —  spory  dotyczace  oddziatywania
I prawdopodobienstwa wystgpienia ryzyka mozna rozwigza¢ w terminie
pozniejszym.

Przed dokonaniem oceny punktowej pod katem oddziatywania
i prawdopodobienstwa wystgpienia ryzyka oméw ryzyko za pomocg
analizy — inaczej dojdzie do zbednych nieporozumien, o ile kazdy
uczestnik nie bedzie oceniat tej samej opcji.

Organizacja winna prowadzi¢ gtowna liste stosowanych metod analizy ryzyka.
Osoby odpowiedzialne lub uczestniczagce w ocenie ryzyka winny przejs¢
odpowiednie przeszkolenie, by ocena ta byta realizowana w taki sam sposob
w calej organizacji.
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Uwaga:

Identyfikacja i analiza ryzyka to proces ciggly, a nie jednorazowe cwiczenie.
Za pierwszym razem, kompleksowa analiza z pewnoscig umoZzliwi wykrycie
kilku rodzajéw ryzyka, lecz w ciggu kilku tygodni lub miesiecy pojawig sie
nowe rodzaje ryzyka, a istniejgce ryzyka ulegng zmianie.

Ponadto, w niektérych wypadkach, identyfikacje, analize i ocene punktowg
ryzyka mozna wykonac jednoczesnie.
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Rozdziat 6

unktowa ocena ryzyka

Jak nale zy wykona € punktow g ocen e ryzyka?

Ryzyko nalezy oceni¢ na dwa sposoby:

1. tak, jakby nie wystepowaty zadne mechanizmy kontrolne (ryzyko
nieodtaczne); oraz

2. biorgc pod uwage istniejgce mechanizmy kontrolne (ryzyko
rezydualne).

Ocene takg przeprowadza sie w celu:

» zademonstrowania skutecznosci wewnetrznych mechanizmow
kontrolnych przy zmniejszaniu ryzyka; oraz

* uwypuklenia powaznego ryzyka, ktére moze by¢ ukryte, mimo
funkcjonujacych mechanizmow kontrolnych.

Organizacja musi uzgodni¢ i wdrozy¢ system punktowej oceny ryzyka
obejmujacy definicie dla roznych poziomow prawdopodobienstwa
| oddziatywania ryzyka. Po dokonaniu takich uzgodnien, nalezy zastosowac
kryteria zarzgdzania ryzykiem w jednakowy sposob w catej organizacji. Dzieki
temu:

» zidentyfikowane ryzyka zostang ocenione wg ich oddziatywania na calg
organizacje, tj. ryzyka w najwiekszym stopniu oddziatywujgce na
zdolno$¢ organizacji do osiggniecia celow to te ryzyka, ktorym
przypisuje sie najwyzszy priorytet z punktu widzenia procesu
zarzadzania ryzykiem;

e zmniejsza sie subiektywno$é zwigzana z punktowg oceng ryzyka,

a zwieksza przejrzystos¢ i rozliczalno$¢ procesu punktowe] oceny
i hierarchizacji ryzyka.

Zatgcznik nr 6 zawiera szablon definicji oceny punktowej.
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Proponowana metodologia najlepszej praktyki punktow

ej oceny ryzyka

Ponizszy szablon ma charakter przyktadowy, w oparciu o najlepszg praktyke.

Tabela punktowa prawdopodobie nAstwa wyst gpienia ryzyka

1 2 3 4 5
. . Mato < . .
Opis Rzadkie Srednie Prawdopodobne | Prawie pewne
prawdopodobne
Prawdo-
-200 -4009 -6009 -809 - 0
podobie Astwo 0-20% 21-40% 41-60% 61-80% 81-100%
Tabela punktowa oddziatywania ryzyka
Punktacja |Opis Kryteria
Finansowe Organizacyjne Ochrona Reputacja
zdrowia i
bezpiecze nist
wa 0s06b
5 Katastrofalne Strata finansowa Brak realizacji Utrata zycia Doniesienia
> 500.000 PLN kluczowych celéw. prasowe w catym
Kraju
4 Powazne Strata finansowa Brak realizacji Powazne Pewne informacje
100.000 PLN < kluczowego celu obrazenia w mediach
500.000 PLN ogolnokrajowych
3 Srednie Strata finansowa Zaktocenia Pewne Pewne informacje
10.000 PLN < w dziatalnosci obrazenia w mediach
100.000 PLN lokalnych lub
regionalnych
2 Mate Strata finansowa Niewielkie Niewielkie Ograniczone
100 PLN < 1.000 zakltécenia obrazenia informacje
PLN w dziatalnosci w mediach
lokalnych lub
regionalnych
1 Nieznaczne Mata strata Krétkotrwate Niewielkie Ubogie informacje
finansowa < 100 zakltocenia obrazenia w mediach
PLN w dziatalnosci lokalnych lub
regionalnych

Zazwyczaj liczbowe oceny punktowe oddziatywania i prawdopodobienstwa
wystgpienia ryzyka mnozy sie, by uzyskac tgczng punktowg ocene ryzyka, np.
jesli ocena punktowa oddziatywania i prawdopodobienstwa wynosi 5 punktow,
ocena ryzyka wynosi 25 tj. 5 X 5.
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Przyktad — matryca punktowej oceny ryzyka

Oddziatywanie

Katastrofalne

Powazne

Srednie

Mate

Nieznaczne

Mato
prawdopod
obne

Rzadkie Srednie

8 10

4 5
Prawdopod Prawie Prawdopod
obne pewne obie astwo

Niniejszy podrecznik sporzadzono w ramach srodkéw projektu UE Transition Facility 2004/016-829.01.08
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Rozdziat 7
lerarchizacja ryzyka

Jak nale zy dokona € hierarchizacji ryzyk (uporz adkowa € je
wedtug przyznanych ocen)?

Punktowa ocena ryzyka umozliwia uporzadkowanie rodzajow ryzyka wg ich
wagi lub kryteriow matrycy punktowej oceny ryzyka podanych w punkcie 4.
Metoda ta umozliwia hierarchizacje dziatan podejmowanych w celu
zmniejszenia ryzyka:

* ryzyka znajdujgce sie w prawym, gornym rogu (kolor czerwony)
wymagajq pilnej uwagi organizacji,

* ryzyka znajdujace sie w srodku matrycy (kolor zo6ity) nalezy omowié
i monitorowa¢. W pewnych wypadkach, organizacja moze podjgc
dalsze dziatania; oraz

* ryzyka znajdujace sie w lewym, dolnym rogu (kolor zielony) to
najnizsze zagrozenie dla organizaciji.

Nalezy zauwazy¢, ze:

* Natychmiastowe podjecie dziatan wymaganych dla pewnych ryzyk
0 wysokiej ocenie punktowej moze by¢ niemozliwe w danej chwili.

* Pewne czynnosci mozna fatwo i szybko podjaé, by zmniejszy¢ Srednie
i niskie ryzyko.

Rejestr ryzyka

Aby zrozumiec¢ profil ryzyka organizacji, wszystkie informacje o ryzyku nalezy
wprowadzi¢ do ,rejestru ryzyka”

Rejestr ryzyka moze by¢é prowadzony w formie papierowej, arkuszu
kalkulacyjnego, bazy danych Ilub w specjalistycznym programie do
zarzadzania ryzykiem. Rejestr winien zawiera¢ wszystkie rodzaje
zidentyfikowanego ryzyka.
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Rejestr ryzyka stanowigcy podstawe planu zarzadzania ryzykiem
w organizacji musi by¢é ,zywym dokumentem”, zmieniajgcym sie tak, by
odzwierciedli¢ dynamiczny charakter ryzyka oraz sposéb zarzadzania
ryzykiem przez organizacje. Nie istnieje okreslony format rejestru ryzyka.

Zatgcznik nr 7 zawiera szablon rejestru ryzyka.

Przyktady informacji zawartych w rejestrze ryzyka.

 Numer identyfikacyjny ryzyka - unikalny numer referencyjny dla
kazdego rodzaju zidentyfikowanego ryzyka.

* Opis ryzyka — Opis ryzyka, ewentualna skala czasowa wystgpienia
ryzyka oraz mozliwe oddziatywanie na organizacje.

* Rodzaj/kategoria ryzyka — Charakter ryzyka, tj. strategiczne,
finansowe, operacyijne, itd.

e Zarzadzajacy ryzykiem — Kierownik odpowiadajacy za zarzadzanie
ryzykiem.

* Oddzialywanie — ocena punktowa przypisana do konsekwencji lub
skutkéw ryzyka dla organizacji.

* Prawdopodobienstwo (prawdopodobie nstwo nieodt gczne) — ocena
punktowa przypisana do prawdopodobienstwa wystgpienia ryzyka
w razie braku mechanizmow kontrolnych.

* taczna punktowa ocena ryzyka (nieodt gcznego).

* Funkcjonujgce mechanizmy kontrolne — mechanizmy kontrolne
obecnie  funkcjonujagce w  organizacji, ktére  zmniejszajg
prawdopodobienstwo wystgpienia ryzyka.

* Prawdopodobienstwo (prawdopodobie Astwo rezydualne) - ocena
punktowa przypisana do prawdopodobienstwa wystgpienia ryzyka po
uwzglednieniu funkcjonujgcych mechanizméw kontrolnych.

* taczna punktowa ocena ryzyka (rezydualnego).
 Wymagane dziatanie — uzgodnione dziatanie, ktére nalezy podja¢, by

dalej zmniejszy¢ prawdopodobienstwo wystgpienia ryzyka. Dziatanie
takie winno zmniejszy¢ punktowg ocene ryzyka rezydualnego.
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* Odpowiedzialno $¢ za dzialanie i data wdro zenia - osoba
odpowiedzialna za przeprowadzenie dziatania oraz termin, do ktérego
nalezy wykonac¢ dziatanie.
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Rozdziat 8
arzadzanie ryzykiem

Jak nale zy zarzadzaé ryzykiem?

Proces ten obejmuije:

* Podjecie dziatah w celu zmniejszenia ryzyka, gdy zachodzi taka
potrzeba,

» Zapewnienie skutecznosci funkcjonujgcych mechanizmoéw kontrolnych;
oraz

» Dalszy monitoring i raportowanie ryzyka.

Podjecie dziata n

Po uszeregowaniu rodzajow ryzyka, organizacja musi rozwazy¢ dziatania,
ktére mozna podjg¢, by kontrolowaé¢ ryzyko. Charakter takich dziatan zalezy
od:

* stopnia, w jakim organizacja moze zaakceptowac ryzyko, tj. apetytu na
ryzyko;

» stopnia, w jakim organizacja moze kontrolowac ryzyko;

» zakresu ubezpieczenia i innych metod przeniesienia lub wspoétdzielenia
ryzyka; oraz

» relacji kosztow i korzysci zmniejszenia ryzyka.
Organizacja musi rozwazyc, czy:

* nalezy podjg¢ dziatania, by zmniejszy¢ ryzyko (postepowanie z
ryzykiem/redukcja ryzyka );

» zdecydowac, czy nie podejmowac dziatah ze wzgledu na niskie ryzyko
lub przewage kosztow podjecia dziatan nad korzysciami, czy tez
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wdrozy¢ plany awaryjne w razie wystgpienia ryzyka (tolerowa €
ryzyko );

* podjg¢ dziatania, by zlikwidowac ryzyko lub zaprzestaé ryzykownych
dziatan (likwidacja/weliminowanie ryzyka ); oraz

* przenies¢ ryzyko (przeniesienie/transfer ryzyka ). Ryzyko mozna

przenies¢ wykupujac ubezpieczenie, lub ptacac stronie trzeciej, by
przejeta ryzyko w inny sposaéb.

Monitoring ryzyka

Monitoring ryzyka obejmuje:

wykonanie przegladu, w celu okreslenia, czy ryzyko ulegto zmianie;
* sprawdzenie, czy punktowa ocena ryzyka jest wcigz odpowiednia,

e zapewnienie skutecznosci dotychczasowych mechanizmow
kontrolnych; oraz

* monitorowanie rozwoju uzgodnionych dziatan w zakresie zarzadzania
ryzykiem.

Organizacja winna opracowac proces nadzorowania rozwoju kontroli ryzyka
oraz weryfikacji poziomu ryzyka. Nalezy sporzadza¢ regularne raporty w tym
zakresie.

Kierownik jednostki musi otrzymac¢ odpowiednie raporty z rejestru ryzyka, by
mOogt zajgé sie najpowazniejszym ryzykiem, przed ktérym stoi organizacja.

Gdy tylko jest to mozliwe, raportowanie ryzyka nalezy zintegrowac
z istniejgcymi procesami raportowania zarzadczego, w tym zarzadzania
wynikami.

Czestotliwos¢ raportowania nalezy dostosowa¢ do organizacji; czestsze
raporty sg konieczne dla dziatah niosacych ze sobg wysokie ryzyko.

Kierownicy winni monitorowac ryzyko we wtasnym pionie.
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LALACZNIKI
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ZAtACZNIKNR 1

olityka zarzadzania ryzykiem

Celem niniejszego dokumentu jest okres$lenie:

» Listy gtownych celow dot. zarzadzania ryzykiem oraz sposobu, w jaki
laczg sie one z celami organizacji oraz charakterem ustug przez nig
Swiadczonych,;

e struktury zarzadzania ryzykiem, w tym danych o wszystkich zespotach
I osobach ponoszacych odpowiedzialno$¢ za ryzyko;

* sposobu praktycznego zarzadzania ryzykiem; oraz

» roli i zadan pracownikoéw i kierownictwa, w tym kierownika jednostki
oraz kierownikbw wyzszego szczebla.

Kwestie te nalezy rozpatrywac¢ w wymiarze catej organizaciji.
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Przyktad polityki zarz gdzania ryzykiem

Rozdziat 1

Przegl ad procesu zarz gdzania ryzykiem

1.1 Jako instytucja panstwowa, xxxx jest zobowigzana realizowa¢ swoje
cele, by swiadczy¢ ustugi na rzecz spoteczenstwa.

1.2 Tym samym, instytucja napotyka wszelkie rodzaje ryzyka. Zadaniem
kierownictwa jest podejmowanie dzialan w celu zwiekszenia
prawdopodobienstwa osiggniecia celow.

1.3 Poniewaz zasoby majg charakter skonczony, pewne ryzyko jest
nieuniknione.Dlatego tez, znajomosc¢, pomiar i redukcja ryzyka ma
pierwszorzedne znaczenie. Niniejsza polityka okresla sposob reakcji
organizacji na problemy dotyczace zarzadzania ryzykiem.

1.4 Celem niniejszego przegladu jest okreslenie podejscia organizacji do
procesu zarzadzania ryzykiem, w tym:

* interpretacji i zarzadzania ryzykiem; oraz
» celow operacyjnych zwigzanych z zarzadzaniem ryzykiem.

1.5 Ogoblnie rzecz ujmujgc, ryzyko to wymierny (cho¢ w pewnych
wypadkach niewymierny) poziom zagrozenia zwigzany z wystgpieniem
jakiegokolwiek zdarzenia, dziatania lub braku dziatania, ktére moze
zniszczy¢ mienie lub wizerunek organizacji lub zahamowac realizacje
celéw organizacji. Ryzyko to niepewnos¢ zwigzana ze zdarzeniem lub
dziataniem, ktore wptynie na zdolnos¢ organizacji do realizacji celow jej
dziatalnosci. Moze mie¢ charakter negatywnego zagrozenia lub tez
pozytywnej mozliwosci. Organizacja winna wihasciwie zarzadzac
narazeniem na ryzyko zwigzane z dziatalnoscig Ilub planami
sporzadzanymi przez organizacje.

1.6 Wiasciwy governance (fad organizacyjny) wymaga wdrozenia
odpowiednich  planéw zarzadzania ryzykiem, wspieranych i
egzekwowanych przez personel kierowniczy wyzszego szczebla
organizaciji.

1.7 Powszechnie uznaje sie, ze dzieki dobremu zarzadzaniu ryzykiem,
organizacja moze lepiej i elastyczniej reagowa¢ na nowe naciski
i wymagania zewnetrzne. Skuteczna analiza i zarzadzanie ryzykiem
moze przyniesc faktyczne korzysci.
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Ponadto:

» jest mato prawdopodobne, by instytucja publiczna mu siala
rozpocz g¢ caly proces od zera, poniewa z wiele elementow
procesu zarz gdzania ryzyka z pewno $cig juz funkcjonuje
w instytuciji.

* jest malo prawdopodobne, by instytucja unikaj gca ryzyka
uzyskiwata dobre wyniki. Konieczny jest odpowiedni talent,
innowacyjno $§¢ i zdolno §¢ podejmowania $wiadomego
ryzyka  oraz  skutecznego nim  zarz @gdzania, by
zoptymalizowa ¢ wyniki.

Podsumowujgc, zarzadzanie ryzykiem to dobra praktyka zarzadcza,
ktéra stanowi podstawe procesu ustawicznej poprawy oraz planoéw
sporzgdzanych przez organizacje w zakresie kierowania i kontroli nad
prowadzong dziatalnoscia.

1.8 Zarzadzanie ryzykiem nie jest procesem opartym na zgodnosci,
a z pewnoscig nie jest procesem realizowanym za pomocg listy
kontrolnej. Tak jak dla governance (fadu organizacyjnego), réwniez dla
procesu zarzadzania ryzykiem przewidziano plany i systemy, ktore
moga pomoéc i uzupemi¢ zarzadzanie ryzykiem prowadzonej
dziatalnosci. Niemniej jednak, kwestiq niezbedng jest ,dobre
zarzadzanie”, obejmujace:

Zzrozumienie celu prowadzonej dziatalnosci;
» identyfikacje sposobdw umozliwiajgcych osiggniecie tego celu;
» okreslenie mozliwych niepowodzen i strat;

» okreslenie srodkow zaradczych, ktére umozliwig unikniecie
niepowodzen lub zmniejszenie strat; oraz

= podjecie decyzji, czy faktycznie warto podjac ryzyko.
Interpretacja i zarz gdzanie ryzykiem

1.9 Mowi sie, iz ,nic w zyciu nie jest pewne”. Powiedzenie to mozna
odnie$¢ do wszystkiego co robimy, zarbwno w zyciu prywatnym, jak
i zawodowym, jako osoby prywatne lub organizacja. Niepewnosc¢ ta jest
w rezultacie ,ryzykiem” jakie my, lub organizacja, podejmujemy
W zyciu.

1.10 Jako osoby prywatne staramy sie zmniejszy¢ lub ochronié¢ sie przed
ryzykiem. Latwo to zademonstrowac:
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* Przechodzac przez ulice, mozemy zostaé¢ potrgceni. Dlatego tez,
przed wejsciem, a takze przechodzac przez ulice, nieustannie
sprawdzamy, czy nadjezdza pojazd.

e Istnieje ryzyko, iz nasze mienie zostanie skradzione. Dlatego tez,
zamykamy je i wykupujemy ubezpieczenie, ktore pokryje koszt
odtworzenia utraconego mienia w razie jego kradziezy Ilub
zniszczenia.

Jak wida¢, w zyciu prywatnym:
e okreslamy ryzyko;

e analizujemy ryzyko;

» kontrolujemy ryzyko; oraz

» odpowiednio do sytuacji i mozliwosci, przenosimy ryzyko na strony
trzecie.

1.11 Choc¢ organizacja moze mie¢ do czynienia z innymi rodzajami ryzyka,
nalezy przyja¢ i stosowac te same podstawowe zasady.

1.12 Dlatego tez organizacja interpretuje i zarzgdza ryzykiem w nastepujgacy
sposaob:

Ryzyko to niepewno$¢ zwigzana ze zdarzeniem lub dziataniem, ktore
wptynie na zdolnos¢ organizacji do realizacji celéw jej dziatalnosci.
Moze mie¢ charakter negatywnego zagrozenia lub tez pozytywnej
mozliwosci.

Zarzadzanie ryzykiem to metoda, dzieki ktérej organizacja okresla,
analizuje i kontroluje ryzyko dziatalnosci.

Proporcjonalno $¢ kontroli

1.13 Nalezy zapewni¢, by mechanizmy kontrolne wdrozone w celu
zarzadzania ryzykiem byly proporcjonalne do ryzyka. Oprécz
najbardziej ekstremalnych konsekwencji (jak utrata zycia), zwykle
wystarczy zaprojektowa¢ mechanizmy kontrolne tak, by rozsadnie
ograniczyly ryzyko. Kazde dziatanie kontrolne jest obarczone pewnym
kosztem; wazng kwestig jest, by koszt mechanizmu kontrolnego byt
odpowiedni do potencjalnego ryzyka. Zazwyczaj pragniemy mieé
ryzyko pod kontrolg, a nie je eliminowac.
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Cele dotycz gce zarz gdzania ryzykiem prowadzonej dziatalno  $ci

1.14 W celu ulatwienia procesu zarzgdzania ryzykiem, zidentyfikowano
nastepujace cele stanowigce podstawe systemu zarzgdzania ryzykiem
w organizacji. Cele te zostang zrealizowane za pomocg rdznych
mechanizmow opisanych w niniejszych zasadach.

* Promocja Swiadomosci ryzyka i wdrozZzenie metody zarzgdzania
ryzykiem w organizacji.

* Wsparcie i monitorowanie roli i pracy oséb odpowiedzialnych za
zarzgdzanie ryzykiem w organizaciji.

* Identyfikacja, analiza, kontrola i raportowanie dot. ryzyka
operacyjnego i strategicznego przy wykorzystaniu odpowiednich
kryteriow oceny.

* Monitorowanie ogolnych wynikéw systemu zarzgdzania ryzykiem
I jego oddziatywania na dziatalnos¢ organizacji.

1.15 Zakres polityki zarzadzania ryzykiem okresla sposob realizacji
powyzszych mechanizméw.

Rozdziat 2

Zakres polityki zarz gdzania ryzykiem

2.1 Zakres polityki stanowi podstawe realizacji celow organizacji

dotyczacych zarzadzania ryzykiem dzialalnosci, w oparciu
0 nastepujgce wartosci:

Wizja

* Kultura

e Odpowiedzialnos¢
* Najlepsza praktyka
* Procesy

*« Szkolenie
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Wizja

2.2  Organizacja musi zidentyfikowa¢ i dokona¢ pomiaru ryzyka, na ktore
jest narazona. Gdy bedzie to tylko mozliwe, organizacja zapewni
kontrole ryzyka w celu maksymalizacji jakosci swiadczonych ustug
I utrzymania swojej reputaciji.

2.3 Proces ten umozliwi, sSwiadome i oparte na aktywnym zarzadzaniu
ryzykiem, wdrozenie innowacyjnych rozwigzan, z ktorymi wigze sie
pewne ryzyko.

Kultura

2.4  Organizacja rozumie wartos¢ ptyngcq z przyjecia kultury zarzadzania
ryzykiem. W rezultacie, organizacja:

» oOficjalnie tworzy role i zadania dla pracownikéw, ktorzy bedg
prowadzi¢, nadzorowa¢ i koordynowaC dziatania z zakresu
zarzadzania ryzykiem w organizacij;

* wyznacza kierownika wyzszego szczebla odpowiedzialnego za
promocje zarzadzania ryzykiem i opracowanie rocznego raportu
dotyczacego dziatan podjetych w organizacji z zakresu zarzgdzania
ryzykiem;

* wdraza i monitoruje plany zarzadzania ryzykiem w organizacji na
poziomie operacyjnym i strategicznym,;

» tworzy staty program oceny ryzyka, ktérego wyniki sg wprowadzane
do procesu planowania dziatalnosci organizacji na kazdym
poziomie;

« zapewnia $rodki konieczne do finansowania inicjatyw i projektow
z zakresu zarzadzania ryzykiem w organizacji; oraz

» zacheca wszystkie dziaty, wspotpracownikbéw, dostawcow,

pracownikbw i inne zainteresowane strony do opracowania
I utrzymania etyki zarzgdzania ryzykiem oraz raportowania istotnych
kwestii.

Odpowiedzialno $é
2.5 Kierownik jednostki odpowiada za:

* uzgodnienie polityki zarzadzania ryzykiem oraz jej przeglad;
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e uzgodnienie i monitorowanie dziatan zwigzanych z okresowymi
I rocznymi raportami dotyczacymi zarzgdzania ryzykiem oraz
skladanie raportow dotyczacych tych dziatanh przed wihasciwg
osoba/komitetem;

e opracowanie i przedtozenie rocznego raportu z kontroli nad
procesem zarzadzania ryzykiem zwigzanego z dziataniami z
zakresu zarzgdzania ryzykiem w organizaciji;

» weryfikacje istotnych zagadnien dotyczacych zarzadzania ryzykiem
na poziomie strategicznym i operacyjnym, na ktore organizacja jest
narazona,

* uzgodnienie zakresu zadan i obowigzkéw i programu dziatan grupy
ds. zarzadzania ryzykiem w organizaciji;

» uzgodnienie zasobdéw udostepnianych w zwigzku z zarzadzaniem
ryzykiem, oraz

e wyznaczenie przedstawicieli kierownictwa w grupie ds. zarzgdzania
ryzykiem.

2.6  Wyznaczony kierownik wyzszego szczebla odpowiada za:
* nadzorowanie funkcji zarzgdzania ryzykiem, w tym ubezpieczen;

» doradztwo dot. cztonkostwa w grupie ds. zarzadzania ryzykiem we
wspotpracy z kierownikiem jednostki, oraz doradztwo dot.
adekwatnosci dostepnych zasobow;

* informowanie wiasciwego komitetu/osoby oraz kierownika jednostki/
kierownictwa najwyzszego szczebla® o postepach prac grupy ds.
zarzadzania ryzykiem, petnienie roli gidbwnej osoby kontaktowej w
priorytetowych kwestiach zwigzanych z zarzgdzaniem ryzykiem;

» przedkiadanie okresowych raportow kierownikowi jednostki/
kierownictwu najwyzszego szczebla  w kwestii dziatan dot.
zarzadzania ryzykiem w organizacij;

» przedkiadanie rocznego raportu organizacji w kwestii dziatan dot.
zarzadzania ryzykiem w organizacij,

® Jezeli w jednostce istnieje takie ciato kolegialne.
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2.7 Grupa ds. zarzadzania ryzykiem, dysponujgca odrebnym zakresem
zadan i obowigzkow, odpowiada za:

e przygotowanie zakresu zadan i obowigzkéw dotyczacych
wykonywanych czynnosci we wspotpracy z kierownikiem jednostki/
kierownictwem najwyzszego szczebla;

* utatwienie podejmowania inicjatyw z zakresu zarzadzania ryzykiem
oraz ich przeglad na poziomie strategicznym i operacyjnym;

» skfadanie raportow dot. inicjatyw i czynnosci z zakresu zarzgdzania
ryzykiem oraz ich wynikow;

* podnoszenie swiadomosci problematyki zarzagdzania ryzykiem; oraz

» doroczny przeglad zakresu polityki zarzadzania ryzykiem w celu
zapewnienia jego aktualnosci i stosownosci do potrzeb organizacji.

Jednym z cztonkow grupy ds. zarzadzania ryzykiem jest przedstawiciel
kierownika jednostki/kierownictwa najwyzszego szczebla.

2.8  Kierownictwo wyzszego szczebla odpowiada za:

» identyfikacje, ocene, redukcje i sktadanie raportow dot. ryzyka
przy wykorzystaniu oceny ryzyka;

» okreslenie implikacji/wymogow dot. zasobdéw zwigzanych z oceng
ryzyka,

e zapewnienie zgodnosci dziatan z zakresem polityki zarzgdzania
ryzykiem;

e wspOtprace i utrzymywanie kontaktdw z grupg ds. zarzadzania
ryzykiem przy wykonywaniu czynnos$ci dot. zarzadzania ryzykiem;

e zapewnienie, by ustugodawcy/dostawcy (pracownicy i wykonawcy)
byli Swiadomi wagi procesu zarzadzania ryzykiem oraz
mechanizmdw wigczania problemow do formalnych procesow; oraz

* identyfikacje potrzeb szkoleniowych dotyczacych zarzadzania
ryzykiem.

2.9 Pracownicy:

* sg swiadomi wystepujacego ryzyka i potrzeby rozpatrzenia ryzyka
w formalnych procesach.

56
Niniejszy podrecznik sporzadzono w ramach $rodkéw projektu UE Transition Facility 2004/016-829.01.08
»Zarzadzanie ryzykiem i wzmocnienie efektywnosci stuzb audytu wewnetrznego w jednostkach sektora finansow
publicznych”



Polski podr ecznik procesu zarz gdzania
_ ryzykiem

Najlepsza praktyka

2.10 Analiza ryzyka na poziomie strategicznym oraz/lub operacyjnym
obejmuje nastepujgce osiem etapdw zarzadzania ryzykiem:

» identyfikacje ryzyka, ktére moze oddziatywac¢ na cele zwigzane ze
Swiadczonymi ustugami lub prowadzong dziatalnoscig, za pomocq
kategorii ryzyka okreslonych przez organizacje;

* analize [ uszeregowanie ryzyka wg oddziatywania
I prawdopodobienstwa wystgpienia ryzyka;

» identyfikacje i ocene istniejgcych $rodkéw wykorzystywanych do
utrzymania ryzyka pod kontrolg;

 analize | ocene pozostalego ryzyka wg oddziatlywania
I prawdopodobienstwa wystgpienia ryzyka;

e hierarchizacje ryzyka;

» okreslenie dziatan wymaganych do postepowania z ryzykiem,
tolerancji ryzyka, likwidacji lub przeniesienia ryzyka. W tym celu
nalezy uwzgledni¢ skutki dziatan dla dostepnych zasobéw;

» okreslenie os6b z kierownictwa odpowiedzialnych za podjecie
dziatan w zwigzku ze zidentyfikowanym ryzykiem oraz ustalenie
daty, do ktorej nalezy podja¢ dziatania; oraz

* monitorowanie i skladanie raportéw dot. postepow w tej dziedzinie.

Proces

2.11 Administracja procesami zarzadzania ryzykiem wymaga prowadzenia
zapisOw i procedur, dokumentowania podejmowanych decyzji
I zachowania wyraznych sciezek kontrolnych, co umozliwi zapewnienie
wiasciwej starannosci, przejrzystosci i rozliczalnosci.

2.12 Organizacja wdraza standardowy proces rejestrowania i archiwizacji
informacji dot. zarzgdzania ryzykiem. Proces ten podlega przegladowi,
ktory zapewni jego stosownos¢, np. koniecznos¢ wdrozenia
informatycznego systemu zarzgdzania ryzykiem.
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Szkolenie

2.13 Organizacja uznaje, iz sukces jej polityki zalezy od pozytywnej reakcji
0s6b odpowiedzialnych za jej codzienne wdrazanie. Zatem, grupa ds.
zarzadzania ryzykiem jest zobowigzana zapewni¢, by wyznaczone
osoby przeszly wymagane szkolenie, otrzymaty wsparcie i porady
dotyczace zarzadzania ryzykiem.

Ryzyko projektu

2.14 Dla kazdego istotnego projektu realizowanego przez organizacje
zaleca sie prowadzenie rejestru ryzyka projektu.

2.15 Rejestr ryzyka winien dokumentowa¢ zidentyfikowane ryzyka, ktore
mogq faktycznie wystgpi¢, zawiera¢ szczegétowe dane dotyczace
ryzyka oraz informacje o punktach kontrolnych zwigzanych z kazdym
projektem.

Rozdziat 3

Strategia dotycz gca zarz gdzania ryzykiem

3.1 Strategia ta okresla sposéb wdrozenia/ realizacji polityki zarzgadzania
ryzykiem. Strategia ta jest realizowana w cyklach rocznych.

3.2 Strategia sklada sie z trzech elementow dotyczacych zarzgadzania
ryzykiem, ktére zapewniajg:

* przestrzeganie zasad i wartosci
* realizacje zadan
» zastosowanie najlepszej praktyki oceny ryzyka

3.3 Dla kazdego elementu zidentyfikowano nastepujgce cele:

Przestrzeganie zasad i warto $ci procesu zarz gdzania ryzykiem

Cele

Uzgodnienie celéw zwigzanych z podejsciem stosowanym przez
organizacje przy zarzadzaniu ryzykiem

Uzgodnienie i zatwierdzenie zakresu polityki zarzadzania ryzykiem

Przeglad strategii zarzadzania ryzykiem
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Opracowanie, uzgodnienie i zatwierdzenie rocznego raportu z dziatan dot.
zarzadzania ryzykiem

Opracowanie i opublikowanie zakresu kontroli nad procesem zarzadzania
ryzykiem

Przeglad zakresu zadan i obowigzkéw grupy ds. zarzadzania ryzykiem

Realizacja zada n z zakresu zarz gdzania ryzykiem

Cele

Przeglad i okreslenie nastepujacych elementéw dla grupy ds. zarzadzania
ryzykiem:

» skiadu grupy;

* programu dziatalnosci;

* sposobu raportowania,

* wymagan dot. zasobdéw;

Okreslenie dziatan podejmowanych w ramach programu zarzadzania
ryzykiem, w tym:

* analizy ryzyka;

» skutecznosci mechanizmow kontrolnych; oraz

* dziatan dot. zarzadzania ryzykiem.

Sktadanie raportéw i monitorowanie dziatan podejmowanych w ramach
programu zarzgdzania ryzykiem.

Okreslenie zasobdw dot. zarzadzania ryzykiem.

Przeprowadzenie analizy ryzyka w ramach:
* corocznego planowania dziatalnosci/ustug organizacji;
» biezacych dziatah operacyjnych, w tym projektow.
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Polski podr ecznik procesu zarz gdzania
_ ryzykiem

Dokonanie przegladu i sporzadzenie raportu dot.:

» zastosowania procesu analizy ryzyka i sporzadzenia rejestru ryzyka na
poziomie strategicznym i operacyjnym,;

e skutecznosci mechanizméw kontrolnych ryzyka;
» wihasciwosci dziatan podejmowanych w celu zmniejszenia ryzyka;

» zgodnosci z politykg zarzgdzania ryzykiem.

Raporty monitorujgce dot.:

* ryzyka zidentyfikowanego w ramach procesu oceny ryzyka, zarbwno na
poziomie strategicznym jak i operacyjnym;

» biezgcej skutecznosci mechanizméw kontrolnych;

» wdrozenia/ tworzenia srodkéw zaradczych lub mechanizméw kontroli
ryzyka.
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Polski podr ecznik procesu zarz gdzania
_ ryzykiem

Zastosowanie najlepszej praktyki zarz  gdzania ryzykiem

Cele

Przeglad raportéw z gtdwnymi wynikami osiggnietymi w ramach
procesu zarzadzania ryzykiem.

Realizacja programu inicjatyw i czynnosci wsparcia oraz zapewnienia
zgodnosci z najlepszg praktyka opisang w Polityce.

Nadzorowanie strategicznej 1 operacyjnej skutecznosci dziatan
Z zakresu zarzadzania ryzykiem.

Podej scie do zagadnie n zarzadzania ryzykiem

Podrecznik procesu zarzadzania ryzykiem identyfikuje etapy, ktore nalezy
podjac, by zapewni¢ wiasciwg praktyke zarzadzania ryzykiem.

Objasnienia

Prawdopodobie nstwo nieodt gczne

Prawdopodobienstwo wystgpienia ryzyka w razie braku wdrozenia
mechanizmdw kontrolnych

Srodki kontroli ryzyka

Funkcjonujgce mechanizmy i plany wdrozone w celu zahamowania lub
zmniejszenia prawdopodobienstwa wystgpienia ryzyka. Plany i mechanizmy

te obejmujg dostepne polityki, standardy, procedury i fizyczne $rodki
powstrzymujgce wystgpienie ryzyka.

Prawdopodobie nstwo rezydualne

Prawdopodobienstwo wystgpienia ryzyka biorgc pod uwage zidentyfikowane
mechanizmy kontrolne ryzyka.
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Polski podr ecznik procesu zarz gdzania
ryzykiem

Podej scie do procesu zarz agdzania ryzykiem

Proponuje sie, by organizacja wdrozyta nastepujacy system:

punktacje od 1 do 5 umozliwiajagcg przeprowadzenie swiadomej oceny
i wychwycenie wysokiego ryzyka, ktore moze mie¢ istotny negatywny
wplyw na organizacje i uniemozliwi¢ jej osiggniecie wyznaczonych
celéw operacyjnych;

stosujgc kryteria oceny punktowej, obszary najwyzszego ryzyka winny
zosta¢ sklasyfikowane w gérnym putapie, tj. ryzyko dot. drobnych
wydatkéw w wysokosci 500 PLN moze by¢ istotne dla systemu
drobnych wydatkéw, lecz nie jest to ryzyko, ktorym winien sie
zajmowac kierownik wyzszego szczebla. Z kolei powazne ograniczenie
Swiadczonych ustug lub utrata kwoty 100 tys. PLN lezy juz w gestii
takiego kierownika, jesli prawdopodobienstwo tego ryzyka jest rownie
wysokie; oraz

wdrozenie systemu umozliwi kierownictwu okre$lenie niezbednych
dziatan, w oparciu o hierarchie ryzyka. Przy niskim ryzyku, dziatania sg
zbedne, gdyz prowadzg do marnowania zasobow.

Tabela punktowa prawdopodobie Astwa

1 2 3 4 S
Opis Rzadkie Mato Srednie Prawdopodobne Prawie pewne
prawdopodobne
Prawdo- 0-20% 21-40% 41-60% 61-80% 81-100%
podobie nstwo
Tabela punktowa oddziatywania
Punktacja |Opis Kryteria
Finansowe Organizacyjne Dchrona Reputacja
zdrowia i
bezpiecze h
stwo 0s6b
5 Katastrofalne Strata Brak realizacji Utrata zycia Doniesienia
finansowa > kluczowych celow. prasowe
500.000 PLN w calym kraju
4 Powazne Strata Brak realizacji Powazne Pewne
finansowa kluczowego celu obrazenia informacje
100.000 PLN < w mediach
500.000 PLN ogolnokrajowych
3 Srednie Strata Zaktocenia Pewne Pewne
finansowa w dziatalnosci obrazenia informacje
10.000 PLN < w mediach
100.000 PLN lokalnych lub
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Polski podr ecznik procesu zarz gdzania

ryzykiem
Punktacja |Opis Kryteria
Finansowe Organizacyjne Dchrona Reputacja
zdrowia i
bezpiecze h
stwo os6b
regionalnych
2 Mate Strata Niewielkie zaktocenia | Niewielkie Ograniczone
finansowa 100 w dziatalno$ci obrazenia informacje
PLN < 1.000 w mediach
PLN lokalnych lub
regionalnych
1 Nieznaczne Mata strata Krotkotrwate Niewielkie Ubogie
finansowa < zaktocenia obrazenia informacje
100 PLN w dziatalnosci w mediach
lokalnych lub
regionalnych

Zazwyczaj liczbowe oceny punktowe oddziatywania i prawdopodobienstwa
mnozy sie, by uzyskac¢ taczng punktowg ocene ryzyka, np. jesli ocena
punktowa oddziatywania i prawdopodobienstwa wynosi 5 punktow, ocena
ryzyka wynosi 25 tj. 5 X 5.

63
Niniejszy podrecznik sporzadzono w ramach $rodkéw projektu UE Transition Facility 2004/016-829.01.08

»Zarzadzanie ryzykiem i wzmocnienie efektywnosci stuzb audytu wewnetrznego w jednostkach sektora finansow
publicznych”




Polski podr ecznik procesu zarz gdzania
_ ryzykiem

Proponuje sie, by co roku kierownik jednostki oraz kierownicy wyzszego
szczebla podpisywali nastepujaca deklaracje:

Coroczna deklaracja dot. zarz gdzania ryzykiem :

Deklaracja zt0ZONa Przez: .......c.uveeieiiiiii it

(obszar odpowiedzialnosci)

Organizacja wymaga, by kierownicy podpisali coroczng deklaracje dotyczacqg
wykonywanej pracy zwigzanej z zarzadzaniem ryzykiem. Niniejsza czesc¢
0golnego planu zarzadzania ryzykiem umozliwi kierownikowi jednostki oraz
innym stosownym osobom podpisanie Oswiadczenia o Stanie Kontroli
Wewnetrznej®. Oswiadczenie to mozna podpisaé¢ bez zastrzezen wylacznie,
gdy wdrozono plan zarzadzania ryzykiem, ktory funkcjonowat przez caty rok.

Zgadzam sie, iz peilniona przeze mnie funkcja zobowigzuje mnie do
podpisania niniejszej deklaracji. Podpisujac niniejszg deklaracje, uznaje, iz:

1) Wraz ze swoimi pracownikami przestrzegamy polityki organizacji
dotyczacej zarzadzania ryzykiem, w zakresie, w jakim ma ona wpltyw na
petnione przeze mnie obowigzki;

2) Prowadze i dokonuje przegladu wiasciwych rejestréw ryzyka i monitoruje
podjecie odpowiednich dziatan w celu zarzadzania najwazniejszymi rodzajami
ryzyk, ktére mi przypisano;

3) Niezwiocznie podejmuje dziatania w celu wdrozenia uzgodnionych zalecen
Audytu Wewnetrznego i Zewnetrznego oraz raportow stron trzecich;

4) Moi pracownicy sg aktywnie zachecani do identyfikacji i zarzadzania
ryzykiem; oraz

5) Moi pracownicy sg aktywnie zachecani do informowania personelu

kierowniczego wyzszego szczebla o nowym ryzyku oraz/lub istotnych
kwestiach.

POdPISAN0 .....ve e

® Oswiadczenie o Stanie Kontroli Wewinznej jest sktadane wraz z rocznym sprawozdaniem
finansowym przez osoby odpowiedzialne za przygotogvasprawozdania finansowego przede
wszystkim w przedsbiorstwach prywatnych, ale réwaiav jednostkach sektora publicznego (np. w
Wielkiej Brytanii). Gswiadczenie to dotyczy funkcjonowania systemu kdntkewnetrznej przez caty
rok obrachunkowy, ktérego dotyczy sprawozdanie rfgmave i jest wynikiem procesu zadzania
ryzykiem wdrazonego we wszystkich ptaszczyznach funkcjonowanigawizacji tj. planowania,
realizacji zada oraz oceny i monitoringu.

64
Niniejszy podrecznik sporzadzono w ramach $rodkéw projektu UE Transition Facility 2004/016-829.01.08
»Zarzadzanie ryzykiem i wzmocnienie efektywnosci stuzb audytu wewnetrznego w jednostkach sektora finansow
publicznych”



Polski podr ecznik procesu zarz gdzania
_ ryzykiem

ZAtACZNIKNR 2

akres zadan | obowigzkow grupy ds.
zarzadzania ryzykiem

Skuteczna grupa ds. zarzadzania ryzykiem funkcjonujgca w organizacji moze
stanowi¢ istotny (cho¢ nie niezbedny) element procesu komunikacji
zarzadzania ryzykiem. Grupa taka posiada zazwyczaj jasno okreslony cel
oraz zakres zadan i obowigzkow, ktéry obejmuje przeglad i uzgodnienie
zmian w profilu ryzyka organizacji w oparciu o informacje wkasne i stron
trzecich.

Grupa ds. zarzagdzania ryzykiem posiada odrebny zakres zadan i obowigzkéw
i odpowiada za:

* przygotowanie zakresu zadan i obowigzkéw zwigzanych z jej
dziatalnoscia, we wspotpracy z kierownikiem
jednostki/kierownictwem najwyzszego szczebla ;

» uproszczenie i przeglad inicjatyw z zakresu zarzadzania ryzykiem
na szczeblu operacyjnym i strategicznym,;

e sprawozdania dot. inicjatyw i dzialan z zakresu zarzgdzania
ryzykiem oraz ich wynikow;

* informowanie o zagadnieniach z zakresu zarzadzania ryzykiem;
oraz

e coroczny przeglad zakresu polityki zarzadzania ryzykiem, by
zapewnic¢ jego stosownos¢ do potrzeb organizaciji.

W skiad grupy ds. zarzadzania ryzykiem wchodzi przedstawiciel(e) kierownika
jednostki/kierownictwa najwyzszego szczebla .
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Polski podr ecznik procesu zarz gdzania
_ ryzykiem

Nazwa organizacji XXXXXXX
Grupa ds. zarz gdzania ryzykiem — zakres zada n i obowi gzkow
(Proponowany)

1. Ogolny cel
Monitorowanie i przeglad systemow zarzadzania ryzykiem
W organizacji.

2. Funkcje

2.1  Zarzadzanie ryzykiem.
* Rozwazenie czy strategiczne i operacyjne procesy sg odpowiednie
dla zarzadzania ryzykiem oraz governance oraz zapewnienie, iz
procesy te sg adekwatne dla osiggniecia celow iwynikow w
najbardziej ekonomiczny i skuteczny sposob.

» Dokonanie, we wspoOipracy z kierownikiem jednostki oraz
kierownictwem wyzszego szczebla, przegladu sposobu, w jaki
kierownictwo identyfikuje i zarzadza ryzykiem oraz rodzaju reakcji
podejmowanych w zwigzku z wystepujgcym ryzykiem, w ramach
petnionych obowigzkdw.

2.2 Dziatania kontrolne
« Nadzorowanie stosownosci dziatan, oraz odbieranie i ocena
wynikéw dziatan podejmowanych w celu kontroli ryzyka.

* Rozpatrzenie adekwatnosci srodowiska kontroli wewnetrznej, w tym
wykorzystanie rezultatbw dziatah wewnetrznych, takich jak
zarzadzanie ryzykiem, oraz zewnetrznych organéw kontrolnych
w uzupetnieniu do dziatan audytu wewnetrznego i zewnetrznego
i innych organdéw zajmujgcych sie zagadnieniami kontroli ryzyka.

2.3  Reakcja kierownictwa na dziatania kontrolne
Rozpatrzenie, wraz z kierownikiem jednostki oraz kierownictwem
wyzszego szczebla , adekwatnosci dziatan podejmowanych w
odpowiedzi na przedtozone zalecenia oraz sprawdzenie, bazujac na
zaleceniach audytoréw/organéw kontrolnych, czy zalecenia zostaly
wiasciwie wdrozone.

2.4  Ciagto s¢ dziatalno sci
Coroczna ocena adekwatnos$ci planow ciggtosci dziatania oraz planow
awaryjnych.

2.5 Walka z oszustwami i korupcj a
* Ocena planéw zapobiegania i wykrywania oszustw.
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Polski podr ecznik procesu zarz gdzania
_ ryzykiem

 Ocena planow ujawniania i informowania oraz nadzorowania
dalszych dziatan.

2.6  Governance (fad organizacyjny)
Ocena skutecznosci planéw governance, zarébwno ha poziomie
strategicznym, jak i operacyjnym.

2.7  Wykorzystanie zasobow
Monitorowanie skutecznosci wykorzystania kluczowych zasobow
organizacji w trakcie pracy nad kluczowymi ryzykami, na ktére
narazona jest organizacja.

2.8  Zakres kontroli wewn etrznej
Udzielanie kierownikowi jednostki, bedacemu gtébwnym wiascicielem
ryzyka w organizacji, informacji o skutecznosci identyfikacji,
zarzadzania i monitorowania kluczowych ryzyk, w celu wsparcia
Oswiadczenia o stanie Kontroli Wewnetrzne,j.

3 Cztonkowie

3.1  Grupa ds. zarzadzania ryzykiem sktada sie z XXX (wskaza¢ osoby).

4 Zebrania

4.1  Grupa ds. zarzgdzania ryzykiem zbiera sie przynajmniej cztery razy do
roku. Nalezy sporzadzi¢ harmonogram zebran i czynnosci zwigzanych
z kazdym zebraniem.

4.2 W razie potrzeby przeprowadza sie dodatkowe zebrania. Audytor
wewnetrzny lub zewnetrzny moze wnioskowac¢ o spotkanie z grupg ds.
zarzadzania ryzykiem, jesli uzna to za stosowne.

5 Raportowanie

5.1 Grupa ds. zarzadzania ryzykiem przedkiada kierownikowi jednostki
raporty przynajmniej roczne. Raport opisuje prace i wnioski grupy
dotyczgce zakresu kontroli wewnetrznej.

5.2 Czestsze raporty bedg sktadane kierownikowi jednostki po kazdym
zebraniu grupy.
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Polski podr ecznik procesu zarz gdzania
_ ryzykiem

ZAtACZNIKNR 3

zablon zapisu wynikow sesji

,ourzy mozgow” w celu identyfikaciji
ryzyka

Szablon ten jest przeznaczony dla 0s6b zajmujacych sie identyfikacjg ryzyka.

Szablon ten moze stuzy¢ do zebrania opinii na etapie identyfikacji ryzyka,
zarOwno strategicznego, jak i operacyjnego. Zastosowanie tego szablonu
zapewnia zastosowanie strukturalnego lub logicznego podejscia do procesu
identyfikacji ryzyka i umozliwia zapisanie zidentyfikowanego ryzyka na
potrzeby dalszej dyskusji i analizy.

Szablon mozna wczesniej rozdac¢ uczestnikom sesji ,burzy mozgow”.
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Polski podr ecznik procesu zarz gdzania ryzykiem

* %

Wpisz nazwe organizacji / jednostki:

Kategoria ryzyka Opis ryzyka Cele, z ktérymi wi aze sie
ryzyko:

RYZYKO STRATEGICZNE

Polityczne

Ekonomiczne

Spoteczne

Technologiczne

Legislacyjne

Srodowiskowe
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Polski podr ecznik procesu zarz gdzania ryzykiem

* K S

* %

* ok

* % %

Kategoria ryzyka

Opis ryzyka

Cele, z ktérymi wi agze sie
ryzyko:

RYZYKO OPERACYJNE

Finansowe

Prawne

Zawodowe

Fizyczne

Umowne

Technologiczne

Srodowiskowe
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Polski podr ecznik procesu zarz gdzania

_ ryzykiem
ZALACZNIKNR 4:

westionariusz identyfikacji ryzyka

Kwestionariusz przeznaczy jest dla oséb zajmujacych sie identyfikacjg ryzyka.

Jest to wstepnie uzgodniona lista pytan umozliwiajgcych zidentyfikowanie
obszarow ryzyka. Kwestionariusz niekoniecznie identyfikuje ryzyko, lecz stuzy
do sprowokowania dyskusji o ryzyku.

Potencjalne ryzyko jest zapisywane po prawej stronie kwestionariusza, a jego
wyniki mozna wykorzysta¢ do c¢wiczeh wykonywanych w ramach ,burzy
mozgow”.
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Polski podr ecznik procesu zarz gdzania ryzykiem

* K S

* %

* ok

* % %

Ponizej przedstawiono szereg pytan utatwiajgcych identyfikacje ryzyka.

Identyfikacja ryzyka / Wska znik

Wyst epowanie
ryzyka
Tak / Nie

Opis ryzyka

Potencjat i mo zliwo $ci organizacji

Duza liczba wolnych etatéw?

Nieobsadzone gtéwne stanowiska?

Duzy wskaznik zachorowalnosci?

Zbyt wielu pracownikéw?

Duzy odsetek dtugotrwatych zwolnien lekarskich?

Niska motywacja i morale personelu?

Zbyt niski poziom zatrudnienia?

Brak mozliwosci zatrudnienia pracownikow?

Wysoka rotacja pracownikow?

Niestarannosc¢ personelu?

Brak pracownikOw posiadajgcych odpowiednie
kwalifikacje, umiejetnosci lub doswiadczenia?

Staby program szkolen?

Negatywne raporty z zakresu ochrony zdrowia i
bezpieczenstwa 0s6b?

Regularnie niedotrzymywanie terminow?
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* K S

* %

* ok

* % %

Identyfikacja ryzyka / Wska znik

Wyst epowanie
ryzyka
Tak / Nie

Opis ryzyka

Zbyt maty budzet?

Rosngce wymagania ptacowe?

Brak zaangazowania w prace organizacji?

Czeste protesty zwigzkowe mogace zaktocic¢
Swiadczenie ustug?

Niedopracowane procesy zarzadcze lub
niewykwalifilkowana kadra kierownicza?

Identyfikacja probleméw w ramach oceny
pracownikow?

Rosnacy lub niedopuszczalny poziom
skarg/reklamac;ji?

Wysoki poziom dziatan dyscyplinarnych?

Wysoki poziom wykrywanych oszustw?

Informowanie o wykrytych oszustwach?

Informacje o naruszeniu zasad zachowania?

Informacje o naruszeniu procedur finansowych?

Informacje o naruszeniu kodeksu governance (tadu

organizacyjnego)?

Poziom udowodnionych oszustw i kradziezy?

Niska wydajnos$¢ pracownikow?
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Polski podr ecznik procesu zarz gdzania ryzykiem

Identyfikacja ryzyka / Wska znik Wyst epowanie | Opis ryzyka
ryzyka
Tak / Nie

Wyniki organizacji

Stabe przygotowanie i planowanie?

Brak realizacji celéw organizacyjnych?

Brak identyfikacji przyczyn stabej wydajnosci?

Brak wdrozonych standardéw wydajnosci?

Brak poprawy stabej wydajnosci lub niskich
standardéw?

Obszary o wyjgtkowo wysokiej wydajnosci?

Brak monitorowania postepdw w realizacji planéw
lub dziatan?

Staba komunikacja?

Niejasne priorytety organizacji?

Stabe planowanie organizacyjne?

Brak wewnetrznego zaufania do organizacji?

Brak zewnetrznego zaufania do organizacji?

Zta prasa/ niekorzystne doniesienia medialne?

Niekorzystne raporty zewnetrznych organow
kontrolnych?

Rosnacy poziom ztych wynikow?
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Polski podr ecznik procesu zarz gdzania ryzykiem
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Identyfikacja ryzyka / Wska znik

Wyst epowanie
ryzyka
Tak / Nie

Opis ryzyka

Brak planowania ciggtosci dziatalnosci?

Niesprawdzone plany ciggtosci dziatalnosci?

Wysoki stopien uzaleznienia od zewnetrznych
organizaciji partnerskich?

Stabe wyniki zewnetrznych organizacji
partnerskich?

Kwestie prawne

Rosnaca liczba pozwow lub spraw sgdowych?

Rosnacy poziom przegranych spraw sgdowych?

Informacje o dziataniach niezgodnych z prawem?

Rosngcy poziom niezgodnosci z przepisami?

Informacje o niezgodnosci z przepisami?

Brak identyfikacji nowych wymagan prawnych?

Ciagnace sie sprawy sgdowe?

Niezachowanie starannosci / zaniedbania?

Brak wyciggniecia wnioskow z pracy innych
organizaciji?

Czy wystepuje ,kultura obwiniania”?

Niekorzystne relacje z innymi organizacjami?
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Polski podr ecznik procesu zarz gdzania ryzykiem

Identyfikacja ryzyka / Wska znik Wyst epowanie | Opis ryzyka
ryzyka
Tak / Nie

Niekorzystne umowy?

Brak identyfikacji / poprawy niewtasciwej realizacji
umowy?

Kwestie finansowe

Zta sytuacja finansowa

Duza liczba wykrytych nieprawidtowosci podczas
kontroli finansowej

Nieprawidiowe dziatanie kontroli wewnetrznej

Niekorzystne raporty audytu wewnetrznego
I zewnetrznego

Rosngca liczba btedéw rachunkowych

Informacje o btedach rachunkowych

Niedostateczne i nadmierne wydatki budzetowe

Zbyt maty budzet

Zle okreslony budzet

Niezgodnos$¢ z polityka i standardami
rachunkowosci?

Braki w doswiadczeniu finansowym

Wysoki poziom operacji gotowkowych

Wysoki poziom zadtuzenia
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Polski podr ecznik procesu zarz gdzania ryzykiem

Identyfikacja ryzyka / Wska znik Wyst epowanie | Opis ryzyka
ryzyka
Tak / Nie

Wysoka liczba transakcji zwiekszajgca
prawdopodobienstwo powtarzania sie btedu

Wysoka liczba transakcji na duzg kwote

Niedostateczny przeptyw srodkow pienieznych

Brak planowania finansowego

Rosnace koszty?

Dochody i wydatki nie pokrywajg sie z wydatkami
ponoszonymi przez podobne organizacje?

Wysoki poziom inwestycji/ finansowania innych
organizacji

Brak kontroli rozbieznosci finansowych

Staba sprawozdawczos¢ finansowa

Wysoki poziom szkdd ubezpieczeniowych

Rodzaj szkody ubezpieczeniowej

Dziedziny, w ktorych organizacja nie moze wykupi¢
ubezpieczenia

Nadmierne koszty ubezpieczenia

Poziom nieubezpieczonych szkéd

Dziatalno $¢ operacyjna

Brak definicji rol i zadan?
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Polski podr ecznik procesu zarz gdzania ryzykiem

Identyfikacja ryzyka / Wska znik Wyst epowanie | Opis ryzyka
ryzyka
Tak / Nie

Decyzje podejmowane w nieodpowiednim terminie?

Niezadowalajacy proces decyzyjny?

Brak zdefiniowanych proceséw i procedur

Brak identyfikacji nieskutecznosci?

Utrzymujgca sie nieskutecznosc¢?

Brak planoéw rozwojowych / rozwoj nie
uwzgledniony w procesie planowania organizacji?

Niewfasciwe systemy informatyczne?

Niedostateczna jako$¢ informacji zarzadczej?

Zgtoszone luki w bezpieczenstwie?

Obrazenia lub $mier¢ pracownikow?

Obrazenia lub $mier¢ klientéw/ innych osob
korzystajgcych z ustug lub obiektow publicznych?

Niewfasciwa obstuga skarg/reklamac;ji?

Brak odpowiedniej eskalacji problemow
w organizacji?

Obszary, w ktorych konieczna jest pomoc?

Brak kontroli wykorzystania zapasow?

Wysoki poziom zapasow?

Brak utrzymania srodkow trwatych?
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Identyfikacja ryzyka / Wska znik

Wyst epowanie
ryzyka
Tak / Nie

Opis ryzyka

Wysoki poziom srodkéw trwatych?

Utrzymywane zapasy i srodki trwate
nieproporcjonalne do prowadzonej dziatalnosci?

Wysoki poziom przetwarzania

Wrazliwosc¢ polityczna

Wymagany wysoki poziom poufnosci

Wysoki poziom transakcji z osobami prywatnymi,
z ktérymi wigze sie ryzyko

Ztozonos¢ systemow informatycznych

Niewtasciwa integracja procesow i systemow

Zajmowane miejsce nieproporcjonalne do
prowadzonej dziatalnosci

Potrzeba wprowadzenia nowej technologii

Awatrie informatyczne

Naruszenie bezpieczenstwa

Stabe punkty zidentyfikowane przez inspektorow/
audyt

Lokalizacja zaktadow operacyjnych

Wysokie zagrozenie terrorystyczne

Wysokie zagrozenie ze strony zorganizowanych
grup przestepczych

Natozenie kar przez organy regulacyjne w wyniku
niezgodnosci z przepisami
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Polski podr ecznik procesu zarz gdzania
_ ryzykiem

ZAtACZNIKNR 5

Ista mechanizmow kontrolnych ryzyka
(wewnetrzne mechanizmy kontrolne)

Lista ta jest przeznaczona dla os6b zajmujacych sie analizg ryzyka.
Mechanizmy kontrolne ryzyka to wewnetrzne mechanizmy kontrolne
wbudowane w cykl dziatalnosci organizacji, stanowigce czes¢ jej kultury,
ktorych celem jest ,szybka reakcja na pojawiajgce sie ryzyko zagrazajgce
celom organizacji”. Obejmujg one wystepowanie i funkcjonowanie polityki,
standardow, procedur ifizycznych srodkéw ochrony, ktérych zadaniem jest
minimalizacja negatywnego oddziatywania ryzyka na organizacje.

Ponizej przedstawiono przykladowg liste mechanizmow kontrolnych dla
jednostek administracji panstwowej.

Obejmuje ona dziatania, procedury lub operacje wykonywane przez
kierownictwo w celu wdrozenia systemu zarzgdzania ryzykiem podczas
realizacji celow organizaciji.
Ustalenie i realizacja celow organizacji:

* Proces planowania w organizacji;

« Plany ustug;

» Zdefiniowane cele organizacyjne/ ustugowe.

Utatwienie realizacji polityki i procesu decyzyjneg 0:
» Zdefiniowana struktura zarzadzania i organizacji;
* Przeglad i zatwierdzenie polityki przez kierownictwo;

* Wyraznie zdefiniowana struktura komitetu.
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Polski podr ecznik procesu zarz gdzania
_ ryzykiem

Zgodno $¢€ z polityk g, procedurami, prawem i przepisami:
« Kodeks postepowania
* Program wprowadzajacy
« Polityka, strategie i procesy rekrutacji

* Wpykorzystanie oceny ryzyka w  prowadzonej dziatalnosci
i wykonywanych funkcjach

* Wigczenie szczegodlnych implikacji do raportow decyzyjnych, w tym
przyktadowo, implikacji finansowych, prawnych, personalnych,
dotyczacych réwnouprawnienia, zrbwnowazonego rozwoju, itd.

e Aktywny udziat wtasciwych kierownikow w przegladzie i doradztwie
dotyczacym implikacji decyzji podejmowanych przez organizacje

* Ramy kontroli funkcjonalnej organizacji, obejmujgce przyktadowo:

- Statut;

- Schemat delegowania uprawnien;

- Kodeks governance (fadu organizacyjnego)

- Procedury finansowe;

- Zasady dokonywania zamowien publicznych;

- Strategie poufnych doniesien i walki z oszustwami; oraz
- Kodeksy postepowania.

Ekonomiczne, skuteczne i efektywne wykorzystanie za  sobow:
« Dostep do organizacji zawodowych i wsparcia specjalistycznego;
» Polityka, strategie i procesy rekrutacji;
* Instytucjonalny program szkolenia;
e Plany szkoleniowe i przeglad rozwoju osobistego;
* Plany bezpieczenstwa informatycznego;
¢ Plany awaryjne;

« Plany ciggtosci dziatalnosci;

81
Niniejszy podrecznik sporzadzono w ramach $rodkéw projektu UE Transition Facility 2004/016-829.01.08
»Zarzadzanie ryzykiem i wzmocnienie efektywnosci stuzb audytu wewnetrznego w jednostkach sektora finansow
publicznych”



Polski podr ecznik procesu zarz gdzania
_ ryzykiem

Proces konsultacji z zainteresowanymi stronami;
» Strategia value for money i jej przeglad;

e Schemat struktury organizacyjnej podlegajacej regularnemu
przegladowi;

* Plany ochrony fizycznej;

» Wykorzystanie przegladu partnerskiego;

* Nadzor instytucjonalny nad dziataniami zwigzanymi z priorytetami
organizaciji

Zarzadzanie finansowe:

 Kompleksowe plany i systemy budzetowe obejmujgce przychody
i kapitat, w tym przygotowanie regularnych raportdw poréwnujacych
faktyczne wyniki finansowe z danymi prognozowanymi, zarOwno w
wymiarze strategicznym, jak i operacyjnym;

* Przeglad budzetu i proces zatwierdzenia;

+ Srednioterminowa strategia finansowa;

e Program kapitatowy;

* Rejestr srodkow trwatych;

* Odpowiednio wykwalifikowani specjalisci ds. finansow;

» Podziat obowigzkow i odpowiedzialnosci;

* Procedury / wytyczne finansowe;

* Udokumentowana polityka rachunkowosci;

» Odpowiedzialny dyrektor finansowy.
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Polski podr ecznik procesu zarz gdzania
_ ryzykiem

Zarzadzanie wydajno scia:

« Jasne kierunki komunikacji wewnetrznej zapewniajgce przedktadanie
raportow kierownictwu, w celu umozliwienia mu sprawowania nadzoru
nad swiadczonymi ustugami i prowadzong dziatalnoscig;

 Komunikacja w organizacji zapewniajgca, iz pracownicy dysponujg
najnowszg wiedzg o dziatalnosci prowadzonej przez organizacje, nowe]
lub zaktualizowanej polityce, strategiach i procedurach;

» Doroczne ankiety wsréd pracownikow;

* Utworzenie relacji z lokalnymi mediami;

* Nadzor nad realizacjg umoéw podpisanych z zewnetrznymi dostawcami;

e Sprawdzone systemy i procesy zarzgdzania wydajnoscia;

* Wskazniki wydajnosci i plany dziatan priorytetowych;

* Realizacja zadah kierownictwa z zakresu kontroli, sprawozdawczosci
i przegladu uzyskanych wynikbw w poréwnaniu z wyznaczonymi

celami, w regularnych odstepach w ciggu roku, oraz

* Dokumenty dot. rozpoczecia projektu, plany i nadzér nad dziataniami
i projektami w ramach regularnych raportéw sktadanych kierownictwu.
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Polski podr ecznik procesu zarz gdzania
_ ryzykiem

ZAtACZNIKNR 6

zablon punktowej oceny ryzyka

Szablon ten jest przeznaczony dla o0s6b zajmujgcych sie analizg
I hierarchizacjg ryzyka. Umozliwia on okreslenie poziomu zagrozenia ryzykiem
oraz koniecznosci podjecia dziatan w celu kontroli tego ryzyka. Punktowa
ocena ryzyka wynika z potgczenia skutkow wystgpienia ryzyka i
prawdopodobienstwa jego wystgpienia.

Zazwyczaj liczbowe oceny punktowe skutkébw wystgpienia ryzyka i
prawdopodobienstwa jego wystgpienia mnozy sie, by uzyska¢ tgczng
punktowg ocene ryzyka , np. jesli ocena punktowa oddziatywania i
prawdopodobienstwa wynosi 5 punktéw, ocena ryzyka wynosi 25 tj. 5 X 5.

Szablony prawdopodobieAstwa i skutkbw mozna zmodyfikowaé, by
odzwierciedlaty kryteria i punktowg ocene ryzyka stosowang w organizacji.

Tabela punktowa prawdopodobie nAstwa

1 2 3 4 5
Opis Rzadkie prawdgﬂpitgobne Srednie Prawdopodobne Prawie pewne
podzr&"e"?.]os'two 0-20% 21-40% 41-60% 61-80% 81-100%
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ryzykiem

Polski podr ecznik procesu zarz gdzania

Tabela punktowa skutkdw

Punktacja |Opis Kryteria
Finansowe Organizacyjne Ochrona Reputacja
zdrowia i
bezpieczens
two oséb
5 Katastrofalne Strata Brak realizacji Utrata zycia Doniesienia
finansowa > kluczowych celow. prasowe
500.000 PLN w calym kraju
4 Powazne Strata Brak realizacji Powazne Pewne
finansowa kluczowego celu obrazenia informacje
100.000 PLN < w mediach
500.000 PLN ogolnokrajowych
3 Srednie Strata Zaktocenia Pewne Pewne
finansowa w dziatalnosci obrazenia informacje
10.000 PLN < w mediach
100.000 PLN lokalnych lub
regionalnych
2 Mate Strata Niewielkie zakiocenia | Niewielkie Ograniczone
finansowa 100 w dziatalno$ci obrazenia informacje
PLN < 1.000 w mediach
PLN lokalnych lub
regionalnych
1 Nieznaczne Mata strata Krotkotrwate Niewielkie Ubogie
finansowa < zaklécenia obrazenia informacje
100 PLN w dziatalno$ci w mediach
lokalnych lub
regionalnych
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Polski podr ecznik procesu zarz gdzania
_ ryzykiem

ZAtACZNIKNR 7

zablon rejestru ryzyka

Szablon ten jest przeznaczony dla catej organizacii.

Aby zrozumiec¢ profil ryzyka organizacji, wszystkie informacje o ryzyku nalezy
zapisa¢ w ,rejestrze ryzyka”

Rejestr ryzyka zapewnia standardowg metodologie zapisu wszystkich
istotnych informacji dotyczacych ryzyka. Rejestr ryzyka moze by¢ prowadzony
dla pojedynczego projektu, ustugi lub dziatalnosci, a takze dla calej
organizacji. Rejestr taki winien uwzgledniaé wszystkie rodzaje
zidentyfikowanego ryzyka.

Rejestr ryzyka stanowi podstawe planu zarzadzania ryzykiem organizacji i jest
»Zywym dokumentem?”.
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