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PLAN PREZENTACII

1. Pojecie bezpieczenstwa, bezpieczenstwa informacji oraz bezpieczenstwa
danych osobowych.

2. Zrodta zagrozen dla bezpieczenstwa informacji w tym bezpieczenstwa
danych osobowych przetwarzanych przy uzyciu systemow
teleinformatycznych

3. Pojecie ryzyka w zakresie bezpieczenstwa informacji oraz w zakresie
ryzyka naruszenia praw i wolnosci 0sob fizycznych

4. Wytyczne i standardy odnoszace sie do bezpieczenstwa informacji w Sl

5. Jak przeprowadzac analize ryzyka oraz analize oceny skutkéw dla ochrony
danych

~
20-LECIE PRAWA DO OCHRONY .
‘ﬁ DANYCH OSOBOWYCH W POLSCE www.giodo.gov.pl




Co to jest bezpieczenstwo?

x4

GIODO

Stan w ktérym jednostka [...] nie odczuwa zagrozenia
swego istnienia lub podstawowych intereséw

Sytuacja, w ktorej istnieje formalne, instytucjonailne,
praktyczne gwarancje ochrony

Bezpieczenstwo informacji

Stan ochrony zyciowo waznych intereséw spoteczenstwa »
i panstwa w srodowisku imnformacyjnym od zagrozen
wewnetrznych i zewnetrznych (ANSI).

, Informacja\
Zachowanie poufnosci, integralnosci i osiggalnosci ” By
informacji: PN-ISO/IEC 2000-1:2011 - e

Dodatkowo mozna bra¢ pod uwage inne wtasnosci takie
jak: autentycznos¢, rozliczalnosci niezaprzeczalnos¢ i
niezawodnosc¢
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Atrybuty bezpieczenstwa informacji

wg normy PN-ISO/IEC 27000:2014 GIODO

Atrybuty bezpieczenstwa: Nazwa - Definicja

Poufnos¢ Wiasciwos¢ zapewniajgca, ze informacja nie jest

(confidentiality) udostepniana lub ujawniana nieautoryzowanym osobom,
podmiotom lub procesom

Autentycznosé Wiasciwos¢ zapewniajgca, ze tozsamos¢ podmiotu lub

(Authenticity) zasobu jest taka, jak deklarowana; dotyczy uzytkownikéw,

proceséw, systemow, instytucii; autentycznos¢ zwigzana
jest z badaniem, czy ktos lub cos jest tym/czym za
kogo/co sie podaje.

Integralnosc Wiasciwos$¢ zapewniajgca, ze dane nie zostaty zmienione

?n?ggff&(data lub zniszczone w spos6b nieautoryzowany

Integralnos¢ Wiasciwo$é polegajaca na tym, ze system realizuje swoja
systemu_ . zamierzong funkcje w nienaruszony sposob, wolny od
(system integrity) nieautoryzowanej manipulacji, celowej lub przypadkowej.
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Atrybuty bezpieczenstwa informacji
wg normy PN-ISO/IEC 27000:2014 GIODO

Atrybuty bezpieczenstwa: Nazwa — Definicja c.d.

Rozliczalnos$é Wiasciwos$¢ zapewniajgca, ze dziatania podmiotu (np.
(accountability) uzytkownika) mogg by¢ jednoznacznie
przyporzadkowane tylko temu podmiotowi

Niezawodnosé Wiasciwos¢ oznaczajgca, spojne, zamierzone
(reliability) zachowanie i skutki.
Dos.tepr?.os'é Mozliwo$¢ do wykorzystania na zadanie, w zatozonym
(availability) czasie przez kogo$ lub cos/co ma do tego prawo
™4 N
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System Zarzadzania Bezpieczenstwem
Informacji

GIODO

System Zarzgdzania Bezpieczenstwem Informac;ji (SZBI) - z ang. ISMS
(Information Security Management System) - czes¢ catoSciowego systemu
zarzadzania oparta na podejsciu wynikajgcym z ryzyka biznesowego,
odnoszgca sie do ustanawiania, wdrazania, eksploatacji, monitorowania,
utrzymywania i doskonalenia bezpieczenstwa informaciji.

System zarzgdzania obejmuje strukture organizacyjng, polityki, planowane
dziatania, odpowiedzialnosci, zasady, procedury, procesy i zasoby (aktywa)

y/ﬂ

Bezpieczenstwo informacji — proces zabezpieczania poufnosci,
integralnosci i dostepnosci informacji




Inne pojecia zwigzane z bezpieczenstwem

informacji e

Inne pojecia zwigzane z bezpieczenstwem informacji - Definicje

Zagrozenie Potencjalna przyczyna niepozadanego incydentu, ktéry moze wywotac
(Threat) szkode w systemie lub organizaciji

[ISO/IEC 13335-1:2004]
Zasoby Wszystko, co ma warto$é dla organizaciji. [ISO/IEC 13335-1:2004]
(Assets)
Podatnos¢ Stabos$¢ aktywu lub grupy aktywodw, ktéra moze by¢ wykorzystana przez
(Vulnerability) jedno lub wigcej zagrozen

[ISO/IEC 13335-1:2004]
Ryzyko Kombinacja prawdopodobienstwa zdarzenia i jego konsekwencji
(Risk) [ISO/IEC Guide 73:2002]

Zabezpieczenie  Srodki stuzace zarzadzaniu ryzykiem, wigczajac polityki, procedury,
(Safeguard) zalecenia, praktyki lub struktury organizacyjne, ktére mogg mieé nature
administracyjna, techniczna, zarzgdczg lub prawna.
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Model zwigzkéw miedzy elementami
wplywajacymi na bezpieczenstwo

GIODO

wykorzystujg

ZAGROZENIA PODATNOSCI

chroniaﬁ)rzed zwigkszajg zwiekézajg na%zaja

ZABEZPIECZENIA ZASOBY
; analjza ) ) o
g—:‘rggo\\g wskazuje 2Wiekszaja pos dajg
WYMAGANIA WARTOSCI
W ZAKRESIE OCHRONY (powaga nastepstw dla admi-
nistratora, osob, ktérych dotyczg)
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Zrédta zagrozen dla bezpieczenstwa
informacji, danych osobowych (I)

Zarzgdzanie
zasobami ludzkimi

Bezpieczenstwo L
uprawnienia,

fizyczne
zasobow

Bezpieczenstwo
Informacji
(danych
osobowych)

Bezpieczenstwa
Srodowiska

Zarzgdzanie
bezpieczenstwem
informacii

Akty prawne i
normy
organizacyjno-
techniczne
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Zrédta zagrozen dla bezpieczenstwa
informacji, danych osobowych (Il) f
Cziowiek C IODO

Oprogramowanie
Moc
obliczeniowa

System
informacyjny

Zasoby
pamieci

Komunikacja

20-LECIE PRAWA DO OCHRONY
‘ DANYCH OSOBOWYCH W POLSCE

Zasilanie

www.giodo.gov.pl




7

Zrédta zagrozen zwigzane z uzyciem
technologii teleinformatycznej i Si

i

GIODO

1. Jawnos¢ danych w fazie transmisji — podatnos$é na ujawnienie,
utrate integralnosci

- Protokot TCP/IP; - Protokot IPsec, IP v6

- protokét SMTP do obstugi poczty - protokot SIMIME - do bezpiecznego
elektronicznej; przesytania poczty

- protokdt HTTP do przesytania i - protokdt HTTPs do bezpiecznego
udostepniania dokumentow przesyfania i udostepniania
hipertekstowych; dokumentéw hipertekstowych;

- Protokot SNMP stuzgcy do zdalnego - protokot SNMP v. 3 stuzgcy do
sterowania komputerami, routerami i bezpiecznego zarzgdzania
innymi urzgdzeniami w sieciach komputerami, routerami i innymi
telekomunikacyjnych urzgdzeniami w sieci.

?_(D DANYei OSOBOWYCH W FOLECE vwmw.giodo.gov.pl

Zrédta zagrozen zwigzane z uzyciem
technologii teleinformatycznej i SI

GIODO

2. Korzystanie z sieci publicznych (poufnosé, integralnos¢)

Wspdlne kablowe linie przesytowe;

Transmisja bezprzewodowa;
Hotspoty: publicznie dostepne medium transmisji bezprzewodowej;
- Stabos¢ zabezpieczen kryptograficznych sieci bezprzewodowych.

Utrzymanie bezpieczenstwa systemu pracujgcego w srodowisku sieciowym jest
szczegolnie trudne. Administrator odpowiedzialny za zabezpieczenie danych w takim
Srodowisku jest - w poréwnaniu z atakujgcymi - na znacznie gorszej pozycji.

Zeby skutecznie zabezpieczyé system nalezy usunaé ,wszystkie” jego
stabosci i podatnosci na znane rodzaje atakéw, jak réwniez ataki, ktore
moga pojawic¢ sie w najblizszej przysztosci, zas aby skutecznie zaatakowaé¢
- wystarczy znalez¢ jedng stabosé danego systemu i stosownie ja
wykorzystac.
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Zrédta zagrozen zwigzane z uzyciem
technologii teleinformatycznej i Si

GIODO

3. Szkodliwe oprogramowanie (poufnosg¢, integralnos¢, dostepnosc)

- Wirusy; Robaki; Trojany; Ransomware
- Backdoory; Rootkity;

Keylogery; Spyware;

Exploity;

Nalezy mie¢ na uwadze fakt, ze:

Przy potaczeniu systemu z siecig publiczna, jaka jest sie¢ Internet nad
zabezpieczeniem systemu w sieci czuwa najczesciej jedna, a najwyzej kilka
oso6b, podczas gdy nad ztamaniem zastosowanych zabezpieczen moga
pracowac tysigce oso6b z réoznych miejsc na calym swiecie.
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Zrédta zagrozen zwigzane z uzyciem
technologii teleinformatycznej i SI

GIODO

4. Socjotechnika (poufnosé, integralnosé, dostepnosé)

Co to jest socjotechnika?

Jak stwierdzit jeden z najbardziej znanych
socjotechnikéw, Kevin Mitnick, socjotechnika polega na
,famaniu” ludzi, a nie hasel.

- Rozmowa telefoniczna, podstep;
- Phishing;
- Pfarming;

Jak chroni¢ sie przed atakami socjotechnicznymi?
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Zrédta zagrozen zwigzane z uzyciem
technologii teleinformatycznej i S

GIODO

5. Nowe narzedzia i technologie programistyczne

Pliki Cookies;

Technologia DPI (Gteboka Inspekcja Pakietow;
Data maining,

Rozpoznawanie obrazéw, analiza intencji, nastrojow

- Standardowy jezyk baz danych i wstrzykiwanie jego kodu do stron WWW
(SQL injection);

- Zastosowania biometrii;
Technologia RFID;
Internet przedmiotow;

Nawigacja drogowa.
Geolokalizacja

ol
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Wymagania dotyczace bezpieczenstwa danych
wynikajace z u.o.d.o

GIODO

Art. 36 u.o.d.o.

1. Administrator danych jest obowigzany zastosowa¢ srodki
techniczne i organizacyjne zapewniajgce ochrone przetwarzanych
danych osobowych odpowiednia do zagrozen oraz kategorii
danych objetych ochrona (...).

2. Administrator danych prowadzi dokumentacje opisujgca sposéb
przetwarzania danych oraz srodki, o ktérych mowa w ust. 1.
Art. 37 u.o.d.o.

Do przetwarzania danych moga by¢ dopuszczone wylgcznie osoby
posiadajace upowaznienie nadane przez administratora danych.

Art. 38 u.o.d.o.

Administrator danych jest obowigzany zapewni¢ kontrole nad tym,
jakie dane osobowe, kiedy i przez kogo zostaty do zbioru
wprowadzone oraz komu s3 przekazywane.
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Wymagania dotyczace bezpieczenstwa danych
wynikajgce z u.o.d.o / rozporzadzenie
wykonawcze

GIODO
Art. 39a u.o.d.o.

Minister wtasciwy do spraw informatyzacji okresli, w drodze
rozporzadzenia, sposéb prowadzenia i zakres dokumentacji, o ktorej
mowa w art. 36 ust. 2, oraz podstawowe warunki techniczne i
organizacyjne, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych,
uwzgledniajgc zapewnienie ochrony przetwarzanych danych
osobowych odpowiedniej do zagrozen oraz kategorii danych
objetych ochrong, a takze wymagania w zakresie odnotowywania
udostepniania danych osobowych
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Wymagania wskazane w zalgczniku do
rozporzadzenia

GIODO

| Wymagania dotyczace ochrony (zatagcznik do rozporzadzenia) |

1) Zabezpieczenie obszaru przetwarzania;
2) Kontrola dostepu (indywidualne konto dla kazdego uzytkownika);
3) Zabezpieczenie przed szkodliwym oprogramowaniem i awarig zasilania;

4) Niepowtarzalnos¢ identyfikatora, odpowiednie parametry dotyczace hasta oraz
obowiazek tworzenia kopi zapasowych;

Podstawowy

5) Kryptograficzne zabezpieczenie komputeréw przenosnych;

6) Odpowiednie procedury przenoszenia, likwidacji i napraw sprzetu;
7) Monitorowanie wdrozonych zabezpieczen;

8) Dodatkowa wymagania dotyczace hasta dla danych wrazliwych;

9) Dodatkowe zabezpieczenie danych wrazliwych opuszczajacych obszar
przetwarzania (ochrona kryptograficzna);

Podwyzszony

10) Opis sposobu zabezpieczenia o ktérym mowa w punkcie 9 i jego ochrona;
11) Kontrola i zabezpieczenie przeptywy danych na styku z siecig publiczna;
12) Kryptograficzna ochrona danych przesytanych w sieci publicznej;

Wysoki
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Obowiazki administratora. (Art. 24 rodo)

1.

Wymagana okreslone w RODO

GIODO

Uwzgledniajac charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych, administrator wdraza odpowiednie
srodki techniczne i organizacyjne, aby przetwarzanie odbywato sie zgodnie z
niniejszym rozporzadzeniem i aby méc to wykazac.

Jezeli jest to proporcjonalne w stosunku do czynnosci przetwarzania, srodki, o
ktorych mowa w ust. 1, obejmuja wdrozenie przez administratora odpowiednich
polityk ochrony danych.

Uwzglednianie ochrony danych w fazie projektowania oraz domysina
ochrona danych. (Art. 25 rodo)

1.

2.

Uwzgledniajac charakter, zakres, kontekst, cele i ryzyko administrator zaréwno przy
okreslaniu sposobdéw przetwarzania, jak i w czasie samego przetwarzania wdraza
odpowiednie srodki techniczne i organizacyjne, takie jak pseudonimizacja,
minimalizacja danych i inne zabezpieczenia w celu skutecznej realizacji zasad
ochrony danych, aby chroni¢ prawa oséb, ktérych dane dotycza.

Administrator wdraza odpowiednie srodki techniczne i organizacyjne, aby domysinie
przetwarzane byly wylacznie te dane osobowe, ktére sa niezbedne dla osiagniecia
kazdego konkretnego celu przetwarzania.

~
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Slajd nr: 19
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Sugerowane w RODO srodki
bezpieczenstwa

wr
GIODO
Pseudonimizacjai szyfrowanie danych TR
rozdzielenie danych identyfikacyjnych od pozostatych, jak zorganizowac ?

jak zapewni¢ $cistg kontrola dostepu do danych identyfikacyjnych i sposobu ich
potaczenia z pozostatymi danymi ?

kiedy dane nalezy szyfrowaé ?

jaka zastosowa¢ metode szyfrowania ?

kryptografie symetryczng (EAS, Twofish — jak dtugi klucz 128,192, 256 bitéw ?)
kryptografie asymetryczng (RSA, DSA, Diffie-Hellmana — klucz 512 , 1024 - 4096)
a moze wystarczy funkcja hashujgca (skrétu); SHA-2, SHA-3, RIPMD-160?
wprowadzi¢ zasady zarzadzania kluczami kryptograficznymi

Zapewnienie zdolnosci do ciggtego zapewniania poufnosci, integralnosci,
dostepnosci i odpornosci ustug przetwarzania.

jakie zastosowa¢ rozwigzania dla zapewnienia ciggltosci poufnosci i integralnosci?
czy dedykowana indywidualnie kontrola dostepu i suma kontrolna beda
wystarczajace?

czy niezbedne jest szyfrowania i podpis elektroniczny ? jak zarzadzaé¢ kluczami?

~
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Wymagania okreslone w RODO
i zwigzane z nimi ryzyko

/Kradziei baz danych osobowych N
Brak dostepnosci
v'Ransomware

v'DDoS
Naruszenie integralnosci, poufnosci

~

4

éqdanie

vinformacji od administratora
v'zaprzestania przetwarzania
v'usuniecia/przeniesienia danych

Waruszenie ochrony danych

.

/Uwzglednienie ryzyka przy projektowaniu i A
zarzadzaniu bezpieczenstwem przetwarzania

Ocena wplywu przetwarzania na prawa i
\wolnosci prgdmiotéw dﬂlyjch

.

=)

=

GIODO

Ryzyko w
bezpieczenstwie
przetwarzania

Ryzyko nie wykonania
obowigzkow
formalnych

Ocena ryzyka / skutkow
naruszenia praw (DPIA)

]
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Ryzyka wynikajgce z naktadania
sie roéznych zagrozen - przyktad

Paragon
Karta zlecenia badania

-numer zlecenia
-kod kreskowy
-lista badan

HBPEQ byufpy

] 4

Numer zlecenia:

Rok urodzenia:

[ Faktura \

Standardowe
-numer faktury
-lista badan,
-cena

-dane pacjenta
-dane sprzedawcy
-numer zlecenia
badan + kod

GIODO

WYNIKI POJEDYNCZEGO
ZLECENIA
(Logowanie bez Karty Statego Klienta)

Miesigc urodzenia: Dzien urodzenia

2ALOGUI >
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Szacowanie ryzyka a systemy zarzadzania

GIODO
Normy, dobre praktyki, kodeksy postepowania
v Bezpieczenstwo informacji PN-ISO/IEC 27001, PN-ISO/IEC 27002
v Jakosé¢, zarzadzanie jakoscig PN-ISO/IEC 9001:2015
v Ciagtos¢ dziatania PN-ISO/IEC 22301:2014
v

Wiasciwa organizacja przetwarzania (zasady, legalnosé, obowiazki informacyjne —
RODO; ISO/IEC 29100:2011 Bezpieczenstwo informacji — Ramy prywatnosci

Zarzadzanie ryzykiem

v' Ryzyka i szanse ISO 31000, inne publikacje np. ,,Zarzadzanie Ryzykiem — Przeglad
Wybranych Metodyk” *

v’ Zarzadzanie ryzykiem w bezpieczenstwie informacji PN-ISO/IEC 27005:2011

v" Ocena skutkéw przetwarzania ISO/IEC 29134:2017 Guidelines for privacy impact
assessment
v' Postepowanie z ryzykiem, konsultacje z organem nadzorczym

* Publikacja jest ogélnie dostepna, finansowana przez NCBIR w ramach projektu ,Zintegrowany system budowy planw
i w oparciu o e i

~~
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Szacowanie ryzyka
w bezpieczenstwie informaciji

GIODO

Identyfikacja ryzyka w Bl (PDO) Analiza ryzyka- PN-ISO/IEC 27005)

v Identyfikacja aktywow

v ldentyfikacja zagrozen - ich ‘
prawdopodobienstwa wystapienia | SZACOWANIE RYZYKA
| [ ANALIZARYZYKA

v Identyfikacja podatnosci

(Srodowiska przetwarzania) =
v ldentyfikacja zabezpieczen i ich :

skutecznosci

v Identyfikacja nastepstw Punkt Jmmw, g% "
H P e
Ta

k
POSTEPOWANIE Z RYZYKIEM ’:
Nie

Punkt decyzyjny 2

Proces zarzadzania ryzykiem w bezpieczenstwie
informacji wg PN-ISO/IEC 27005

~
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Szacowanie ryzyka - ustanowienie kontekstu

GIODO
Ustanowienie kontekstu to okreslenie wszystkich informacji i uwarunkowar
zwigzanych z dzialaniem organizacji, w tym posiadanych aktywow i zadan
realizowanych przez konkretna organizacje.
W odniesieniu do aktywow informacyjnych, w tym danych osobowych, powinny to
by¢ informacje obejmujace zakres, charakter i cele przetwarzania, a takze
potencjalne zagrozenia zwigzane z ich nieuprawnionym ujawnieniem, utratg lub
zniszczeniem. Informacje te najogdliniej nalezy podzieli¢ na wewnetrzne i
zewnetrzne.

Informacje dotyczace: Informacje dotyczace:
v strukture i rozmiary organizaciji, v'$rodowiska prawnego,
v'strategie i stosowane polityki, v'$§rodowiska spotecznego i
v'system obiegu informacji, procesy, decyzje, POl R,
rola przywoédztwa, v'korzystania z ustug zewnetrznych,
v'informacje dotyczace srodowiska v'zasiegu terytorialnym i sposobu
technologicznego i organizaciji, wymiany informacji.

v'normy i kodeksy (kultura organizacyjna).
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Kontekst — opis, identyfikacja i klasyfikacja

GIODO
Nalezy zidentyfikowac¢ i sklasyfikowaé wszystkie aktywa organizacji, ktore
wigzg sie z przetwarzaniem danych osobowych.
Identyfikacja i klasyfikacja aktywdw w danej organizacji powinna by¢
przeprowadzana na takim poziomie szczegotowosci, aby zapewni¢ niezbedne
informacje wymagane w procesie szacowania ryzyka.

=
z — T
=5 OPROGRAMOWANIE
— SIEC
e
— SIEDZIBA 1 )
Podziat aktywéw wg PN-ISO/IEC
g
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Kontekst — uwzglednienie catego cyklu #ia
.

przetwarzania
GIODO
Dane osobawe r
3 Praeptyw damych CYKL 7YCIA DANYCH
== Instrukcje
> uslga ie danych Prz ywanie danych Uzywanie danych Przekazywanie danych  Usuwanie danych

Rejestracja

Podmiot danych uytkownika Korzystanie z ustugi

[ e | 7~ |
I
| I

- . Uzycie | ‘ Przekazywanie | | Usunigcie |

|
|
v L

Przetwarzajacy Przechowywanie }1-“—| Przetwarzanie | ‘ Przekazywanie | ‘ Usunigcie |

-
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Kontekst — uwzglednienie zabezpieczen i kontroli 48

e
GIODO

W celu okreslania istniejgcych zabezpieczen mozna wykorzystac:

* regulacje juz funkcjonujace w organizacji (np. polityki, regulaminy i instrukcje),

» dokumentacje wdrozonych rozwigzan technicznych i fizycznych.

— Organizacja bezpieczenstwa informacii
— Polityki bezpieczenstwa informacji
- Bezpieczernstwo zasobdw ludzkich

Zarzgdzanie aktywami
Kontrola dostepu

Kryptografia

Bezpieczenstwo fizyczne i srodowiskowe

Bezpieczna eksploatacja

Bezpieczenstwo komunikacji
Pozyskiwanie, rozwaoj i utrzymanie systemow

— Relacje z dostawcami

Zarzgdzanie incydentami zwigzanymi z bezpieczenstwem informacji

=
w
I~
L)
wJ
o
|
w
(na]
N
i
o
o
o
=
<

Aspekty bezpieczenstwa informadji w zarzadzaniu ciggfosda dziatania

-
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Identyfikacja zagrozen

Do identyfikacji zagrozen wykorzystuje sie rozne klasyfikacje, np. za
mozna podzieli¢ ze wzgledu na lokalizacje zrédta zagrozenia oraz ze wzgledu
na jego przyczyne

WEWNETRZNE

LOKALIZACJA ZRODLA

ZEWNETRZNE

DZIALANIE PRZYPADKOWE

ZAGROZENIA

CZLOWIEKA
PRZYCZYNA DZIALANIE UMYSLNE
NATURALNA
T0) suemnmsini. iodo o

Identyfikacja podatnosci na urzeczywistnienie
zagrozen

g
@

GIODO
Dla poszczegdlnych aktywow mozna wyrézni¢ wiele podatnosci. R

wrazliwosc na zmiany temperatury

SPRZET

wrazliwosE na zmiany zasilania

brak mechanizmdw uwierzytelniania
OPROGRAMOWANIE

brak aktualnych poprawek bezpieczenstwa

brak szyfrowania transmisji

SIEC

PERSOMNEL

SIEDZIBA

ORGANIZACIA

Przyktadowe podatnosci wg normy PN-ISO/IEC 27005
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Ocena skutku dla poszczegolnych zagrozen

GIODO
Podczas doboru wartosci przypisywanej skutkowi utraty Bk
poufnosci S, nalezy przyja¢ nastepujace zasady:

1) Jezeli utrata poufnosci dotyczy spraw mniejszej wagi, odnosi sie do pojedynczych
przypadkow i nie wigze sie z odpowiedzialnoscig karng albo administracyjng oséb
odpowiedzialnych za zapewnienie ochrony takiej informacji nalezy przyja¢ S; = 1.

2) Jezeli utrata poufnosci dotyczy informacji o charakterze wrazliwym lub odnosi sie do
licznych przypadkéw, jednak nie wigze sie z odpowiedzialnoscig karng albo
administracyjng osob odpowiedzialnych za zapewnienie ochrony takiej informacji
nalezy przyjac S, = 2.

3) Jezeli utrata poufnosci dotyczy informacji o charakterze wrazliwym lub odnosi sie do
licznych przypadkéw, wptywa w sposéb znaczacy na wizerunek urzedu i organu,
ktory ten urzad obstuguje, jednak nie wigze sie z odpowiedzialnoscig karng oséb
odpowiedzialnych za zapewnienie ochrony takiej informaciji, jednak moze wigza¢ sie z
odpowiedzialnoscig administracyjng, nalezy przyjac S, = 3.

4) Jezeli utrata poufnosci moze prowadzi¢ do naruszenia intereséw 0s6éb trzecich i moze
prowadzi¢ do roszczen odszkodowawczych ze strony tych osob, a takze do
odpowiedzialnosci karnej oséb odpowiedzialnych za zapewnienie ochrony takiej
informaciji nalezy przyjac S, = 4.

) OCHRONY
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Ocena skutku dla poszczegdlnych kategorii
(atrybutéw bezpieczenstwa)

GIODO
Podczas doboru wartosci przypisywanej skutkowi utraty —
integralnosci S; nalezy przyja¢ nastepujace zasady:

1) Jezeli spowodowana zagrozeniem utrata integralnosci informac;ji jest fatwo
wykrywalna i przywrdcenie integralnosci nie powoduje nadmiernych kosztéw
nalezy przyja¢ S, = 1.

2) Jezeli spowodowana zagrozeniem utrata integralno$ci informaciji jest trudno
wykrywalna i informacja taka moze zostac¢ uzyta w procesach decyzyjnych,
jednak istnieje mozliwos¢ skorygowania decyzji nalezy przyjac¢ S, = 2.

3) Jezeli spowodowana zagrozeniem utrata integralnosci informacji jest trudno
wykrywalna i informacja taka moze zosta¢ uzyta w procesach decyzyjnych i
nie istnieje mozliwo$¢ skorygowania decyzji nalezy przyja¢ S; = 3.

4) Jezeli spowodowana zagrozeniem utrata integralnosci informacji moze
okazac¢ sie niewykrywalna nalezy przyjac¢ S; = 4.

20 B wnwgiodo.govp
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Ocena skutku dla poszczegdlnych kategorii
(atrybutéw bezpieczenstwa)

GIODO

Podczas doboru wartosci przypisywanej skutkowi utraty dostepnosci
Sq nalezy przyjaé nastepujace zasady:

1) Jezeli okres czasu utraty dostepnosci informac;ji lub ustug systemu, spowodowany
materializacjg zagrozenia, miesci sie w okresie czasu zatozonym w planie
zapewnienia ciggtosci dziatania (RTO), a przywrécenie petnego dostepu do
informacji lub ustug systemu nie wigze sie z dodatkowymi kosztami nalezy przyja¢
Sy=1.

2) Jezeli okres czasu utraty dostepnosci informacji lub ustug, miesci sie w okresie
czasu zatozonym w planie zapewnienia ciggtosci dziatania (RTO), ale przywrdcenie
dostepu do informacji wigze si¢ z dodatkowymi kosztami nalezy przyja¢ Sy = 2.

3) Jezeli okres czasu utraty dostepnosci informacji lub ustug systemu, spowodowany
zagrozeniem, znaczaco nie miesci sie w okresie czasu zatozonym w planie
zapewnienia ciggtosci dziatania (RTO) nalezy przyja¢ Sy = 3.

4) Jezeli okres czasu utraty dostepnosci informacji lub ustug systemu, spowodowany
zagrozeniem, wielokrotnie przekracza czas zatozony w planie zapewnienia ciagtosci
dziatania (RTO) lub jezeli spowodowana zagrozeniem utrata dostepnosci informacji
jest nieodwracalna nalezy przyja¢ S, = 4.

) OCHRONY
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Wyliczanie poziomu ryzyka

GI‘O[A)_O
Poziom ryzyka mozna wyliczy¢ wedtug nastepujacego wzoru: —
R, = Px(Sg+S;+5,)

Rp — pierwotny poziom ryzyka,
P — wartoSc przypisana prawdopodobienistwu materializacji zagrozenia,

Gdzie: P €{0,1,2,3,4} 0 - zdarzenie nieprawdopodobne (zagrozenie
nie wystepuje),
1 — zdarzenie prawie nieprawdopodobne,
2 — zdarzenie mato prawdopodobne,
3 — zdarzenie wysoce prawdopodobne,
4 — zdarzenie niemal pewne.

g
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Wyliczanie poziomu ryzyka

Poziom ryzyka mozna wyliczyé wedlug nastepujacego wzoru:
R,= Px(Sg+5;+5,)
Rp — pierwotny poziom ryzyka,

P — warto$c¢ przypisana prawdopodobienistwu materializacji zagrozenia,
Gdzie: P €{0,1,2,3,4}

Sy — warto$¢ przypisana skutkowi dla dostepnosci informacji,
S, — wartosc przypisana skutkowi dla integralnosci informacji,
Sp — warto$c przypisana skutkowi dla poufno$ci informacji,

Gdzie: (Sg, Sy, Sp) €{0,1,2,3,4}

0 — zdarzenie nie powoduje skutku (brak podatnosci),
1 — zdarzenie wywotuje niewielki skutek,

2 — zdarzenie wywotuje znaczgcy skutek,

3 — zdarzenie wywotuje bardzo znaczacy skutek,

4 — zdarzenie wywotuje skutek katastrofalny.

lad
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Przyktad
GIODO
Systemy, Poczta MS Utrata poufno$ci Stabo$¢ Sp=3 3x7=21
programy, Exchange protokotu. Brak Si =2
aplikacje 2016 szyfrowania, Sd=2
brak cert. ID.
Systemy, Windows Utrata Brak odpornosci 3 Sp=3 3x9 =27 Ryzyko
programy,  Xp poufnosci, na zagrozenia, Si =3 wysokie
aplikacje Integralnosci, Brak aktualizacji Sd=3
dostepnosci
Systemy, System Utrata Btad konfiguraciji. 2 Sp=1 2x5=10 Ryzyko
programy,  obiegu dostepnosci, Zte uprawnienia. Si =2 niskie
aplikacje dokume- Nieuprawniony Sd=2
ntéw dostep
Personel Pracownicy, Bezprawne Brak 2 Sp=2 2x6-12
wiasny w tym ujawnienie., doswiadczenia. Si =2
administrat Bezprawne Brak Sd=2
orzy Sl. uzycie danych  $wiadomosci.
Brak wiedzy
~
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Szacowanie ryzyka
w bezpieczenstwie informacji

VWY MNIKI SZACOVVANIA
Ry 2y A

SZACOWANIE
SATY SFAKCIONUIACE

Punkt decyzyjny 1

POSTEFPOWANIE Z RYZYKIEM

[ WARIANTY POSTEPOWAHNIA Z RYZYKIEM ]

REDUKOWAMNIE ZACHOWAMIE UNIKANIE PRZENIE SIENIE
RYZYKA RYZYKA RYZYKA RYZYHKA

Punkt decyzyjny 2

Postepowanie z ryzykiem wg PN- PN-ISO/IEC 27005
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Uwzglednienie oceny skutkow.
Jak zrealizowa¢?

Przetwarzanie moze poskutkowa¢ dyskryminacja,
kradzieza tozsamosci lub oszustwem dotyczacym

Wskazowki dotyczqce tozsamosci, stratg finansowa, naruszeniem dobrego
A imienia, naruszeniem poufnosci danych osobowych
oceny skutkéw dla chronionych tajemnicg

ochrony danych — motyw
75 RODO ) ; ) )
Osoby mogg zosta¢ pozbawione przystugujgcych im
praw i wolnosci lub mozliwosci sprawowania kontroli
nad swoimi danymi osobowymi;

F Przetwarzane sg dane osobowe ujawniajgce
Ryzyko naruszenia pochodzenie rasowe lub etniczne, poglady polityczne,
p raw lub wolnosci. wyznanie lub przekonania $wiatopogladowe, lub
przynaleznos$c¢ do zwigzkéw zawodowych oraz jezeli
przetwarzane sg dane genetyczne, dane dotyczace

DOtyCZy Sytu acj I g d y: zdrowia, seksualnosci lub wyrokéw skazujgcych

Oeniane sg czynniki osobowe, np dotyczace efektow
pracy, sytuacji ekonomicznej, zdrowia, osobistych
preferenciji lub zainteresowan, wiarygodnosci lub
zachowania, lokalizacji lub przemieszczania sie — w
celu tworzenia lub wykorzystywania profili osobistych;

Przetwarzanie dotyczy duzej ilo$ci danych osobowych
i wptywa na duzg liczbe oséb, ktérych dane dotyczg.

~~
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Uwzglednienie oceny skutkow. Jak zrealizowaé?

NIE
TAK
NIE

Ogdlna ocena ryzyka

==

Ocena skutkéw dla ochrony danych

ETAP 1 DPIA
Ustanowienie kontekstu dla oceny skutkéw

ETAP 2 DPIA
entyfikacja wymagar prawnych w zakresie
ochrony praw wolnosci os6b

ETAP 3 DPIA
Analiza oraz ocena skutkéw dla ochrony praw i
wolnosci

ETAP 4 DPIA
Postepowanie z ryzykiem iszenia ochrony praw
wolnosci

Czy istnieje wysokie
ryzyko naruszenia praw ?

Koniec

Czy istnieje mozliwosé
zmniejszeniaryzyka?

ETAP 5 DPIA
Uprzednie konsultacje

L 20-LECIE PRAWA DO OCHRONY
t DANYCH OSOBOWYCH W POLSCE

www.giodo.gov.pl
Slajd nr: 39

Kiedy nalezy przeprowadzi¢ ocene skutkéw dla
ochrony danych wg opinii Grupy Art. 29 ?

Czy istnieje duze Konsultacje z DPO Kodeksy Zasigganie opinii 0os6b
prawdopodobienstwo art. 35(2) postepowania zainteresowanych
wysokiego ryzyka? Monitorowanie art. 35(8) Art.. 35(9)
art. 35 (1,2,3) art. 39(1c) 7
N | Vg
jatek? 7
Wyija I P
Tak art. 35(5, 10) ~ \ I P s
7
b\ JN
Nie DPIA
Tak Nie
art. 35(7)
v q
| Szczatkowe wysokie
Nie jest L2/e
potrzebna DPA I
art. 36(1)
v -
Przetwarzanie Tak
poddane przegladowi Nie
przez administratora
Elii> SE() Brak Uprzednich

konsultacji
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Uwzglednienie wskazéwek zawartych w
opinii Grupy Roboczej Art. 29

GIODO
Art. 35 RODO wskazuje, ze DPIA powinno byé przeprowadzane
jezeli dane przetwarzane sa w szczego6lnosci z uzyciem
nowych technologii i moze powodowaé wysokie ryzyko
naruszenia praw lub wolnosci os6b fizycznych. Ocena taka jest
wymagana w szczegoblnosci w przypadku:
1) systematycznej, kompleksowej oceny czynnikéw osobowych
odnoszgcych sie do oséb fizycznych, ktéra opiera sie na
zautomatyzowanym przetwarzaniu, w tym profilowaniu, i jest

podstawg decyzji wywotujgcych skutki prawne wobec osoby
fizycznej;

2) przetwarzania na duzg skale szczegdlnych kategorii danych
osobowych, o ktérych mowa w art. 9 ust. 1, lub danych osobowych
dotyczacych wyrokow skazujgcych i naruszen prawa (art.. 10) lub

3) systematycznego monitorowania na duzg skale miejsc dostepnych
publicznie.

F &
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Uwzglednienie wskazowek zawartych w opinii
Grupy Roboczej Art. 29

GIODO

Wytyczne wskazuja, ze DPIA nie jest wymagane, jezeli:

- przetwarzanie ,z duzym prawdopodobienstwem nie spowoduje
wysokiego ryzyka naruszenia praw lub wolno$ci oséb fizycznych” (art.
35 ust. 1),

- charakter, zakres, kontekst i cele przetwarzania sg bardzo podobne to
przetwarzania, dla ktérego zostata dokonana DPIA (art. 35 ust. 1),

- gdy operacja przetwarzania ma podstawe prawng w prawie UE lub
panstwie czionkowskiego i prawo reguluje okreslong operacje
przetwarzania uwzgledniajgc DPIA (zgodnie ze standardami RODO,
DPIA w takich przypadkach jest wymagana w ramach ustanowienia tej
podstawy prawnej (artykut 35 ust. 10);

- gdy przetwarzanie uwzglednione jest w opcjonalnym wykazie
(ustanowionym przez organ nadzorczy) operacji przetwarzania
niepodlegajagcych wymogowi dokonania DPIA (art. 35 ust. 5).

~
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Uwzglednienie wskazowek zawartych w opinii
Grupy Roboczej Art. 29

GIODO
GR Art. 29 proponuje nastepujgce kryteria, ktére administratorzy
danych mogg wykorzysta¢ do oceny, czy DPIA lub metodologia
przeprowadzania DPIA sg wystarczajgco obszerne, aby zapewni¢
zgodnos¢ z RODO:

O Zapewniony jest systematyczny opis planowanych operacji przetwarzania
(artykut 35 ust. 7):

U charakter, zakres, kontekst i cele przetwarzania sg uwzglednione;

O dokumentowane dane osobowe, odbiorcy oraz okres przechowywania
danych osobowych;

O dostarczony jest funkcjonalny opis operacji przetwarzania;

Q zidentyfikowane sg aktywa, na ktérych opierajg sie dane osobowe (sprzet,
oprogramowanie, sieci, ludzie, dokumenty papierowe lub papierowe kanaty
transmisji);

U uwzglednia sie zgodnosc¢ z zatwierdzonymi kodeksami postepowania;

Uprzednie
konsultacje

~~
20-LECIE PRAWA DO OCHRONY
‘ " DANYCH OSOBOWYCH W POLSCE www.giodo.gov.pl

Slajd nr: 43

Uwzglednienie wskazowek zawartych w opinii
Grupy Roboczej Art. 29

GIODO
Q Zarzadzenie ryzykiem naruszenia praw lub wolno$ci oséb (artykut 35 ust=7)===
0 Uwzglednienie zrédta, charakteru, specyfiki i powagi tego ryzyka (poréwnaj
motyw 84); lub doktadniej, w odniesieniu do kazdego ryzyka

(nieuprawnionego dostepu, niepozgdanej modyfikacji i znikniecia danych) z

punktu widzenia osob, ktorych dane dotycza:

U uwzgledniono zrddto ryzyka (motyw 90);

U potencjalne skutki dla praw lub wolnosci oséb, ktérych dane dotycza, sg
identyfikowane w przypadku nieuprawnionego dostepu, niepozadanej
modyfikaciji i znikniecia danych;

U zagrozenia, ktdre mogtyby prowadzi¢ do nieuprawnionego dostepu,
niepozadanej modyfikacji i znikniecia danych;

U oszacowano prawdopodobienstwo i powage tego ryzyka (motyw 90);

O ustalono srodki planowane w celu zaradzenia ryzyku (artykut 35 ust. 7 lit. d
i Motyw 90);
U zaangazowanie zainteresowanych stron:
U zasiegnieto konsultacji DPO (artykut 35 ust. 2);

U zasiegnieto opinii 0séb, ktérych dane dotyczg lub ich przedstawicieli
(artykut 35 ust. 9);
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Polecana literatura:

*Wytyczne dotyczace oceny skutkdw dla ochrony danych (WP 248):
http://ec.europa.eu/newsroom/document.cfm?doc_id=47711

*Wytyczne dotyczace inspektoréw ochrony danych (WP 243)
http://www.giodo.gov.pl/pl/file/12390

*Zarzadzanie ryzykiem. Przeglad wybranych metodyk; red. Dariusz Wréblewski, Wyd. CNBOP-PIB, J6zeféw
2015 https://www.cnbop.pl/wydawnictwa/ksiazki/zarzadzanie_ryzykiem.pdf

Dziekuje za uwage.

Dr inz. Andrzej Kaczmarek, CISA
Biuro Generalnego Inspektora Ochrony
Danych Osobowych
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