ZARZADZENIE NR 32

Rektora Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie
z dnia 5 czerwca 2019 r.

w sprawie wprowadzenia Zasad korzystania z infrastruktury informatycznej ZUT

Na podstawie art. 23 ustawy z dnia 20 lipca 2018 r. — Prawo o szkolnictwie wyzszym i nauce (Dz. U. z2018 r.

poz. 1668, z pozn. zm.), zarzadza si¢, co nastepuje:

§1.

Wprowadza si¢ Zasady korzystania z infrastruktury informatycznej ZUT, stanowiace zatgcznik do
niniejszego zarzadzenia.

§ 2.

Zarzadzenie wchodzi w zycie z dniem podpisania.

dr hab,Anz. Jacekl Wrébel, prof. ZUT
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10.

Zatacznik do zarzadzenia nr 32 Rektora ZUT z dnia 5 czerwca 2019 r.

Zasady korzystania z infrastruktury informatycznej ZUT

Definicje

. Infrastruktura informatyczna (USK) — komputery wraz z urzadzeniami peryferyjnymi, urzadzenia

stuzace do transmisji danych, serwery i pamieci masowe, okablowanie logiczne miedziane i
Swiattowodowe oraz systemy informatyczne $wiadczace ustugi UCI.

. Incydent — kazde zdarzenie, ktore nie jest czgscig standardowego dziatania ustugi informatycznej

i ktore powoduje lub moze spowodowaé przerwe w jej dostarczaniu lub obnizenie jej jakosci.

. Infrastruktura sieciowa — urzadzenia stuzace do transmisji danych wraz z okablowaniem.
. Konto USK — zbiér zasobéw i uprawnien w ramach systemu informatycznego zarzgdzanego przez

UCL

. UCI - Uczelniane Centrum Informatyki.

. Udziat sieciowy — folder udostepniony uzytkownikowi umieszczony na serwerze.

. Ustuga UCI — ustuga informatyczna $wiadczona przez Uczelniane Centrum Informatyki.
. Uzytkownik — osoba korzystajgca z ustug $wiadczonych przez UCI.

Zasady korzystania z konta USK

. Konto USK jest przydzielane kazdemu pracownikowi ZUT w chwili nawigzania stosunku pracy

oraz studentowi i doktorantowi z chwilg rozpoczecia ksztatcenia w ZUT.

. Konto moze by¢ przydzielone réwniez osobie wspotpracujacej z ZUT na uzasadniony wniosek

kierownika jednostki organizacyjnej ZUT skierowany do dyrektora UCI. We wniosku nalezy
wymieni¢ ustugi informatyczne, do ktérych osoba ta powinna mie¢ dostep oraz na jaki okres
dostep do konta ma by¢ udzielony. Do wniosku powinna by¢ dotgczona zgoda na przetwarzanie
danych osobowych udzielona zgodnie ze wzorem umieszczonym na stronie uci.zut.edu.pl.

. Sposob przekazania danych niezbednych do uzyskania dostepu do konta USK ustala dyrektor UCI.

Procedura uzyskania tych danych zamieszczana jest stronie uci.zut.edu.pl.

. Konto USK pracownika jest blokowane w dniu wygasniecia/rozwigzania stosunku pracy. Dane

zgromadzone na koncie kasowane sa w ciggu miesigca od dnia wygasnigcia/rozwigzania stosunku
pracy.

. Osoby, ktére do momentu przejs$cia na emeryture byty pracownikami ZUT moga nadal korzystaé

z ushugi poczty elektronicznej. Konto nieaktywne dtuzej niz 1 rok wygasa.

. Konto USK studenta/doktoranta jest blokowane w dniu utraty statusu studenta/doktoranta ZUT.

Dane zgromadzone na koncie s3 kasowane w ciggu miesigca od dnia utraty statusu
studenta/doktoranta.

. Dane stuzace do uwierzytelniania tozsamosci uzytkownika USK sa poufne i nie wolno ich

przekazywac innym osobom.

. Standardowy zakres uprawnien, ktdry jest przyznawany uzytkownikom w momencie tworzenia

konta umozliwia korzystanie z listy podstawowych ustug $wiadczonych przez UCI, ktora jest
opublikowana na stronie uci.zut.edu.pl.

. Rozszerzenie uprawnien moze nastgpi¢ wyltacznie na wniosek kierownika jednostki

organizacyjnej. Szczegoty procedury ztozenia wniosku oraz wzdér wniosku zamieszczane sa na
stronie uci.zut.edu.pl.

Konta o ograniczonych uprawnieniach moga by¢ przydzielane jednostkom organizacyjnym
1 organizacjom dzialajacym na terenie Uczelni na podstawie wniosku, ktérego wzdr zamieszczany
jest na stronie uci.zut.edu.pl.




11.

Jednostka organizacyjna moze otrzymaé konto stuzgce do obstugi wydarzen takich jak
konferencje, seminaria, itp. Wniosek o utworzenie takiego konta sktada kierownik jednostki
organizacyjnej ZUT do dyrektora UCI. Konto tworzone jest na czas okreslony.

III Zasady korzystania z ustug UCI

1.
2.
3.

Do korzystania z ustug UCI uprawnia konto USK.
Wykaz ustug jest zamieszczony na stronie uci.zut.edu.pl.

Ustugi, o ktérych mowa w ust. 2, oraz dostep do Internetu na terenie ZUT $wiadczone sg poprzez
infrastrukture sieciows, ktorg zarzadza UCI.

. Urzadzenia stuzace do transmisji danych moga by¢ podtaczane do infrastruktury sieciowej oraz

zarzadzane wylacznie przez upowaznionych pracownikéw UCI.

. Infrastruktura sieciowa ZUT nie moze by¢ wykorzystywana do innych celow niz stuzbowe.

W szczegbdlnosei zabronione jest korzystanie z niej do celow komercyjnych bez zawarcia
odpowiedniej umowy.

. Zasady wykorzystywania infrastruktury sieciowej ZUT na terenie Osiedla Studenckiego oraz

w Hotelu Asystenckim okresla odrebny regulamin.

Wszelkie urzadzenia, ktére powoduja zakldcenia w sieci komputerowej musza byé w trybie
natychmiastowym odtgczone od sieci.

Podmioty gospodarcze wynajmujace pomieszczenia na terenie ZUT mogg by¢ podiaczone do
infrastruktury sieciowej na podstawie umowy zawartej z Akademickim Centrum Informatyki.
Podlaczenie jest realizowane przez pracownikéw UCI. Dla celow transmisji danych podmiotow
gospodarczych tworzona jest wydzielona wirtualna sie¢ komputerowa, ktora jest logicznie
odseparowania od sieci komputerowej uzytkownikoéw z ZUT. Dostep do Internetu dla podmiotdéw
gospodarczych realizowany jest przez tacze dedykowane dla nich i zarzgdzane przez Akademickie
Centrum Informatyki.

UCI $wiadczy ushugi wsparcia dla uzytkownikow swoich ustug. Procedury zgtaszania incydentow
oraz sposoby uzyskania wsparcia sg opisane na stronach uci.zut.edu.pl.

IV Zasady korzystania ze sprz¢tu komputerowego przez pracownikéw Uczelni

1.

Sprzet komputerowy, ktorego wiascicielem jest Uczelnia przekazywany jest pracownikom do
korzystania wylacznie w celach stuzbowych.

. Dane przechowywane na nos$nikach pamieci nalezacych do Uczelni mogg zawiera¢ wytgcznie

pliki zwigzane z wykonywaniem obowiazkéw stuzbowych.

. Komputery podiaczone do sieci komputerowej ZUT powinny by¢ cztonkami domeny Active

Directory zarzadzanej przez UCI, chyba ze wzgledy techniczne na to nie pozwalaja
(np. korzystanie z systemu operacyjnego Linux lub Windows Home). Nazwy komputerow
w domenie muszg by¢ zgodne z regutami opracowanymi przez UCI. Wylaczenie komputera
z domeny Active Directory moze nastapi¢ na umotywowany wniosek uzytkownika ztozony do
dyrektora UCI.

. Na sprzecie komputerowym, ktorego wiascicielem jest Uczelnia, dozwolona jest instalacja

oprogramowania wytacznie w przypadku, gdy pozwala na to odpowiednia licencja. Uzytkownik
sprzetu ma obowiazek zapoznania si¢ z warunkami licencji uzytkowanego oprogramowania
1 przestrzegania ich. Na komputerach nie wolno instalowaé oprogramowania zakupionego
prywatnie.

. Dokumenty poswiadczajace prawo do korzystania z oprogramowania muszg by¢ przechowywane

przez caly okres jego uzywania w jednostce organizacyjnej, ktora dokonata zakupu licencji.

. UCI ma obowiazek utrzymywa¢ ogdlnouczelniany system inwentaryzacji sprzetu komputerowego

oparty na odpowiednim oprogramowaniu, w ktérym przechowywane sa dane dotyczace sprzetu
komputerowego, zainstalowanego oprogramowania oraz uzytkownikéw odpowiedzialnych za jego
funkcjonowanie. Uzytkownicy majg obowiazek udostepni¢ sprzet komputerowy przez siebie
uzytkowany w celu instalacji oprogramowania tego systemu lub gdy jest to mozliwe zainstalowaé
je samodzielnie.




. Komputery prywatne lub inne, ktérych wlascicielem nie jest ZUT mogg by¢ podtaczane do USK

wylacznie za posrednictwem sieci Wi-Fi lub VPN. W wyjatkowych przypadkach zgode na
podtaczenie do sieci kablowej moze wyda¢ dyrektor UCI na podstawie umotywowanego wniosku
uzytkownika.

Zasady korzystania ze sluzbowych komputeréw przenosnych pracownikow ZUT

. Komputery przenosne przeznaczone sg do uzytku stuzbowego. Nie wolno ich udostepniaé¢ osobom

nieupowaznionym.

. Jezeli na komputerze przenosnym znajdujg si¢ dane, ktore nalezy chroni¢, dyski muszg zostaé

zaszyfrowane za pomoca narzgdzi informatycznych dostarczonych przez UCI.

. Podczas transportu komputer przenos$ny nalezy chroni¢ przed zgubieniem lub kradzieza.
. Hasta dostgpu do ustug sieciowych nie moga by¢ na state zapisywane w oprogramowaniu

klienckim uzywanym do dostepu do ustug, chyba ze magazyn hasel jest zaszyfrowany i chroniony
hastem.

. Jesli dane wyswietlane na ekranie komputera przenosnego podlegaja ochronie nalezy zabezpieczy¢

ekran przed dostepem 0s6b nieupowaznionych.

VI Zasady Kkorzystania przez studentéow, doktorantéw i pracownikéw ZUT ze sprzetu

prywatnego w USK

. Studenci i doktoranci w celach zwigzanych z ich procesem nauczania oraz pracownicy w celach

zwigzanych z wykonywaniem ich obowigzkow stuzbowych  moga podiacza¢ do sieci
bezprzewodowej USK swoj prywatny sprzet przenosny taki jak smartfony, tablety lub laptopy.

. Dostep do infrastruktury USK mozliwy jest rowniez poprzez ustuge Wirtualnej Sieci Prywatne;j

(VPN) swiadczong przez UCI.

. Prywatny sprzet komputerowy podigczony do USK musi spetnia¢ nastepujace wymagania:

— system operacyjny musi by¢ aktualny (tzn. wersja oprogramowania powinna by¢ wspierana
przez producenta, a wszystkie dostgpne uaktualnienia bezpieczenstwa powinny byé
zainstalowane),

— na urzadzeniu powinno by¢ zainstalowane oprogramowanie antywirusowe z aktualng baza
definicji wirusow,

— dostep do urzadzenia powinien by¢ zabezpieczony hastem.

. Na sprzecie prywatnym nie jest dozwolone przechowywanie stuzbowych plikow zawierajgcych

dane osobowe lub inne dane poufne.

. Instalacja oprogramowania zakupionego przez ZUT na sprzecie prywatnym jest mozliwa

wylacznie wtedy, gdy warunki licencji wyraznie na to pozwalajg.

VII Zasady zachowania bezpieczenstwa informatycznego

1.

Kazdy uzytkownik sprzetu informatycznego ma obowiazek dba¢ o bezpieczenstwo informacji
zgromadzonych na no$nikach danych.

Za organizacje systemoéw informatycznych stuzacych zapewnieniu bezpieczenstwa
informatycznego w ZUT odpowiedzialne jest UCI.

Dyrektor UCI ustala zasady zabezpieczania danych w systemach informatycznych.

. Ze wzgledow bezpieczenstwa dostgp do niektérych ustug i zasobow Internetu moze byé

ograniczony.

. Kazdy uzytkownik jest zobowigzany do przeszkolenia si¢ przynajmniej raz w roku w zakresie

zasad bezpiecznego korzystania z Internetu. Dla celéw szkoleniowych UCI udostepnia kursy na
platformie zdalnego nauczania (e-edukacja.zut.edu.pl), ktérych tres¢ musi byé systematycznie
uaktualniana.

Dane przetwarzane przez uzytkownikéw, o ile jest to mozliwe technicznie, powinny by¢
umieszczane na udziatach sieciowych udostepnianych przez UCI. Obowigzkiem UCI jest
zapewnienie tworzenia kopii zapasowych tych danych nie rzadziej niz raz na dobe.




10.

11.

12.

13.

14.

. W przypadku gdy uzytkownik nie ma mozliwosci technicznych skorzystania z udziatow

sieciowych udostepnianych przez UCI, powinien tworzy¢ we wlasnym zakresie kopie zapasowe
nie rzadziej niz raz na tydzien.

Na komputerach podlagczonych do infrastruktury sieciowej, musi by¢ zainstalowane
1 uruchomione oprogramowanie antywirusowe. Bazy sygnatur wirusoéw powinny by¢ codziennie
aktualizowane.

Obowiazkowi systematycznej aktualizacji podlega rowniez system operacyjny oraz kazdy rodzaj
oprogramowania, ktdry przetwarza dokumenty lub korzysta z ustug sieciowych.

Za aktualizacje oprogramowania odpowiada wyznaczona osoba posiadajaca uprawnienia
administratora systemu operacyjnego sprzetu komputerowego.

Sprzet komputerowy, ktérego system operacyjny nie jest aktualizowany ze wzgledu na
zakonczenie procesu wsparcia, nie moze by¢ podigczony do infrastruktury sieciowe;.

Haslo zabezpieczajace dostep do konta podlega szczegdlnej ochronie. Uzytkownicy zobowigzani
sg do stosowania zasad tworzenia hasta i jego systematycznej zmiany zgodnie z zaleceniami
opublikowanymi na stronach UCI (uci.zut.edu.pl).

Nalezy chroni¢ dysk twardy przed dostepem do niego 0so6b nieupowaznionych. W szczegolnosci
w przypadku konieczno$ci odestania komputera do zewnetrznego serwisu nalezy wymontowaé
dysk z obudowy. W czynnosci tej mozna uzyska¢ pomoc ze strony pracownikéw UCI.

W przypadku gdy sprzet komputerowy shuzy do przetwarzania danych osobowych uzytkownik
zobowigzany jest do stosowania przepiséw dotyczacych ochrony danych osobowych.

VIII Zasady korzystania z poczty elektronicznej ZUT

1.

Do kontaktow zwigzanych z wykonywaniem obowigzkéw stuzbowych pracownicy zobowigzani
sa korzysta¢ z konta poczty elektronicznej w domenie @zut.edu.pl.

. Studenci/doktoranci w kontaktach z pracownikami ZUT sg zobowigzani do korzystania z konta

poczty elektronicznej w domenie (@zut.edu.pl poza wyjatkowymi przypadkami, gdy dostep do
niego nie jest mozliwy.

. W przypadku wysytania listu do wigcej niz jednego odbiorcy nalezy stosowaé zasade ukrywania

adresow e-mail wpisujac je w pole BCC (UDW). Zasada ta nie dotyczy sytuacji, gdy wszyscy
odbiorcy sg pracownikami lub studentami ZUT, list jest kierowany na adresy stuzbowe oraz
istnieje uzasadnienie, aby adresaci poznali krag odbiorcéw korespondencji.

. Do wysytania w formie elektronicznej tzw. korespondencji masowej do wielu odbiorcow

jednoczesnie (wiecej niz 20) stluzy wytacznie specjalnie do tego stworzony system zarzadzany
przez UCIL Osoby, ktére w celach stuzbowych maja potrzebe wystania tego typu listu
elektronicznego zglaszajg ten fakt do UCI i postepuja potem zgodnie z otrzymana instrukcja.

. W przypadku gdy adresatami korespondencji masowej sg osoby niebedgce pracownikami lub

studentami/doktorantami ZUT nalezy ztozy¢ do UCI wniosek o udostgpnienie ustugi, o ktérej

mowa w pkt 4, wraz z os$wiadczeniem, ze adresaci korespondencji wyrazili zgode na

otrzymywanie wiadomosci drogg elektroniczna.

Pracownicy i doktoranci ZUT w korespondencji, do prowadzenia ktdrej wykorzystywane jest

konto pocztowe w domenie (@zut.edu.pl, sg zobowigzani do podpisywania wiadomosci poprzez

umieszczenia pod jej trescig co najmniej:

— 1imienia i nazwiska;

— nazwe petnionej funkcji;

— nazwy jednostki, w ktdrej sa zatrudnieni — np. Zaktad XYZ, Katedra XYZ, Wydzial XYZ,
Zachodniopomorski Uniwersytet Technologiczny w Szczecinie;

— numeru telefonu.

IX Zasady publikacji informacji na stronach pracownikoéw i studentéw Uczelni

1. Pracownicy, doktoranci i studenci Zachodniopomorskiego Uniwersytetu Technologicznego

w Szczecinie, zwani dalej wlascicielami serwisu, maja prawo do uruchomienia wlasnego serwisu
WWW na serwerze Uczelni.




Serwis WWW moze wylacznie funkcjonowaé¢ w ramach mechanizméw informatycznych
udostepnianych przez UCI, ktore opisane sg na stronie uci.zut.edu.pl. W przypadku wprowadzenia
zmian w tych mechanizmach uzytkownik musi we wlasnym zakresie dostosowaé do nich swoj
serwis WWW.

Odpowiedzialnos¢ prawna za funkcjonowanie i zawartos¢ serwisu spoczywa na jego wiascicielu.

. Strony domowe pracownikow i studentéw/doktorantéw ZUT nie mogg zawiera¢ tresci

wykorzystywanych w dziatalnosci komercyjne;.

Tres¢ 1 forma informacji nie moze narusza¢ przepiséw prawa, zasad wspolzycia spotecznego
i dobrych obyczajow. W szczegdlnosci nie moze narusza¢ praw autorskich oséb trzecich oraz
przepiséw dotyczacych ochrony danych osobowych.

Wiasciciele serwisow maja obowiazek zadbania o to, aby udostepniane przez nich materiaty nie
naruszaty praw autorskich. Udostepniane materialy nalezy oznacza¢ na stronie zgodnie
z postanowieniami konkretnych licencji. Niedozwolone jest udostepnianie linkéw do materiatow
naruszajacych prawa autorskie.

Wihasciciele serwisow sa zobowigzani do dbania o bezpieczenstwo swoich stron WWW.
W szczegblnosci w  przypadku wykorzystywania wiasnego, niewspieranego przez UCI
oprogramowania do zarzadzania trescig (CMS) sa zobowigzani do jego regularnego uaktualniania.

. UCI ma prawo wylaczy¢ serwis WWW w przypadku gdy nie spelnia wymogoéw niniejszego

regulaminu.

Zasady funkcjonowania komputerowych sal dydaktycznych

. Kazda komputerowa sala dydaktyczna powinna mie¢ wyznaczonego pracownika — opiekuna sali,

ktory jest odpowiedzialny za jej funkcjonowanie.

. Opiekuna sali wyznacza kierownik jednostki organizacyjnej ZUT.
. Komputery funkcjonujace w sali powinny by¢ dotaczone do domeny Active Directory zarzgdzanej

przez UCI, chyba Ze jest to niemozliwe ze wzgledow technicznych lub organizacyjnych.

. UCI udostgpnia studentom indywidualne udziaty sieciowe dostepne dla komputeréw w salach oraz

poza ZUT — sposob korzystania z udzialéw opisany jest na stronach uci.zut.edu.pl. Kopia
zapasowa danych umieszczonych na udziatach jest wykonywana raz na dobe. Dyrektor UCI ustala
gorny limit ilosci danych, ktore mogg by¢ umieszczone na udziale.

Student uczestniczacy pierwszy raz w zajeciach powinien odby¢ odpowiednie przeszkolenie
w zakresie korzystania z sali, a w szczego6lnosci z korzystania z udziatéw sieciowych.

Dane bedace wynikiem pracy studenta powinny by¢ zapisywane na udziatach sieciowych.

Kierownik jednostki organizacyjnej ZUT, w ktorej budynku znajdujg si¢ sale komputerowe, moze
ustali¢ dodatkowe zasady funkcjonowania tych sal.

XI Zasady zakupu sprze¢tu komputerowego i jego likwidacji

1.
2.

Zakupy sprzetu komputerowego sa realizowane za posrednictwem UCI.

Do dokumentéw skladanych w Dziale Zamoéwien Publicznych nalezy dotaczyé wypeiony
formularz, ktérego wzdér zamieszczany jest na stronach UCI (uci.zut.edu.pl). Na podstawie tego
formularza UCI przygotuje odpowiedni opis przedmiotu zamdwienia.

. Opis przedmiotu zamoéwienia musi uwzgledniaé zasade racjonalnego wydatkowania srodkow

finansowych, tzn. wlasciwosci sprzetu komputerowego muszg by¢ dostosowane do rzeczywistych
potrzeb jego przysztego uzytkownika.

. Sprzet komputerowy sprzedawca dostarcza do UCIL, gdzie nastepuje sprawdzenie zgodnosci jego

konfiguracji z opisem przedmiotu zamowienia oraz jego wstepne uruchomienie.

W przypadku stwierdzenia istnienia wady w dostarczonym sprzecie lub stwierdzenia innego
rodzaju niezgodnosci tego sprzetu z zawartg umows, w wykonaniu ktorej jest dostarczany, UCI
powiadamia o tym jednostke organizacyjna, na rzecz ktorej sprzet jest nabywany oraz wzywa
podmiot, od ktérego jest on nabywany do usuniecia w wyznaczonym przez umowe terminie (a gdy




umowa tego nie precyzuje — w terminie wyznaczonym przez UCI) wad czy innego rodzaju
stwierdzonych niezgodnosci.

6. W przypadku stwierdzenia zgodnosci sprzetu z umows (zamoéwieniem) UCI dostarcza sprzet
komputerowy do jednostki organizacyjnej, ktéra go zamawiata.

7. Likwidacja sprzetu komputerowego, ktory nie moze by¢ dalej uzytkowany ze wzgledow
technicznych lub koszty naprawy przewyzszajg koszt zakupu sprzgtu nowego, nastepuje zgodnie
z Instrukcja ustalajaca zasady likwidacji, zbywania i przesunie¢ sktadnikéw majatkowych
Zachodniopomorskiego Uniwersytetu Technologicznego w Szczecinie.

8. Utylizacja dyskéw twardych oraz magnetycznych lub optycznych nosnikéw pamieci odbywa sie
zgodnie z Instrukcja gospodarowania odpadami innymi niz komunalne wytwarzanymi
w Zachodniopomorskim Uniwersytecie Technologicznego w Szczecinie.

XII Przepisy koncowe

Osoby, ktore nie zastosuja si¢ do niniejszego regulaminu moga by¢ pozbawione dostepu do ustug
$wiadczonych przez UCL




